Zabezpeceni dat
pri prenosu
Petr Grygarek



Komunikace bez spojeni
a se spojenim

® Bez spojeni
® vysila¢ muze datové jednotky (=rédmce/pakety) zasilat
stridavé rlznym prijemcim
® jdentifikace prijemce soucasti datove jednotky
® datove jednotky vzajemné nezavislé
® mozné zmeny poradi a ztraty nekterych datovych jednotek

® Se spojenim
® pred zahajenim komunikace vysilac zada o zrizeni
okruhu ke konkrétnimu prijimaci a po ukonceni
komunikace o jeho zruseni

® jsou vyhrazeny systémové zdroje pro nasledny prenos
proudu dat (serazené sekvence) od vysilace k prijimaci
® v sitovych prvcich / ve vysilaci a pfijimaci
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Chapani komunikace bez
spojeni

.. . asespojenim,
® Chapano fyzicky - na urovni sitove
technologie
® Pred zahajenim komunikace vysilac zada sit o
zrizeni okruhu ke konkretnimu prijimaci
* Nastaveni mezilehlych systému sité a predani
identifikatoru zrizeného okruhu vysilaci
® sit s prepojovanim okruhd, virtualni kanal
® Po ukonceni zada néktera strana sit o zruseni
okruhu
® Chapano logicky - na Urovni software
komunikujicich stanic

® Spojeni reprezentovano stavem datovych
struktur ve vysilaci a prijimaci

® Sit o logickém spojeni nevi
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Kanal vs. okruh

® Kanal - jednosmeérny
® pripadné half duplex

® Okruh - obousmerny
® dvojice kanalu

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pocitacové sité (Bc.)



Problémy pri komunikaci v
realné siti
® ztrdceni a poskozovani pakets
nutnost zavedeni zpéetneé vazby do
prenosu

® duplikace a zména poradi paketu v
sitich s alternativnimi cestami
(,,predbihani)

nutnost ¢islovani prenasenych pakett
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Typy zpétne vazby

® potvrzovaci - zpet ACK/NAK
® detekcni - zpet CRC
® informacni - zpét cely ramec

V realné siti se mohou ztracet nejen
informacni pakety, ale i potvrzeni.
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Cislovani paketu

® zajisteni spravného poradi
® detekce vypadku cCasti sekvence

® chrani pred zduplikovanim na strane
prijimace pri opakovaneém vyslani
(retransmisi)

®* pokud paket dosel na prijimac, ale
potvrzeni se ztratilo
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Komunikacni protokol

Soubor syntaktickych a semantickych
pravidel (vCetné definice casovych
pomeéru) pro komunikaci dvou nebo
vice zarizeni.
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Potvrzovaci schemata

(Protokoly pro zajisténi spolehlivée
komunikace dvou stanic)
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Typy potvrzovani

® pozitivni (ACK) - potvrzuje spravné
prijeti
® zablokovani vysilace pri ztrate

® negativni (NAK) - informuje o prijeti
ramce s chybou

® samo o sobe nestaci, urychluje vsak
detekci chyb

® kombinované - pouziva se ACK i NAK
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Potvrzovani a casovym
limitem (timeout)

® volba vhodného timeoutu resi problém
ztraty pozitivniho potvrzeni

® komplikuje formalni popis protokolu
® (nutnost zavedeni casoveho kontextu).
® problém volby velikosti timeoutu:

snaha o brzké zjisteni nutnosti retransmise
VS.

zbytecné zahlcovani kanalu pri
predcasnych retransmisich
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Problem tri armad

Konecnym poctem vymenenych zprav
nelze zajistit, aby mel prijimac jistotu,
ze jeho potvrzeni doslo zpéet na vysilac.
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Klasifikace potvrzovacich

schemat (protokolu)

® Stop-and-wait
® VVysilac vysle jediny ramec a ceka na potvrzeni.

® Na kanalech s velkym zpozdéenim velmi
neefektivni

® Skupinové potvrzovani (pipelining)
® Efektivni pro spoje s velkou dobou zpozdéni
® 3 pri komunikaci pFes prostredniky - Internet

® Vysilac smi vyslat vice (skupinu) ramcu a az
poté cekat na potvrzeni
® | ze dosahnout efektivitu az 100%
® (na full-duplex spojich)

® Potvrzeni zpravidla inkluzivni
® potvrzuje vse az do uvedeného sekvencniho Cisla

® chrani pred ztratou predchoziho potvrzeni, moznost
omezeni poctu ACK
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Protokoly vyuzivajici
metody klouzaveho
okénka

(Sliding Window)
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Sliding Window - zakladni princip

® Stanice smi vyslat i vice rdémcu bez ¢ekani
na ACK

® (pocet dan sirkou vysilaciho okna)

® Pri odeslani se pro kazdy ramec nastartuje
samostatny casovac pro potvrzeni
® Prijimac posila ACK po kazdém prijatém
ramci
® Pri prijeti ramce s chybou prijimac ACK
nevysle
® nebo vysle NAK

® bez pouziti NAK vysilac detekuje chybu
vyprsenim casoveho limitu na prichod ACK
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Sliding Window - pojmy

® \/ysilaci okno - buffer na vysilaci s
vyslanymi ramci, které dosud nebyly
potvrzeny a mozna budou muset byt
vyslany znovu

® Prijimaci okno - buffer na prijimaci na
prijaté ramce, které jesté nemohly byt
doruceny vyssi vrstve prijimace, protoze
dosud chybi nektery
z predchozich rémcu v radé

Obé okénka "klouzkou" po sekvencnich
cislech
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Sliding Window: Okna
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Inkluzivni potvrzovani

® ACK n potvrzuje vsechny ramce se
sekvencnimi Cisly = n

® zefektivheni (méne ACK), odolnost
proti ztrate ACK

® Ztrata potvrzeni sekvencniho cisla n
nevadi, dojde-li dostatecnée brzo
potvrzeni sekvencniho cisla m>n

® S vyslanim ACK n Ize chvili poseckat,
neprijdou-li dalsi data a pak potvrdit
spolecne ACK m (m>n)
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Varianty obsluhy chyb
u Sliding Window

Rozdil chovani podle reakce na chybny
nebo ztraceny ramec

® ztraceny ramec prijimac pozna podle
chybeéjiciho sekvencniho cisla pri
prichodu nasledujiciho ramce

® Go-Back-N
® Selective Repeat
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Go-Back-N

® Prijimac vsechny ramce po
chybném/nedoruceném zahazuje

® ani na né neposila potvrzeni, resp. opakovanée
potvrzuje posledni

® Prijimaci okno ma sirku 1

® Jestlize nekterému ramci ve vysilacim
okné vyprsi timeout, vysilac jej opakuje a
spolu s nim hned
| vSechny nasledujici ramce ve vysilacim
okneé
® (i pokud by ty byvaly dosly na prijimac,

prijimac by je zahodil)

® Jednoducha implementace prijimace, ale

plytva prenosovou kapacitou
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Go-back-N - priklad

|--—Timeout interval—-—‘

Erro Frames discarded by data link layer

Time ———
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Go-back-N: Vysilaci 2

prijimaci okno

Receiver
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Selective Repeat

® Ramec s chybou dosly na prijimac se zahodi, ale

nasledujici se bufferuji
® tj. bufferuji se i ramce doslé mimo poradi

® Pokud vyprsi timeout chybneho ramce ve vysilacim
okne, opakuje se jen on sam

® Kdyz zopakovany ramec dojde na prijimac, sekvence
Vv prijimacim okne se doplni a muze se predat vyssi
vrstve

® ACK z prijimace potvrzuje vzdy ramec, ktery je na
konci prijate spojite sekvence

® [ ze zefektivnit zaslanim NAK <cislo_ztraceného> pri
prichodu chybneho ramce nebo ramce mimo poradi

® vysilac nemusi s opakovanim cekat na vyprseni
timeoutu
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N\ 7

Selective Repeat -
prikiad
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N NS

Vztah sirky vysilaciho okna a
poctu pouzitych sekvencnich
® Go-back-N 2153,

Sirka okna aspon o jednu mensi nez
pocet pouzitelnych sekvencnich cisel

® (nepoznali bychom ztratu vsech ramcu
okna)

® Selective repeat:
Sirka nejvyse polovina poctu
sekvencnich cisel
® (z duvodu prekryvani vysilaciho a
prijimaciho okna)
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Rizeni toku dat (flow control)

Moznost zbrzdit vysilac¢, pokud
aplikace prijimace nestaci odebirat
data

AVA I |

® [nzerovani zbyvajici sirky prijimaciho
okna
Z prijimace na vysilac

® Dynamicky odpovidajici Uprava
velikosti vysilaciho okna na vysilaci

Pouzito napr. v TCP protokolu
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Efektivita potvrzovacich
schemat
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Stop and Wait
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Efektivita Stop and Wait -
priklady

® Modemova linka, pomala a LAN se spise vetsim zpozdénim:
Im=80B, la=1B, c=14400 bps, T=1ms, ef=94.56 %

® Druzicovy Sspoj
Im=80B, la=1B, c=14400 bps, T=270 ms, ef=7.6 %

Prodlouzeni ramce 8x:

® Modemova linka, pomala a LAN se sp|se vetsim zpozdenim:
Im=640B, la=1B, c=14400 bps, T=1ms, ef=99.28 %

® Druzicovy Spoj
Im=640B, la=1B, c=14400 bps, T=270 ms, ef=40.38 %

Prodlouzeni ramce efektivitu zlepsi, ale v pripade vyskytu
chyby v ramci se pak zahazuje cely (dlouhy) ramec, oproti
napr. jen jednomu ze dvou polovicnich.
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Sliding Window

Useful bits
transferred

[

|

Message 1

Message 2

Message 3

Message 4 | Message 5

ACK

Bit intervals
required

Sending Window M=3

M1

ACK

M.l

e

ACK
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Efektivita 100% u Sliding
Wlndow

Useful bits transferred

—————

Bit intervals required

Sending Window M=4
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Popremyslejte...

Pokuste se vypocitat minimalni
velikost vysilaciho okna pro danou
velikost ramce, potvrzeni,
prenosovou rychlost a zpozdéni na
ChEIE
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