Radiové sité IEEE 802.11 (WiFi)

WiFi=Wireless Fidelity
WLAN=Wireless LAN

Access Point (AP)+distribucni systém+stanice+ptenosové prostredi
Frekvencni pasma 2,4 a 5 GHz — nelicencované pasmo ISM (Industrial, Scientific, Medicine)

Typy WLAN siti
e Ad-hoc — docCasné ptimé propojeni nékolika blizkych pocitacii, potieba manualni
konfigurace

e Infrastruktura — pouziti AP, ten mize zprosttedkovat ptechod do pevné sité a funkci
DHCP serveru

Asociace stanice-AP

Iniciuje stanice

Stanice miize byt asociovana soucasné vzdy jen s jednim AP

Neékdy moznost handoveru na jiné AP pfi ztraté signalu

AP umi obvykle fadove desitky asociaci (omezujici je vSak spiSe dostupna sitka
pasma)

Vrstvy podle IEEE 802.11
Definuje fyzickou (PHY) a spojovou vrstvu, resp. jeji podvrstvu MAC siti WLAN

Fyzicka vrstva

Rozprostiené spektrum (Spread Spectrum)
- pouzito matematickych metod pro rozprostieni vykonu do SirSiho frekvencniho
pasma (a opacné funkce pro slozeni ptivodniho signalu na ptijimaci)
- plyne z nafizeni regulatora pro pasmo ISM

Puvodné:

Frequency Hopping Spread Spectrum - 802.11
e Vojensky ptivod
e Frekvencni pasmo rozdéleno na 75 (79) kanall o Sitce 1 MHz
e kanaly se stfidaji, na kazdém se vysila max. 400 ms
e Moznost funkce vice systémi v témze pasmu (2,4 GHz) soucasné (teoreticky 26,
prakticky asi 15)
Omezeni rychlosti na 2 Mb/s
e Vyrobné¢ jednodussi, nepotiebuji sofistikované vypocty (slozity vyvoj, slozitéjsi HW,
vy$si odbér energie)



Direct Sequence Spread Spectrum — 802.11 (2 Mb/s)
e Vysilana informace se matematicky rozprostie do pasma 22 MHz
e K dispozici 3 takovato pasma

Infrared (nepouziva se)

velmi levné, smérové

nelze zarusit radiovymi vinami
jen rychlosti 1 a2 MHz
vytla¢eno IrDA

Pozdé&ji doplnéno:

Orthogonal Frequency Division Multiplexing — 802.11a a 802.11g
e Frekvencni pasmo déleno na mnozstvi uzkych subkanalii s mensi bitovou rychlosti, do
nich délena informace, signal kazdého (pomalejsiho) subkanalu je robustnéjsi
e 54 Mb/s
e Pavodné v 802.11a (5 GHz), pozd¢ji doplnéno 802.11g (2,4 GHz)

v

e Dosazitelné mensi vzdalenosti (zejména ve Clenitéj$im terénu)
High-Rate Direct Sequence — 802.11b (11 Mb/s)

V Evropé lze podle ETSI pouzit pouze 802.11b a 802.11¢g

Rozdéleni fyzické vrstvy

e Physical Layer Convergence Procedure (PLCP)
o pfipojuje k rAmctim vlastni hlavicky podle pouzité metody modulace
o detekce prazdného kandlu pro podvrstvu MAC

e Physical Medium Dependent (PMD)
o stard se o vlastni vysilani

PCLP podvrstva
dlouha (128b) a voliteln¢ kratka (56b) preambule (pro realtime prenosy)

Format PCLP rdmce:

Preambule: synchroniza¢ni pole + Start Frame Delimiter
PCLP hlavicka

Data Rate (8b)

e rezerva (8b)

e Délka ramce MAC vrstvy (MAC PDU): 16b

e CRC hlavicky (16b)

PCLP ramce se z divodu zpétné kompatibility pifenasi vzdy rychlosti 1Mb/s (BPSK)
=> navySeni reZie



Problémy na radiové vrstvé

Vicecestné odrazy
- na piijimaci s¢itaji rizn€ zpozdeéné signaly
- zpozdéni smi byt rozprostfeno do max. 500 ns

Problém skrytého uzlu

- stanice S detekuje volny kandl ve svém okoli, avSak ten neni volny v okoli pfijimaciho uzlu
(typicky AP) - zdroj tohoto signalu je z pohledu stanice S "skrytym uzlem"

- dano omezenym dosahem signalu a netplnou slySitelnosti stanic

Spojova vrstva (jeji MAC podvrstva)
e zabezpeceni CRC

e fragmentace ramct (vlivem radiového média velkd moznost zaruseni, snaha o sniZeni
rezie pii opakovaném pienosu dlouhych ramci)

Definovano né¢kolik typti meziramcovych mezer, souvisi s metodou sdileni pfistupu k médiu

Koordinace pristupu k médiu
Stanice mize soucasné pfijimat rdmec jen od jedné stanice

¢ Distributed Coordination Function (DCF) - CSMA/CA
e Point Coordination Function (PCF) - pro realtime aplikace, centralni ptidélovani
pasma, malo pouzivano

CSMA/CA
detekce kolize na radiovém médiu problematicka
Pouzité zpravy protokolu CSMA/CA:

RTS - Request to Send

CTS - Clear to Send

ACK (Acknowledge)

/ NAV (Network Allocation Vector) /

Pti detekci prazdného média ¢ekani po dobu DIFS (DFC Inter Frame Space), pak vysilani
ramce a ¢ekani na ACK od pfijimace

Virtudlni naslouchaci mechanismus:
1. Stanice, ktera chce vysilat, poSle RTS - ten definuje zdroj, cil a pfedpokladanou dobu
prenosu
2. Cilova stanice vysle CTS s touto dobou trvani prenosu
3. Vsechny stanice slySici RTS nebo CTS musi chapat médium po inzerovanou dobu
jako obsazené




¢ Kolize mohou nastavat pouze béhem vysilani RTS, RTS je vsak kratky rdmec

e Efektivni pouze pro dlouhé datové ramce (vuci délce RTS ramce), 1ze vypnout nebo

stanovit prah délky vysilaného ramce pro pouziti CSMA/CA mechanismu.
e Broadcast a multicast zpravy se nepotvrzuji

e Problém pfi pouziti ve vnéjsim prostiedi (smérové antény, stanice se neslysi), pivodné

dimenzovano pro vnitini prostory

Format MAC ramce

MAC hlavicka + télo ramce (max. 2312B) + CRC

e MAC hlavicka:
e Frame Control (2B)

o

O O O O

o

typ ramce (management/control/data) + podtyp (napt. RTS, CTS, ...)
indikace pfijmu z/vysilani do distribu¢niho systému

more fragments flag

indikace retransmise fragmentu

power management

indikace pouziti WEP

e Duration/Station ID (2B)

@)
@)

Duration: pro inzerovani doby obsazeni média
Station ID: pro funkci Gspory energie

e Adresni pole 1-4: 4 x 6B (zdroj, cil a dalsi podle hodnoty ve Frame Control)
e Sequence Control (2B) - podpora fragmentace

Radiové frekvence

USA: 5 GHz, 2.4 GHz

Evropa: jen 2.4 GHz (5 GHz vyhrazeno pro nepouzivany HiperLAN, pozadavek dynamické

volby kandlu a automatické regulace vysilaného vykonu)

Déleni kanalt 2.4 GHz pro 802.11b a 802.11g
e Evropa: kanaly (centralni frekvence) 1-13, USA: kanaly 1-11

e Odstup kanald 5 MHz, sitka kanalu pro pouziti rozprostfeného spektra vsak je 22

MHz

e Kanal zasahuje do 4 sousednich kanalii, pokud chceme neruseny signal, musime volit

min. odstup centralnich frekvenci 25 MHz
e [ze pouzit pouze 3 samostatné kanaly



