Bezpecnost-zakladni pojmy

Utajeni (confidentality) — posluchac¢ na kanale datliim nerozumi

Autentizace (authentication) — jistota, Ze odesilatel je tim, za koho se vydava
Integrita (integrity) — jistota, Ze data nebyla na cesté¢ zmodifikovana
Nepopiratelnost (non-repudiation) — zdroj dat nemtize popfit jejich odeslani

Kryptograficky systém

plain <. -y cyper - - plain
text —» Sifrovani —» toxt —» DesSifrovani —» toxt
Kli¢ Klic

Moznosti implementace:
e Utajit algoritmus, kdyZ se prozradi, je implementace k ni¢emu
e Zavést kliCe parametrizujici algoritmus, je-li dost moznych klic¢t, mtze byt
algoritmus zndmy

Symetricky systém
e Sdileny kli¢
e Implementace algoritm efektivni (rychlost), lze realizovat hardwarové
e Algoritmy DES, 3DES, AES, ...
e Problém s distribuci klica

Autentizace v symetrickém systému

Zakodovani username klicem u odesilatele, stejnym kli¢em dekddovani u piijemce + test
smysluplnosti jména (napf. pfipojeni Hash hodnoty ke jménu a kontrolni vypocet

s porovnanim na piijimaci)



Asymetricky systéem

K

A_PUBLIC KB_PUBLIC
A_PRIVATE KB_PRIVATE

ALICE —» Sifrovani —» Des$ifrovani —» BOB

! T

verejny soukromy
kli¢ --—------ kli¢
KB_PUBLIC KB_PRIVATE

Certifikacéni
autorita

KA_PUBLIC

KB_PUBLIC

e Klice se generuji jako dopliujici se par — vefejny (public) a soukromy (private) kli¢
e Jeden kli¢ pouzit pro Sifrovani, druhy pro desifrovani (je jedno, ktery z nich k cemu)
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e Mnohem naroc¢néjsi na vypocty, pomalejsi

Asymetricky systém se bézné vyuziva pro predavani (dynamicky generovanych) klicii pro
symetricky systém.

Certifikacni autorita
o Entita, které je duveérovano
e Registruje (podepsané) vetejné klice
e Prvni kontakt s certifikacni autoritou musi probéhnout osobné
(ziskani dvojice podepsany vetejny-privatni klic)
e Veftejny kli¢ certifikacni autority musi byt divéryhodnym zptsobem zaveden do
kazdého systému



Autentizace v asymetrickém systému

Porovnani
Hash

A

ALICE—» Data—» Hash —» Data| Hash —» BOB

KA_PUBLIC KB
K , PUBLIC
'A_PRIVATE KB
K K , PRIVATE
KB_PUBLIC 'A_PRIVATE KB_PRIVATE 'A_PUBLIC

Zajisténi integrity
Hashing algoritmus = jednosmérna funkce
e [zpravatsdileny tajny klic]->hash
e Posle se zprava+hash
e Na pfijimaci se za zpravu ptipoji sdileny tajny kli¢, vypocte se hash, porovna
s pfijatym

Zabezpeceni na jednotlivych vrstvach OSI-RM

L7 - S/MIME

L4 — SSL (jen TCP)

L3 — IPSec — nezavislé na médiu i aplikaci
L2 — hop-by-hop, neefektivni

Bezestavova inspekce paketl

Implementacné nejjednodussi metodou zabezpeceni je inspekce jednotlivych prochdzejicich
paketii samostatné, tedy bez ohledu na ostatni pfedchozi a ndsledné pakety, s nimiz spole¢né
tvofi jeden datovy tok. Vysledkem inspekce je bud’to propusténi nebo zahozeni (vyfiltrovani)
paketu. Proto také nekdy hovotime o paketovych filterech.

Vyhodou je, Ze neni tieba prochézejici pakety roziazovat do datovych toki a udrzovat
informaci o kazdém z nich, nevyhodou zase skutecnost, ze miizeme kontrolovat pouze
korektnost dat zcela obsazenych v jednom paketu, nikoli tedy nebezpecna data rozlozena do
vice samostatnych paketi.



Nebezpeci pro spésné pouziti bezestavoveé inspekce plyne i z fragmentace.V hlavicce
fragment( s vyjimkou prvniho totiz neni zahlavi 4. vrstvy, takze podle né¢j nelze filtrovat. Lze
to fesit napf. timeoutem na propousténi fragmentd podle IP Identification spuSténym prvnim
fragmentem, ale to jiZ nese potiebu ukladat stavovou informaci. Casta implementace
kontroluje 4. vrstvu jen je-li v IP hlavicce Fragment Offset=0 (tedy u prvniho fragmentu),
ostatni fragmenty propousti. To piinasi nebezpeci, pokud prvni fragment imysIné nepfenasi
celou hlavicku 4. vrstvy.

Paketové filtry se nejcastéji aplikuji na rozhranich smérovacu.

Access Control Lists (ACL)

Nejcastéjsi forma implementace bezestavové inspekce paketil jsou tzv. Access Control Lists
(ACL). ACL je v podstaté filtr umistény na nékteré rozhrani aktivniho prvku. Zpravidla se
jedna o smérovac nebo L3 switch, i kdyz i n¢které prepinace dovoluji vlozit na port nebo
VLAN ACL filtrujici podle zdrojové nebo cilové MAC adresy, poptipadé typu protokolu 3.
vrstvy. Déle se budeme zabyvat jen ACL na smérovacich, které¢ budou kontrolovat informace
ze 3., poptipade 4. vrstvy OSI RM.

ACL je obvykle tvoten sekvenci polozek zakazujici nebo povolujici priichod pakett
vyhovujici kritériim definovanym danou polozkou. Pii prichodu paketu rozhranim, na némz
je ACL aplikovan, se postupné odshora prochazeji jednotlivé polozky ACL, az se narazi na
prvni polozku, jejimz kritériim zkoumany paket vyhovuje. Podle toho, zda je polozka
definovana jako ptikaz k propusténi paketu nebo k jeho zahozeni se pak paket propustni nebo
zlikviduje. Dalsi polozky ACL se pak uz dale nezkoumaji. Na konci ACL typicky byva
implicitni polozka ptikazujici ,,zahodit v§e®, vlivem ¢ehoz ACL respektuji filosofii ,,co neni
explicitné povoleno, je zakdzano*.

Pti navrhu filtrace provozu pomoci ACL je vzdy tfeba stanovit

e na kterém rozhrani kterého smérovace bude ACL aplikovan

e zda bude filtrovat provoz vstupujici do tohoto rozhrani nebo z tohoto rozhrani
vystupujici

e jaka kritéria zplsobujici propusténi nebo zahozeni prochézejicich paketii bude ACL
obsahovat

Zabezpeceni sité neni zpravidla mozné zajistit pouze jednim ACL, ale kombinuje se
funkcnost nekolika riznych ACL umisténych na vhodna rozhrani. Na kazdé rozhrani Ize
umistit vzdy jeden ACL filtrujici provoz vstupujici do rozhrani a jeden ACL filtrujici provoz
vystupujici.

Poznamka:

Pti navrhu ACL je tieba mit neustale na zteteli, Ze nestaci povolit datovy tok povoleného
aplika¢niho protokolu pouze ve sméru z vnitini sité ven, ale i ,,0dpoveédi“ ve sméru dovnitf.
Pfi tom si je tieba vzdy ujasnit, Ze ¢isla zdrojového a cilového portu budou pro zpétny smér
piehozena. Nerespektovani tohoto faktu je nejcastejsi chybou pii konfiguraci ACL.



Pouziti ACL na Cisco I0S

Na smérovacich (a smérovanych portech L3 pfepinacti) s Cisco IOS spociva aplikace ACL ve
dvou krocich:

1. Definice ACL
2. Aplikace ACL na pfislusné rozhrani a ur€eni sméru provozu, pro ktery bude ACL
filtrovat (dovnitf nebo ven z rozhrani)

U protokolové rodiny TCP/IP mohou ACL filtrovat podle zdrojové a cilové IP adresy,
protokolu, zdrojového a cilového portu, precedence (ToS) a nékterych dalSich polozek
hlavicek 3. a 4. vrstvy. Jednotlivé ACL se jednoznaén¢ identifikuji ¢islem, v tomto ptipadé
v rozsahu 100-199. Zakladni syntaxe definice jednotlivych polozek ACL je nasledujici:

access-list <N> {permit | deny} <PROTOCOL> <source-IP-addr>
<source-addr-wildcard> <destination-IP-addr> <destination-addr-wildcard>

e N je Cislo ACL, do kterého ma byt polozka ptidana (vzdy na konec). Pokud ACL
s timto Cislem jesté neexistuje, zafazenim prvni polozky se automaticky vytvoii

e permit | deny urCuje, zda paket vyhovujici kritériim dané polozky bude propustén
(permit) nebo zahozen (deny)

e PROTOCOL urcuje typ protokolu (3./4.vrstva), na ktery se polozka ACL vztahuje.
Lze zvolit ip, tep, udp, icmp nebo igmp. Volba ip ostatni z moznych protokol
zahrmuje.

e source-IP-addr a destination-IP-addr jsou zdrojova, resp.cilova IP adresa uvadéna
jako ¢tyfi dekadické ¢Cislice oddélené teCkami

e source-addr-wildcard a destination-addr-wildcard jsou tzv. wildcard masky
urcujici, které bity zdrojové a cilové adresy testovan¢ho paketu maji byt porovnavany
s adresami specifikovanymi v poloZzce a které maji byt pfi tomto porovnavani
ignorovany. Maska se zadava jako Ctvetice dekadickych Cislic, avsak mtizeme ji
chapat jako 32-mistnou sekvenci jednicek a nul odpovidajici jednotlivym bitim IP
adresy. Binarni nula v masce znamena, ze bit IP adresy na pfislusné pozici bude pfi
porovnavani bran v uvahu. Naopak jednicka vyjadiuje, Ze dany bit IP adresy bude pii
porovnavani ignorovan.

Poznamka:

Vsimneéte si, ze konvence zapisu wildcard masky je opacna, nez pfi vyjadfovani masek
podsité. V masce podsiteé binarni jednicka znamena, Ze odpovidajici bit adresy patii do adresy
sit¢ a bude pfi vyhledavani ve smérovaci tabulce vzat v uvahu. Pti porovnavani adres
v testovaném paketu s adresami zadanymi v polozce ACL naopak budou brany v tvahu jen ty
bity, u nichz je na odpovidajici pozici wildcard masky uvedena nula.

Poznémka:
Pokud chceme, aby se zdrojova nebo cilové adresa nekontrolovala viibec, miizeme uvést
libovolnou adresu a masku 255.255.255.255. Jednickami na vSech pozicich wildcard masky



fikame, Ze zadny z bitl nebude pfi porovnavani s adresou v paketu bran v uvahu. Pro zkraceni
a zptehlednéni zapisu miizeme namisto kombinace libovolné IP adresy s wildcard maskou
255.255.255.255 psat také klicové slovo any. Naptiklad

... permit ip 192.168.1.0 0.0.0.255 any

povoli vSechny IP pakety ze zdrojovych adres zacanajicich prefixem 192.168.1 na libovolnou
cilovou adresu.

Naopak namisto uvadéni wildcard masky 0.0.0.0, podle niz se musi shodovat v§echny bity
adresy, mizeme pouzit klicové slovo hest. Napiiklad

... deny tcp host 10.0.1.100 192.168.1.0 0.0.0.255

zakaze TCP spojeni ze stanice 10.0.1.100 na sit’ 192.168.1.0/24.

Polozky jednoho ACL (tj. oznacované spole¢nym ¢islem N) se fadi za sebe v poradi, jak jsou
vkladany. Pfidavat polozky Ize tedy vzdy jen na konec ACL. Pokud je tfeba ptidat polozku
mezi jiz existujici polozky, je tfeba ACL nejprve jako celek odstranit (no access-list <N>) a
poté vlozit vSechny polozky v pozadovaném potadi znovu.

Priklad
Ukazme si ptiklad vytvoreni ACL s ¢islem 100:

access-list 100 deny tcp 120.12.0.0 0.0.0.127 host 130.11.12.100
access-list 100 permit tcp 120.12.0.0 0.0.0.127 130.11.12.0 0.0.0.255
access-list 100 permit udp any 10.0.0.1 0.0.0.0

Prvnim fadkem zakazujeme ze sit¢ 120.12.0.0/25 TCP spojeni na stroj 130.11.12.100.
Druhym tadkem ze sit€ 120.12.0.0/25 TCP spojeni na zbyvajici stanice sit¢ 130.11.12.0/24
naopak povolujeme. Tretim fadkem povolujeme prichod UDP datagramti z libovolné
zdrojové adresy na stanici 10.0.0.1 (zde bychom také opét mohli vyuzit klicového slova host).
Vsimnéte si na ptikladu prvnich dvou fadkd, ze potadi polozek v ACL je dilezité.

Jiz jsme zminili, Ze ACL zakazuje vSe, co nebylo explicitné povoleno. Na konci kazdého
ACL si tak mtizeme predstavit implicitni polozku zakazujici vse:

access-list NV deny ip any any

ACL protokold transportni vrstvy

U protokoli transportni vrstvy (UDP,TCP) mtzeme filtracni kritéria rozsifit i o ¢isla
zdrojovych a cilovych portl a také o ne¢které priznaky z hlavicky TCP segmentu.

Kontrolu na shodu portu zajistime pfipojeni vyrazu eq €islo_portu za specifikaci zdrojové,
resp. cilové adresy. Kli¢ovymi slovy It, gt je také mozné vybrat vSechna ¢isla portli mensi
nebo veétsi nez zadand hodnota a nebo za klicovym slovem range uvést minimalni a
maximalni hodnotu portu, které musi pii srovnavani vyhovovat. Naptiklad



permit udp host 10.0.0.1 eq 520 any
propusti UDP pakety ze stanice 10.0.0.1 se zdrojovym portem 520 kamkoli,
deny tcp 172.16.0.0 0.0.255.255 gt 5000 host 120.1.1.100 eq 23

zakaze ze sit€ 172.16.0.0/16 a z portl vyssich nez 5000 TCP spojeni na port 23 (Telnet
server) stanice 120.1.1.100. Konecné

permit udp any range 16000 17000 host 172.16.1.100 gt 4096

propusti UDP datagramy z kterékoli adresy z rozsahu zdrojovych portd 16000 az 17000 na
adresu 172.16.1.100 na cilové porty vétsi nez 4096.

V souvislosti s protokolem TCP je také uzite¢né klicové slovo established. To umozni, aby v
jednom sméru byla navazovana TCP spojeni a ve druhém sméru nikoli, avSak data spojeni
navazaného z povolené¢ho sméru byla v protéjsim smeéru ACL propousténa. To napi. mizeme
dovolit otevirani TCP spojeni z vnitini sité do Internetu, avSak zakazat (potencialné
nebezpecné) navazovani spojeni ze stanic na Internetu na stanice vnitini sité. Data TCP
spojeni piedtim navazaného z vnitini sit€ budou vSak i ve sméru z Internetu do vnitini sité
propousténa. Klicové slovo establised lze ptidat na konec polozky ACL povolujici TCP
spojeni a jejim uvedenim zajistime, Ze ACL propusti pouze TCP segmenty s nastavenym
flagem ACK=1 nebo RST=1. ACK=0 je totiz pouze v prvnim segmentu TCP spojeni
(trojfazového handshake), tedy ve vyzvé k navazani spojeni. V kazdém dal$im TCP segmentu
(v€. 2. a 3. faze 3-fazového handshake) je jiz flag ACK nastaven, takZe se vSechny ostatni
segmenty mimo prvotni zadosti o navazani spojeni propusti (establised ma smysl pouze ve
spojitosti s polozkou typu permit). Mimo to se propusti také i ptipadné segmenty s ptikazem
k nasilnému ukonceni spojeni (RST).

ACL Fidicich protokold-

U protokoli ICMP a IGMP je zékladni syntaxe zapisu ACL také roz§ifena, aby bylo mozné
filtrovat selektivné jednotlivé typy zprav. Typy zprav se pojmenovavaji symbolicky, jejich
ptehled Ize zjistit z kontextové napoveédy 1OS stiskem otazniku pfi vkladani polozky ACL.
ACL propoustéjici, resp. zakazujici nékteré ICMP zpravy pak mohou vypadat napi:

... permit icmp 172.16.1.0 0.0.0.255 any echo-request
... deny icmp 172.16.2.0 0.0.0.255 host 172.16.3.1 redirect

Prvni polozka dovoluje prichod ICMP zprav echo-request (ping-dotaz) ze sit¢ 172.16.1.0/24
kamkoli, druha zakazuje prichod zprav ICMP redirect ze sité 172.16.2.0/24 zasilanych na
adresu 172.16.3.1

Prirazeni ACL na rozhrani

Aby nadefinovany ACL zacal filtrovat, je tfeba jej neprve pfifadit na piislusné rozhrani a
zvolit smér provozu, ktery ma filtrovat. To lze provést v sekci odpovidajici pozadovanému



rozhrani ptikazem ip access-group s uvedenim ¢isla ACL a sméru provozu. Smér do rozhrani
se oznacuje klicovym slovem in, smér z rozhrani ven klicovym slovem out. Napiiklad

interface FastEthernet 0/0
ip access-group 101 in
ip access-group 102 out

Jak jsme si jiz fekli, mize byt na kazdé rozhrani ptfifazen nejvyse jeden ACL ve sméru in a
nejvyse jeden ve sméru out. Pokud je to uzitecné, mtize byt jeden ACL pfifazen i na vice
rozhrani a to jak ve sméru in tak out.

Time-based ACL

Jednotlivé polozky ACL (permit/deny) mohou platit jen v case definovaném pomoci
zadaného ¢asového rozsahu:

... permit | deny ... time-range MY_TR
Casovy rozsah lze zadat bud’to jako periodicky se opakujici nebo jednorazovy (absolutni):

time-range MY_PERIODIC_TR periodic
periodic <week days> hh:mm to [ <week days>] hh:mm

time-range MY_ABSOLUTE_TR absolute
<Cas a datum zacatku platnosti>
<c¢as a datum konce platnosti>

Reflexivni ACL

Reflexivni ACL automaticky rozeznavaji vstupni provoz, ktery odpovida povolenému
provozu vystupnimu a oteviraji pro né&j vstupni ACL. Otevieni ACL trva po dobu trvani
odpovidajiciho vystupniho datového toku (tj. do detekce FIN nebo RST v TCP spojeni nebo
vyprseni timeoutu neaktivity u UDP relace). Pokud vystupni ACL propusti tok z adresy SA
portu SP na adresu DA port DP, zajisti reflexivni ACL vytvorfeni doc¢asné polozky ve
vstupnim ACL, ktery povoluje stejny protokol (UDP,TCP,ICMP) z adresy DA portu DP na
adresu SA port SP. V ptipadé¢ protokolu ICMP se otevieni vstupniho ACL omezi na typ
zpravy parujici s odchozi ICMP zpravou (typicky Echo Reply k Echo Request).

Poznémka:
V soucasnych verzich IOS jsou reflexivni ACL podporovany pouze pro extended named
ACL.

ip access-list extended MY_ACL_OUT
permit TCP any 158.196.135.0 0.0.0.255 reflect MY_ACL_DYNAMIC

ip access-list extended MY_ACL_IN
evaluate MY_ACL_DYNAMIC



inteface s0
ip access-grout MY_ACL_OUT out
ip access-grout MY _ACL_IN in

Strategie implementace ACL

wevr

e Vnitini sit’, vnéjsi sit’, demilitarizovana zoéna (DMZ)
e V DMZ ,bastillon hosts* (servery)
e Zakaz pfimého provozu mezi vnéjsi a vnitini siti

Lock and Key (Cisco)

Polozky ACL vkladané do jinych ACL na zaklad¢ spoustéci akce (autentizovany telnet na
router + spoustéci prikaz)

Context-Based Access Control (CBAC)

e Zakladni implementace (stavového) firewallu, v Cisco IOS Firewall Feature Set

e Zkouma data vybranych aplikacnich protokolil (fidici kanal), podle aktivit t€chto
protokoll otevird dynamické porty

e Otevira vstupni ACL pro navratovy provoz patiici k relaci nékterého z vybranych
aplikac¢nich protokoll iniciované z vnitini sité

e Pro neznamé aplikacni protokoly pracuje na urovni TCP/UDP podobné jako reflexivni
ACL

e Umi detekovat i nékteré znamé utoky (SYN flood, podezield sekvencni ¢isla mimo
aktualni okno, umi rusit half-open spojeni)

Konfigurace:
1. Aplikacni protokoly, které se maji zkoumat (,,inspection‘)
2. Rozhrani a smér (in,out), kde se maji zkoumat (pro smeér in je provoz nejprve filtrovan
vstupnim ACL, je-li na rozhrani aplikovén)
3. ACL zakazujici v§e v opacném sméru nezZ je zkouman provoz (na tomtéz nebo i jiném
rozhrani). Do n¢j bude CBAC vytvaret , diry*.

ip inspect name JMENO <protocol 1> [timeout <secs>]
ip inspect name JMENO <protocol 2> [timeout <secs>]

interface s0

description Rozhrani do Internetu
ip inspect JMENO in|out
interface e0

description Rozhrani do LAN

ip access-group 101 out



access-list 101 deny ip any any

Volitelna kontrola fragmentace:
ip inspect name JMENO fragment <max_fragments>

Nastaveni UDP timeout:
ip inspect udp idle-time <t>

Nastaveni povolenych/zakdzanych WWW serverti pro Applety (inspekce HTTP):
ip inspect name JMENO http java-list <ACL#>

Bezpeénost a NAT

o Skryti vnitini struktury sité
e Dynamicky NAT — smér dovnitf dovolen pouze docasné, po dobu trvani komunikace
smérem ven

Virtual Private Networks (VPN)

VPN realizuje ptenos privatnich dat ptes vetejnou sit’ s pouzitim kryptovacich metod a tuneli
Poskytuje autentizaci, integritu dat a utajeni

Tunel — virtualni dvoubodové spojeni pres vetrejnou sit’, nese data jednoho protokolu ve
druhém protokolu.

MozZnosti aplikace
e Router-router/firewall (nebo i proti vice routerim)
e Vzdaleny uzivatel — VPN koncentrator
e Priistup k Network Access Serveru poskytovatele (nejcastéji dialup), z néj tunel do
firemni sité

IPSec

(RFC 2401)
Sada bezpecnostnich protokoll a algoritmti pro zabezpeceni dat na sitové vrstveé

e Poskytuje autentizaci, integritu dat a Sifrovani
e jen pro IP (unicast) provoz
e obdoba zabudovéna do IP v.6



Terminologie

Internet Security Association and Key Management Protocol (ISAKMP)
o Obecna architektura (technické platforma-framework) pro implementaci vymény klict
a dohody SA
o Definuje formaty zprav, ne interpretaci vyménovaného kryptografického materialu
Internet Key Exchange (IKE)
o Konkrétni definice zpisobu pouziti ISAKMP
Authentication Header (AH)
o Chrani integritu IP hlavicky (neménna pole) + IP dat
o Nekompatibilni s NAT
o Podpora pro anti-replay
Encapsulating Security Payload (ESP)
Sifrovani pfenasenych dat, volitelna kontrola integrity (jen data)
Security Association (SA)
o Definuje Sifrovaci parametry pro jeden smér provozu mezi dvojici komunikujicich
zafizeni (algoritmus, klice, doba platnosti klict, ...)
o Dohaduje se v prvni fazi (IKE)
o Oddélené SA pro AH, ESP a IKE

Faze provozu IPSec

1. Vyména klica (asymetricky systém) a dohoda Sifrovacich parametra (algoritmus, hash
algoritmus, zivotnost klicd, ...)

— Diffie-Hellman algoritmus poskytuje zptisob dohody sdilen¢ho klice mezi
dvéma stranami za pouziti komunikace pfes nezabezpeceny kanal bez
moznosti odposlechu klice tieti stranou

— Diffie-Hellman netes$i autentizaci, obvykle k tomu pouzity staticky
konfigurované symetrické klice (pre-shared keys)

1.1 (IKE Phase 1): zfizeni bezpecného kandlu pro vyménu IPSec SA (dohoda IKE SA)
1.2 (IKE Phase 1): dohoda IPSec SA (zvlast pro AH a ESH)
2. Pfenos dat s pouzitim symetrického Sifrovani s dohodnutymi klici

Moédy IPSec

e Transportni
o zabezpeceni stanice-stanice, implementace IPSec v operacnich systémech
o hlavicky AH a ptip. ESP se vkladaji mezi L3 a L4 hlavicku ptivodniho paketu
o plvodni IP header nesifrovan
Poznamka:
Podle L4 zéhlavi nemtze byt na cesté filtrovano (je zasifrovano)
e Tunelovy
o zabezpeceni jen mezi routery (IPSec Gateway) oddé€lujici koncové LAN od
vetejné site
o hlavicky AH a ptip. ESP se vkladaji na zacatek obalovaciho paketu, za nimi
cely ptivodni tunelovany paket
o Sifrovan cely ptivodni paket — nelze odposlouchat ani kdo s kym komunikuje



ESP Trailer vzdy na konci, doplnéni zpravy na velikost bloku Sifry
Hlavicky AH, ESP a typ plivodné neseného L4 protokolu se tetézi.

Konfigurace IPSec

definice ACL se sitémi, na néz se bude provoz Sifrovat (a odkud se ma ocekavat
Sifrovany provoz)

konfigurace piipustnych alternativ parametrt pro dohodu IKE SA

konfigurace ptipustnych alternativ parametrii pro dohodu IPSec SA

oznaceni interface zacatku/konce IPSec tunelu

Upravit ACL, aby byl provoz IPSec propustén (specialni Typ protokolu v IP hlavicce,
porty kanalu IKE)

Bezpeénost technologii LAN a WAN siti

Bezpecnost a ARP

Moznost neregulérni odpoveédi na ARP dotaz.
Generovani ARP dotazii s faleSnou vazbou MAC-IP adresa zdroje.
Resi se statickymi zdznamy v ARP cache smérovace.

Bezpecénost smérovani

Ochrana proti generovani faleSné smérovaci informace

Autentizace zdroji smérovaci informace (sousedil)

Moznost aplikace ACL na adresy zdrojii smerovaci informace
Moznost filtrace propagovanych cest

Podpora pro autentizaci: RIPv2, OSPF, EIGRP,BGP

Bezpecnost na spojové vrstvé (prepinace)

moznost pripojeni pouze vyjmenovanych stanic (MAC adresami) na port

moznost omezeni poctu MAC adres na portu (proti source-spoof DoS — vedlo by

k preplilovani ptepinaci tabulky, LRU odstrafiovéni a ¢astému floodingu)

moznost ACL na port (zdrojova-cilovda MAC adresa, nékdy i IP)

moznost aplikace ACL na VLAN jako celek

moznost zakazu vzajemné komunikace mezi porty, moznost pouze na serverové nebo
patefni porty (anti-Doom ;-))

Akce prti detekei poruseni pravidel — zvySeni ¢itacl, port shutdown, SNMP trap

Ochrana Spanning-Tree

BPDU Guard,



e Root Guard

Denial of Service (DoS) utoky

Cilem uto¢nika vycerpani systémovych prostredkt (pamét, CPU, Sifka pasma) sitového
prvku nebo serveru a jeho zhrouceni nebo zména pozadovaného chovani

Source IP spoofing — podvrzeni zdrojové adresy za ucelem obejiti filtra

Ptiklady DoS ttoki:
e SYN flood
e ping flood, pakety na neexistujici sit’ - na routerech moznost omezeni max. intenzity
generovani I[CMP zprav (hlavné€ unreachables).
e ping na cilovou sit’' s podvrzenou zdrojovou adresou také z cilové sité
e neautorizovana zména smerovani (ICMP redirects, faleSné smerovaci informace)

Intrusion Detection System (IDS) — rozpoznava podezielé vzory komunikace (na riznych
vrstvach)

Zabezpeceni managementu sit'ovych prvki

(Telnet,SSH,SNMP)
e pristupové heslo (Telnet, WWW), komunity RO a RW (SNMP)
e specifikace povolené zdrojové adresy (ACL) pro management
e oddé¢leny management VLAN.
e idle timeout pro neaktivni administratorské pfipojeni
Nezapominat na zabezpeceni fyzického piistupu k zarizeni.

Autentizace, autorizace, accounting

Autentizacni servery a protokoly TACACS+, RADIUS

Mezi Remote Access serverem a autentizacnim serverem

Remote Access Server je i WiFi AP

Autentizacni informace se §ifi ke klientovi pomoci standardu IEEE 802.1x



Bezpeénost DNS

Moznost modifikace DNS odpovédi (falesna odpoved’, odpoveéd’ jind nez polozena otazka —
ptepis v cache)

DNSSec

(RFC 2535)
e vétatypuKEY
- vefejny kli¢ pro doménu, podepsan privatnim klicem domény vyssi urovné
e véta typu SIG
- ulozeni elektronického podpisu (autentizace dat)



