PocitaCové sité
Zadani semestralnich projektu
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Semestralni projekt I — strukturovana kabelaz

Projekt realizuji dvojice studenttl. Kazdé dvojice studentl samostatné vytvoti projekt
strukturované kabelaze s pouzitim jimi dodaného stavebniho planu zvolené budovy (vhodny
je napft. vétsi dvoupatrovy objekt). Kabelaz bude realizovana nestinénou kroucenou
dvoulinkou kategorie Se. Se cvicicim zkonzultujte pozadované pocty zasuvek v jednotlivych
mistnostech (typicky 6), jako minimum vSak respektujte pozadavek normy (min 2
zasuvky/10m? plochy).

PoZadovany rozsah prace :
- Navrhnéte pocet, umisténi a systém pojmenovani rozvadécti (minimalné 2 rozvadéce).
Nezapomeiite na dostatecny pocet propojek mezi rozvadéci (i pro telefonni okruhy
apod.)

- Do stavebniho planu zakreslete kabelové trasy a umisténi zasuvek.

- Navrhnéte vhodny systém pro oznacovani zasuvek a portl na patch panelech a
zaznamenejte oznaceni do planu.

- Proved’te sumarizaci potfebného materialu (délka kabeld, pocet zasuvek, patch paneld,
rozvadéCovych skiini, atd.).

- Proved’te cenovou kalkulaci potfebného materialu (orienta¢ni ceniky materialu najdéte
na Internetu).

Dale nad vytvorenym kabeldzim systémem navrhnéte osazeni rozvadéct aktivnimi prvky,

aby 2/3 zasuvek bylo pouzitelnych pro ptipojeni stanic Ethernet 100BaseT. Omezte se na

aktivni prvky pracujici na spojové vrstve.

Zdokumentujte vzéjemné propojeni aktivnich prvkl v rozvadécich (konkrétni porty) a
pfipojeni jednotlivych zasuvek na konkrétni porty aktivnich prvki. Vytvoite a
zdokumentujte vhodny systém oznacovani aktivnich prvki. U kazdého aktivniho prvku
musi byt z dokumentace ziejmé, ve kterém rozvadéci a na které jeho pozici se nachazi.

Vhodné jsou schematické na¢rtky umisténi aktivnich prvka a (pojmenovanych) patch
panelil v rozvadé€ich.

Cenova kalkulace se tyka pouze kabelazniho systému (nikoli aktivnich prvki), samostatné
je vSak uveden pocet a délky potiebnych patch kabell véetné jejich ceny.



Semestralni projekt II - konstrukce sité

Zadani

Navrhnéte, prakticky zkonstruujte a zdokumentujte pfidélenou oblast sit¢ WAN podle
obrazku vcetné uvedenych sitovych sluzeb.

Popis sité

Sit’ (viz obrazek) sestava ze Ctyfech topologicky shodnych oblasti, vzdjemné propojenych
jednak pronajatymi synchronnimi sériovymi linkami a jednak pomoci redundandni topologie
z prepinacti C1900 vyuZivajici virtudlnich siti (VLAN).

Pronajaté sériové linky maji pfenosovou rychlost 64kbps, na spojové vrstvé je pouzit protokol
HDLC.

Struktura patetnich pfepinact je zaloZena na piepinacich Cisco Catalyst 1900. Vzajemné
propojeni piepinact je realizovano trunk linkami (z historickych diivodi vyuzivajicich
proprietarni enkapsulaci ISL). Pro vylouceni smy¢ek je provozovan protokol Spanning Tree,
ktery je parametrizovan tak, aby v pfipad¢ normalni funkcnosti vSech spojti provoz kazdé
VLAN prochézel pouze jedinou trunk linkou.

Kazda oblast je ptipojena k patetfi pomoci smérovace Cisco 4500, na némz je realizovana také
filtrace provozu pomoci ACL (Access Control Lists). Ostatni smeérovace oblasti jsou tvoieny
pocitaci PC s OS Linux a smérovacim démonem Zebra.

Poznamka:

Z duavodu nedostatku vybaveni je pfepinac¢ segmentu S2 kazdé oblasti realizovan jako
samostatnd oddélena virualni sit’ (VLAN10) pfilehlého patefniho piepinace ptisluSné oblasti.
Provoz této VLAN neni propoustén trunk linkami mimo piepinac.



Topologie sité
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Organizace projektu

V kazdém cviceni jsou studenti rozdéleni do 4 skupin, kazda skupina (max. 6 student1)
realizuje jednu z oblasti sit€. V kazdém cviceni jsou realizovany vSechny 4 oblasti.

Kazda skupina navrhne konfiguraci vSech sitovych prvki a serverli pro svou oblast. VSechny
skupiny se spole¢n¢ dohodnou na adresaci v patefni oblasti. Praktickou realizaci a
demonstraci funkcnosti ptid€lené oblasti provedou vSichni ¢lenové kazdé skupiny spolecné.

V zavérecné Casti semestru budou vyhrazena cviceni pro samostatnou praci na projektu a
konzultace. Na prvnich z nich bude vSemi skupinami spole¢né (avSak bez piimého vedeni
cvi¢iciho) odzkousena konfiguraci patefe (VLAN) a protokol OSPF mezi routery Cisco
4500).

Poznamky k vypracovani

Adresovani
Navrhnéte adresovani sit€¢ s maskou podsité pevné délky.

Adresni rozsah patetni sité (spolecny pro vSechny 4 skupiny cviceni) je dan cvié¢icim. Do
tohoto rozsahu patfi 1 linky napojujici patetni smérovace C4500 na Linux PC1 jednotlivych
oblasti sité¢. Kazdé skupiné je rovnéz pfidé€lend (jind) privatni adresa sit¢ a pozadované pocty
stanic na jednotlivych segmentech oblasti. Pouzijte podsitovani s konstantni maskou podsité.
Ptid¢€lte pouze nezbytny pocet adres, ptipadné zbylé podsité ponechte pro dalsi rozsifovani
sité.

cvwr

uved'te adresovani vasi oblasti i adresovani patete.

Smérovani

Mezi smérovaci Linux PC1, Linux PC2 a Linux PC3 je provozovan smérovaci protokol RIP.
Vnéjsich cila dosahuji smérovace Linux PC1, Linux PC2 i Linux PC3 pomoci implicitni
(default) cesty. Tu ma smérovac Linux PC1 nakonfigurovanu staticky na vnitfni rozhrani
Cisco 4500. Linux PC2 a Linux PC3 se uci default cestu z RIP, do n€hoz ji propaguje Linux
PCI1.

Na spojovaci linkce mezi Linux PC1 a C4500 protokol RIP neprovozujte. Segmenty
rozbocovace HUB1 a VLAN10 do RIP propagujte, avSak provoz RIP na téchto segmentech
nedovolte (je zbytecny, Zadné jiné zatizeni na nich RIP neprovozuje).

Smeérovani v paterni siti je feSeno smérovacim protokolem OSPF s redistribuci statickych cest
do siti v jednotlivych oblastech konfigurovanych na pfilehlych smérovacich do protokolu
OSPF. Vsechny pateini smérovace jsou z pohledu oblasti (area) protokolu OSPF umistény v
patetni oblasti (area 0).



Preklad adres (NAT)

Na rozhrani Linux PC1 vedoucimu k patefnimu smérovaci C4500 je realizovan NAT. Vasi
oblasti jsou pridéleny dva globaln¢ smérovatelné rozsahy adres. Adresy stanic na segmentech
S1 a S2 jsou na tyto globalni rozsahy mapovany dynamicky. Adresy z ostatnich segmentii
oblasti sit¢ jsou pfes NAT propoustény bez modifikace (avSak v patetni siti nejsou
smérovatelné). Posledni adresa (privatniho rozsahu) segmentu S1 je pridélena WWW serveru.
Ten je dostupny zvnéjsku oblasti pod posledni adresou (globalniho) adresového rozsahu, pod
nimz navenek (za NAT) vystupuji stanice segmentu S1.

Statické cesty z jednotlivych patefnich sméSovaci do ptilehlé oblasti sité samoziejmé vedou
do globalné smérovatelnych rozsaht, nikoli na privatni adresy platné pouze v ramci kazdé
oblasti sit¢.

DHCP server

Zprovoznéte DHCP server, ktery bude dynamicky pridélovat adresy stanicim pripojenym k
segmentu sit¢ S1. DHCP server realizujte pomoci démona dhcpd. Ovéite a zdokumentujte
funkc¢nost.

DNS server

DNS server bude poskytovat zdznamy pro doménu odpovidajici jménu vam ptidélené oblasti
sit¢. V DNS databazi budou jména vSech rozhrani smérovacii vasi oblasti a management
adresy sitovych prvki. Vhodny systém pojmenovavani zvolte sami (zdokumentujte!) Budou
konfigurovany zaznamy pro pieklad doménovych jmen na IP adresy i preklad IP adres na
doménova jména. Pfedpoklada se vyuziti DNS serveru pouze v rdmci oblasti, proto pouzijte

v zdznamech privatni adresy (pouzitelné pouze uvnitt oblasti).

DNS Server bude slouzit pouze pro provoz lokalniho provozu pobocky a nebude napojen na
globalni DNS strom. Kazdy DNS server proto bude autoritou nejen pro doménu jména vasi
oblasti, ale 1 pro root doménu (".").

DNS server realizujte na Linuxu pomoci démona bind.

Prepinace paterni sité

Zkonfigurujte prioritu pfepinaci tak, aby kofenem stromu Spanning Tree pro kazdou VLAN
spojujici dvé oblasti byl néktery z dvojice ptimo propojenych piepinact téchto oblasti.
Nastavte ceny linek pro jednotlivé VLAN tak, aby algoritmus Spanning Tree nevyblokoval
pfimou linku mezi oblastmi propojenymi pomoci VLAN, ale aby provoz tekl obchozi cestou
pies ostatni ptepinace jen v ptipadé vypadku pfimé trunk linky.

Pti testovani fuk¢nosti konfiguraci prepinact pateini sit¢ spolupracujte s ostatnimi skupinami.



Zabezpeceni sité - ACL

Na smérovacich C4500 implementujte filtraci provozu mezi vasi oblasti a zbytkem sit¢
s pouzitim ACL (Access Control Lists). Pozadavky jsou nasledujici:
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Ze segmentu S1 lze pomoci Telnetu spravovat k oblasti ptilehly prepinac

Stanice na segmentu S1 mohou pouzivat Secure Shell SSH na servery mimo oblast
Stanice na segmentu S2 sméji na WWW servery mimo oblast

Je dovolen ptistup zvnéjSku oblasti na WWW server na segmentu S1 (dostupny pod
vetejnou adresou pres NAT)

Z S11 82 je mozné¢ pristupovat k libovolnému DNS serveru vné oblasti.

Stanicim na segmentech S1 1 S2 je dovolen ping (ICMP echo request) kamkoli mimo
oblast, neodpovidaji vSak na zddost zvnéjsku oblasti (sméfovanou na adresy
globalniho rozsahu odpovidajiciho S1, resp. S2)

Nedovolte unik paketl s privatni zdrojovou adresou mimo vasi oblast sit¢ (odpoved’
by byla v patefi nesmérovatelnd).

Realizujte anti-spoofing filtr, tedy veskeré (podvrzené) pakety prichazejici z pateini
sit¢ se zdrojovou adresou odpovidajici adresam uvnitt oblasti sit€ (jak privatnim, tak
vetejnému rozsahu NAT), jsou zahazovany.

Veskery vySe neuvedeny provoz je zakazan.

Stanovte, na kterém rozhrani a v kterém sméru budou jednotlivé ACL aplikovéany, vyznacte
na planku site.

Nezapomeiite vZdy na povoleni obou sméri kazdého z dovolenych typii provozi.
Nezapomeiite na existenci NAT ve vasSi oblasti sité.

Management sité

Smérovace C4500 a prepinace budou umoziovat vzdaleny management pomoci sluzby
Telnet. Piistupové heslo pro Telnet i heslo pro privilegovany rezim bude ‘cisco’.
Prepinace budou mit jako management adresu ptidéleny posledni pouZzitelné adresy ze
segmentu VLAN, pfes kterou zajist'uji "piimé" spojeni se sousedni oblasti.



Dokumentace

V pléanku sité zdokumentujte:

e Oznaceni konkrétnich rozhrani sitovych prvki, které jste pouzili pro propojeni, u
sériovych linek vyznacte DCE.

e Piifazeni portl piepinact do jednotlivych VLAN.

e [P adresy jednotlivych rozhrani smérovacii, management adresy prepinacii.
Uved'te souhrnné vSechny pouzité podsité, vzdy s uvedenim adresy sit¢, masky podsite,
adresy vychozi brany (default gateway) pro podsit, pouzitelnych IP adres stanic a broadcast

adresy pro podsit’.

Uved’te vypisy smerovacich tabulek vSech smérovact (po zkonvergovani smérovaciho
protokolu).

Uvedte vypisy konfiguraci smérovact Linux PC1 — Linux PC3, C4500 i ptepinaci.

Popiste vami navrZené schema pojmenovavani rozhrani smérovacli a management adres v
DNS.

Uved’te podstatné konfiguracni soubory démona bind (DNS).

Uved'te konfiguraci ACL, vZdy s uvedenim rozhrani, na n&jz je ACL aplikovéan a s
vyznacenim sméru provozu, ktery filtruje. Smysl kazdé polozky ACL stru¢né okomentujte.
Polozky ACL vhodné¢ symbolicky oznacte a u kazdé polozky uved’te oznaceni polozky
(jiného) ACL, ktera fesi opacny smér provozu (je-li takova).

Uvedte ¢ast logu DHCP serveru dokumentujiciho uspésné ptidéleni adresy klientovi.
Uved’te podstatné konfiguracni soubory démona dhcpd.

Zdokumentujte ceny linek patetni struktury pfepinacli pro algoritmus Spanning Tree a
vyznacte root bridge pro jednotlivé VLAN.



Hodnoceni projektu

Projekty budou odevzdavany a hodnoceny takto:

Projekt | (10 bod):

Odevzdani nejpozdéji do konce 7 tydne semestru cvic¢icimu. Skupina 2 studentl je hodnocena
jako celek.

Projekt Il (23 (30) bodi)

Odevzdani na cviceni v zapoctovém tydnu formou praktické demonstrace funk¢nosti.

Projekt IT bude ohodnocen za skupinu jako celek v rozsahu 0-23 bodt. Body ziskané
skupinou budou jednotlivym studentiim skupiny pfidéleny po zodpovézeni dvou struénych a
konkrétnich otazek, jejimz smyslem je ovéfit, Ze se student orientuje v celé vytvorené
konfiguraci. Podle poctu uspesné zodpovézenych otazek bude studentovi priznany vSechny
nebo ¢ast z bodl pridélenych skupiné (2 spravné odpovedi-100%, 1 spravna odpovéd’ 50%,
74dnd spravna odpoved Ob). Pti spravném zodpovézeni obou otazek bude navic ptiznana
prémie 7 bodu a pripoctena k hodnoceni zkousky.

Odevzdani obou projektii je nutnou podminkou udéleni zapocétu. Body budou ptiznany
pouze pii odevzdani v terminu.

Po uvedenych terminech nebudou projekty prijimany.

Podminkou udéleni zapoctu je dosazeni alespont 10 bodi v souctu z obou projektt

Oba projekty budou odevzdany v pisemné podobé&. Pisemna dokumentace k projektu sité
bude odevzdana pted demonstraci funkcnosti (podminka uznéni odevzdani v terminu)

Pokyny pro cvicici (projekt Il)
V kazdém cviceni pridélit:

e (Globalni) adresu sité¢ pro adresovani patete, se studenty jako cviceni stanovit masku
sit¢, pridelit adresy na jednotliva rozhrani C4500 vedouci do pateini sité.

Kazdé skupiné ptidélit:

e Rozsah pouzitelnych privatnich adres
e Pocty pozadovanych stanic na segmentech S1 a S2 (rizn€ pro riizné oblasti sit¢)
e Dva globaln¢ smérovatelné rozsahy adres (typicky mensi nez pocty stanic na S1, S2)

Upozornéte studenty na popis piifazeni management adresy pro Telnet (na Cisco routerechi
C1900 ) a na potiebu a zpusob pfifazeni ,,description* jednotlivym rozhranim.
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