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Zadani

Navrhnéte a zdokumentujte konfiguraci sité pridélené lokality korporatni sit¢ WAN piipojené
do Internetu.

Popis sité

Sit’ (viz obrazek 1) sestava z lokalit, ptipojenych k pateini siti zaloZené na smérovacich Cisco
(v obrazcich je pro ptiklad vyznacen model C4500). Patetni smérovace jsou vzajemné
propojeny pronajatymi synchronnimi sériovymi linkami o riznych ptenosovych rychlostech.
Prostiednictvim smérovace RB2 je patetni sit’ pfipojena do Internetu.

Kazda lokalita je pfipojena k patefti pies jedno z rozhrani Ethernet nékterého smérovace
Cisco. Na tomto rozhrani je také realizovana filtrace provozu do/z lokality pomoci ACL
(Access Control Lists). Topologie lokalit jsou uvedeny v Ptiloze (pfid€li tutor).
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Aktivni prvky lokalit zahrnuji smérovace s OS Linux (microDebian) se smérovacim
démonem Zebra (resp. Quagga), ptepinace Cisco Catalyst 1900 a rozbocovace. Topologie
jednotlivych lokalit, navrhovanych vzdy jednou skupinou studentti, jsou uvedeny v ptiloze.
Konkrétni topologii a pozadované parametry pro jednotlivé lokality ptidéli skupindm studenti
tutor. Konfigurace pateini sité (mimo ACL vasi lokality) jiz neni ve vasi kompetenci.

Pozadavky pro navrh

Vypracujte dokumentaci vasi lokality v€etn¢ konfiguracnich soubort pro vSechny sitové
prvky (smérovace Linux i Cisco, pfepinace Cisco), pfipadné sitové sluzby (Linux) s ohledem
na dale uvedené pokyny.

Zakladni zapojeni a konfigurace VLAN

Stanovte a v planku sité zdokumentujte konkrétni rozhrani (resp. porty), kterymi jsou
jednotlivé sitové prvky propojeny. U piepinacti zdokumentujte trunk porty a ¢isla VLAN
pfifazena portim napojenym na jiné aktivni prvky nebo stanice. Cisla VLAN pouZitych

v lokalité ptidéli tutor. Symbolické oznaceni VLAN a odpovidajici ¢isla shrnéte ve zvlastni
tabulce.

Uvedte konfiguracni ptikazy pro konfiguraci vSech piepinacti (pouze prikazy pro realizaci
pozadované funkcionality, ne Gplné vypisy s implicitnim nastavenim (show running-
config)). VSechna rozhrani smérovact i piepinacti budou mit nakonfigurovan popis
(description) informujici, kam je dané rozhrani pfipojeno.

Uved'te nakres ekvivalentni topologie sité, jak se jevi protokoliim 3. vrstvy OSI RM
(s odhlédnutim od pouziti VLAN). Pfepinac reprezentujici VLAN b na pfepinaci SWa
oznacte SWa/b. V nakresu také oznacte fyzicka rozhrani sitovych prvki.

Adresni plan

Pétefni sit’ pouziva pevné stanoveny vefejny rozsah IP adres (obr.1). Tento rozsah zahrnuje
spojovaci linky mezi patefnimi smérovaci i linky napojujici paterni smérovace Cisco na
smérovac(e) jednotlivych lokalit.

Pro vnitini sité kazdé lokality bude tutorem ptidélen (jiny) vetejny prefix sit€¢ a pozadované
pocty stanic na jednotlivych segmentech lokality. Pro jeden segment sité bude ptidélen
privatni rozsah adres a stanice na tomto segmentu budou dosahovat vnéjsich cilii s pouzitim
ptekladu adres (NAT).

Navrhnéte adresovani sité s maskou podsité pevné délky. Pridélte pouze nezbytny pocet
adres, ptipadné zbylé podsité ponechte pro dalsi rozSifovani lokality.

navrZené adresovani piehledné do (ptivodniho) planku sité (k jednotlivym sitovym
rozhranim), v¢. adres rozhrani aktivnich prvki. Toto schéma prikladejte vZdy znovu pri
odevzdavani dalSich ¢asti projektu.

Uved'te souhrnné v tabulce vSechny pouZité podsite, vzdy s uvedenim adresy sité, masky
podsité, adresy vychozi brany (resp. i alternativnich bran) pro podsit’, rozsahu pouzitelnych IP
adres stanic a broadcast adresy pro podsit’.



Preklad adres (NAT)

Na smérovaci ptipojujicim lokalitu k patetnimu smérovaci Cisco je realizovan NAT. Adresy
z privatniho rozsahu se dynamicky mapuji na rozsah vefejné smérovatelnych adres alokovany
z rozsahu vasi lokality. Rozsahu vetfejnych adres, na ktery se privatni adresy z Casti sité za
NAT prekladaji, rezervujte podle potieby jednu nebo vice podsiti vefejného rozsahu lokality.

Doporuceni:
Navrhnéte si adresy podsiti v lokalité tak, aby v pripade potieby pouziti vice podsiti pro rozsah adres pro NAT
tyto podsité tvorily souvisly rozsah adres.

Jedna z adres privatniho rozsahu za NAT je pevné ptidélena WWW serveru. Ten je dostupny
zvngjsku pod jednou pevné stanovenou adresou vetejného rozsahu pro NAT, kterou vyhrad'te
pouze pro tento Ucel. Obé adresy jasné uved’te v textové ¢asti dokumentace.

Doporuceni:
Z divodu snadnéjsi konfigurace dynamického NAT kombinovaného se statickym zaznamem miize byt vvhodné
pro WWW server vyhradit prvni nebo posledni adresu z rozsahu adres pro NAT.

Do dokumentace uved’te prikazy potiebné pro konfiguraci iptables.
Smérovani

Smérovani v pateri

Patetni sit’ véetn€ smérovani je jiz realizovana a mimo oblast vaSeho feSeni. Smérovani v
pateini siti je z historickych diivodii feSeno proprietarnim smérovacim protokolem EIGRP
firmy Cisco. Do protokolu EIGRP jsou propagovany 1 spojovaci linky do jednotlivych lokalit.
Jednotlivé smérovace patefe maji nakonfigurovany statické cesty do vefejnych adresnich
rozsaht prilehlych lokalit. Tyto statické cesty jsou redistribuovany do EIGRP. Nespojitost IP
podsiti v pateti v ptipadé¢ EIGRP neni na zavadu, protoze EIGRP S§ifi s adresami siti i masky
podsiti. Situace je zndzornéna na obrazku 2.
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Smeérovani v lokalitach

Mezi smérovaci Linux v jednotlivych lokalitach je podle pozadavki pro jednotlivé skupiny
studentii provozovan smérovaci protokol RIP nebo OSPF. U OSPF je pouzita jedina oblast
(area 0).

Vsechny smérovace propaguji veskeré k nim piipojené segmenty siti (s vyjimkou spojovaci
linky k patefnim sméSovaciim Cisco). Smérovace ptipojené k paternim sméSovacim Cisco
dosahuji vnéjsich cilli pomoci statické implicitni (default) cesty. Z téchto smérovact
propagujte implicitni cestu do dynamického smérovaciho protokolu pouzitého v lokalité.

Smérovani v lokalité je realizovano pomoci démont zebrad a ripd nebo ospfd.

V dokumentaci textové struéné okomentujte smérovani — pouzity smérovaci protokol,
které smérovace dosahuji vnéjSich cilii pomoci statického smérovani a které smérovace
propaguji do smérovaciho protokolu implicitni cestu. Uved’te piehledné vypisy
konfiguracnich soubori téchto démonii ze v§ech smérovaci lokality s OS Linux (jen
potiebny nastaveni, ne implicitné ptitomné ptikazy).

Zabezpeceni sité - ACL

Na rozhrani patetniho smérovace Cisco pfipojujicim vasi lokalitu implementujte filtraci
provozu s pouzitim ACL (Access Control Lists). Pozadavky jsou nasledujici:

1. Ze segmentu T se Ize ptipojit na Telnet server 40.0.0.11

2. Stanice na segmentu N nesméji na WWW server 30.0.0.10, jinak smi celé lokalita
k WWW serveriim vn¢ oblasti pfistupovat volné

3. Je dovolen piistup zvnéjsku lokality na WWW server lokality umistény za NAT (pod
jeho vetejnou adresou)

4. DNS dotazy smérem ven a odpovédi zvnéjsku jsou propoustény volné, DNS dotazy
dovnitf a piislusné odpovédi pouze na adresu vaseho DNS serveru lokality.

5. Stanicim a smérovactim v lokalité je dovolen ping (ICMP echo request) kamkoli
mimo oblast, stanice lokality vSak nemaji byt ohrozovany pokusy o ping zvnéjsku
(mimo serverit). Na vngj$i rozhrani smérovact ptimo ptipojenych k C4500 je zadost o
ping povolena.

6. Realizujte anti-spoofing filtr, zahazujici veSkeré (podvrzené) pakety ptichazejici z
patetni sité se zdrojovou adresou odpovidajici adresdm uvniti lokality (jak privatnim,
tak vefejnému rozsahu). Nedovolte tnik paketi s privatni zdrojovou adresou mimo
vas$i lokalitu (odpovéd’ by byla v patefi nesmérovatelna).

Veskery vySe neuvedeny provoz je zakazan.

Prirazeni segmenti T a N ur¢i tutor.

Uved'te konfiguraci ACL pro oba sméry provozu formou tabulky ve tvaru podle Ptikladu
konfigurace ACL z http://www.cs.vsb.cz/grygarek/POS/projekt0304/acl_priklad.pdf.
Polozky ACL v dokumentaci symbolicky oznacte ¢islem pozadavku (viz ¢islovani vyse),
k jehoz realizaci pravidlo slouzi.

Uved’te na které rozhrani a ktery smér budete jednotlivé ACL aplikovat..

Nezapomeiite vZdy na povoleni obou sméri kaZdého z dovolenych typi provozi.
Nezapomeiite na existenci NAT ve vasi lokalité



Ve

Volitelna ¢cast: DNS server

Na nékterém smérovaci s OS Linux nakonfigurujte DNS server, ktery bude poskytovat
mapovani jmen pro poddoménu domény posnet.cz. odpovidajici jménu vam pridélené
lokality. V DNS databézi budou zdznamy pro pieklad jmen vSech rozhrani smérovact vasi
lokality (mimo rozhrani za NAT), WWW serveru a vzdy alesponi jedné stanice na kazdém
segmentu, k némuz Ize stanice ptipojovat. Vhodny systém pojmenovavani zvolte sami a
zdokumentujte. DNS server napojte do globalniho stromu pod doménu .posnet.cz., jejiz DNS
server dns.posnet.cz jiz centralni IT oddéleni vasi firmy spravuje na adrese 50.0.0.12.
Specifikujte, jaké zaznamy je tieba do databaze serveru dns.posnet.cz piidat pro zajisténi
propojeni vaseho DNS serveru do stromu.

Mimo ptekladu doménovych jmen na IP adresy bude vas DNS server piekladat i IP adresy

z vefejného rozsahu vasi lokality na doménova jména. Do konfigurace reverzniho ptekladu
vlozte PTR zaznamy pro vSechna jména, pro néz jste vytvorili mapovani jména na IP adresu.
Predpokladejte, ze poskytovatel Internetu pro vasi firmu napojil va§ DNS server s ohledem na
vam prideleny adresni rozsah do podstromu domény in_addr.arpa. Pokud byl vasi lokalité
tutorem ptidélen rozsah adres neodpovidajici zadné tiid¢ adres, byla delegace domény pro
reverzni pieklad u poskytovatele nakonfigurovéana v souladu s RFC 2317. Spojovaci zaznamy
nakonfigurované v DNS poskytovatele pro delegovani reverzniho ptekladu adres vam
poskytne tutor.

DNS server realizujte na Linuxu pomoci démona bind. V dokumentaci uved’te, na kterém
smérovaci DNS server béZi a v§echny podstatné konfiguracni soubory démona bind (DNS).
Popiste vami navrZzené schema pojmenovavani rozhrani smérovact a pocitacti v DNS.

Ve

Volitelna ¢ast: DHCP server

Nakonfigurujte na vhodném smérovaci (Linux) DHCP server, ktery bude dynamicky
pridélovat adresy stanicim na tutorem uréeném segmentu. Vyhnéte se IP adresam, které jsou
na segmentu jiz pevné pridéleny. DHCP server realizujte pomoci démona dhcpd.

Uved’te podstatné konfigura¢ni soubory démona dhepd.

Organizace, odevzdavani a hodnoceni projektu

Studenti budou rozdéleni do skupin, kazda skupina (max. 4 studentll) navrhne a zdokumentuje
jednu z lokalit sité.

Projekt bude hodnocen za skupinu jako celek po ¢astech odevzdavanych nejpozdé;ji
v terminech uvedenych pro kazdou ¢ast v Harmonogramu

Pti hodnoceni odevzdané dokumentace bude zohlednéna o celkova kultura zpracovani,
zejména piehlednost.



Pokyny pro tutory

Kazdé skupiné pridélit:

Umisténi lokality vzhledem k pateti (rozhrani Cisco routeru, resp. jméno lokality)

Topologii lokality

Skutecna ¢isla VLAN (>=2) a pocty portl v jednotlivych VLAN

Rozsah vetejnych a privatnich adres lokality

Pocty pozadovanych stanic na jednotlivych segmentech lokality, pocet adres NAT

poolu

Smérovaci protokol lokality (RIP nebo OSPF)

Skute¢né segmenty pro zastupné symboly T a N pro ACL

Na vyzadani

0 Segment, pro ktery pracuje DHCP server (ne segment za NAT)

0 Zaznamy DNS serveru poskytovatele delegujici ¢ast poddomény in addr.arpa
na DNS server lokality.



Priloha — topologie lokalit
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Topologie 2
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Topologie 3
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Topologie 4
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Topologie 5

VLAN C - servery
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Topologie 6
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