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Zadani

Navrhnéte a zdokumentujte konfiguraci podnikové sité pripojené do
Internetu. ResSeni po Castech vyzkouSejte v Distribuované virtualni
laboratori pocitacovych siti (Virtlab) a poskytnéte konfigura¢ni soubory a
pozadované vypisy pro dokumentaci funkcnosti.

Popis sité

L

WWW server  Telnet server DMNS server ISP
30.0.0.10 40.0.0.11 50.0.0.12

Internet

10.0.0.0/30

&4

ACL E—:}i

MNAT
2

S Infrastruktura

firemni sité

DHCP server

Firemni sit je pripojena ke smérovaci ISP poskytovatele Internetu
hrani¢nim smérovacem zakaznika R1. Spojovaci linka mezi smérovaci ISP
a R1 je adresovana privatnimi adresami, které nejsou propagovany do
Internetu, pro usnadnéni diagnostiky chyb jsou vSak vnitfnim smérovacim
protokolem propagovany do firemni sité. Na smérovaci ISP je
konfigurovana staticka cesta do siti verejného adresniho rozsahu firmy,
ktery je smérovacem ISP také propagovan do Internetu.

Na hrani¢nim smérovaci firmy (R1) je realizovana filtrace provozu mezi
firmou a Internetem pomoci ACL (Access Control Lists). Pocitace na
Internetu jsou predstavovany servery na adresach 30.0.0.10, 40.0.0.11 a
50.0.0.12.

Aktivni prvky infrastruktury firemni sité zahrnuji smérovace Cisco,
prepinace Cisco Catalyst rady 2900 a rozbocovace. Infrastruktura firemni
sité odpovida jedné z topologii uvedenych v priloze (pro skupinou
studentu pridéli spolu s dalSimi parametry cvic¢ici). Smérovac ISP a



servery v Internetu jsou predkonfigurovany a nejsou predmeétem reseni
projektu.

Pozadavky pro navrh

Vypracujte dokumentaci sité vasi firmy véetné konfiguracnich souboru
pro vSechny sitové prvky (smérovace a prepinace) a sitové sluzby (Linux)
s ohledem na dale uvedené pokyny. Konfiguraci oveérte ve Virtlabu.

1. Adresni plan a konfigurace VLAN

Vypracujte nékres ekvivalentni topologie sité, jak se jevi protokolum
3.vrstvy OSI RM (tj. s odhlédnutim od pouziti VLAN).

Pro adresovani firemni sité bude cvi¢icim pridélen verejny prefix sité a
pozadované pocty stanic na jednotlivych segmentech. Jeden ze segmentu
sité slouzi pro obsluhu velkého poc¢tu externich uzivatell a je na hranici
firemni sité skryt za NAT s omezenym poctem verejnych adres (v rdmci
navrhu adresovani k tomu ucelu vyhradte jednu nebo vice podsiti
verejného rozsahu). O ktery segment pujde, rozsah privatnich adres a
pocet sdilenych verejnych adres budou pridéleny cvicicim.

Verejny adresni rozsah firemni sité adresujte podsitovanim s maskou
podsité pevné délky. Pridélte pouze nezbytny pocet adres, pripadné zbylé
podsité ponechte pro dalsi rozsirovani firmy. Pri navrhu podsitovani
nezapomente na rozsah verejnych adres vyhrazenych pro NAT.
Rozhranim smérovacu pridélujte vzdy nejnizsi pouzitelné adresy na
podsiti. PC na jednotlivych segmentech priradte posledni pouzitelnou
adresu z rozsahu prislusného segmentu. Navrzené adresovani zapiste
prehledné do puvodniho planku sité i planku ekvivalentni topologie. Ve
zvlastni tabulce shrnéte vSechny pouzité podsité, vzdy s uvedenim adresy
sité, masky podsité, adresy vychozi brany (resp. i alternativnich bran) pro
podsit, rozsahu pouzitelnych IP adres stanic a broadcast adresy pro
podsit.

Na cvic¢icim pridéleném segmentu vyhradte a do dokumentace uvedte
adresu vaseho firemniho DNS serveru.

Doporuceni:
Navrhnéte si adresy podsiti ve firmeé tak, aby v pripadé potreby pouZiti vice podsiti pro
verejny rozsah adres NAT tyto podsite tvorily souvisly blok adres.

U vSech smérovacu i prepinacu nakonfigurujte jejich jména (prikaz
hostname). Na vSech prepinacich nakonfigurujte prirazeni porta do
VLAN a trunk porty. Cisla VLAN pouzitych ve firemni siti pridéli cvicici.
Symbolické oznaceni VLAN a odpovidajici pridélena cisla uvedte ve
zvlastni tabulce. Na vSech smérovacich nakonfigurujte IP adresy rozhrani.
VSechna rozhrani smérovacu i prepinacu budou mit nakonfigurovan popis
(prikaz description) informujici, kam je dané rozhrani pripojeno.



2. Smérovani a NAT

Uvnitt firmy je podle pozadavki pro jednotlivé skupiny studentt
provozovan smerovaci protokol RIP nebo OSPFE. U OSPF je pouzita jedina
oblast (area 0).

VsSechny smérovace propaguji veskeré k nim pripojené segmenty siti.
Hrani¢ni smérovac¢ R1 dosahuje siti na Internetu pomoci statické
implicitni (default) cesty. Ze smérovace R1 propagujte implicitni (default)
cestu do pouzitého dynamického smérovaciho protokolu.

Na rozhrani hrani¢niho smérovace R1 vedoucim ke smérovaci ISP
realizujte dynamicky NAT pro vnitini segment firmy, ktery pouziva
privatni adresy. Vnitrni privatni adresy se pomoci NAT dynamicky mapuji
na rozsah verejné smérovatelnych adres vyhrazeny pri navrhu
podsitovani. Rozsahu verejnych adres pro NAT pridélte podle zadaného
pozadavku na jeho velikost jednu nebo vice podsiti rozsahu verejnych
adres.

3. DHCP server (pro kombinovné studium volitelné)

Na vhodném smérovaci nakonfigurujte DHCP server, ktery bude
dynamicky pridélovat parametry sitového pripojeni stanicim na cvic¢icim
urceném segmentu (v€. adresy lokdlniho DNS serveru). Vyhnéte se IP
adresam, které jsou na segmentu jiz pevné pridéleny.

Uvedte konfiguracni prikazy nutné pro realizaci pozadované funkcionality.
Na smérovaci s DHCP serverem zadejte prikaz debug ip dhcp packet,
ktery zajisti vypisovani komunikace klienti s DHCP serverem. Na PC v
pridéleném segmentu si pomoci prikazu dhclient vyzadejte IP adresu.
Uvedte a popiste vygenerovana debug hlaseni souvisejici s protokolem
DHCP a vypis z prikazu sh ip dhcp bindings.

4. DNS server (pro kombinovné studium volitelné)

Na cvi¢icim urceném segmentu vasi firmy s verejnymi adresami vyhradte
PC s OS Linux, na kterém nakonfigurujte DNS server. V dokumentaci
uvedte adresu zvoleného PC. DNS server bude poskytovat mapovani
jmen pro poddoménu domény isp.cz. odpovidajici jménu vasi firmy
(pridéli cvicici). Doménové jméno jmenného serveru samotného bude
ns.<JMENO_FIRMY>.isp.cz. V DNS databazi vaSeho serveru budou
zaznamy pro preklad jmen vSech rozhrani vnitfnich smérovacu firmy
(mimo rozhrani do segmentu s privatnimi adresami) a vnitfniho DNS
serveru. Jména rozhrani smérovacu budou mit tvar

<JMENO_ROZHRANI>-<JMENO_SMEROVACE>.<JMENO_FIRMY>.isp.cz.

DNS server napojte do globdlniho stromu pod doménu .isp.cz., jejiz DNS
server dns.isp.cz jiz bézi na adrese 50.0.0.12 a je predkonfigurovan.



Mimo prekladu doménovych jmen na IP adresy bude vas DNS server
prekladat i IP adresy z verejného rozsahu vasi firmy na doménova jména.
Do konfigurace reverzniho prekladu vlozte PTR zaznamy pro
vSechna jména, pro néz jste vytvorili mapovani jména na IP adresu.
Spravce DNS ISP napojil vas DNS server s ohledem na vam pridéleny
adresni rozsah do podstromu domény in_addr.arpa (predkonfigurovano).

DNS server realizujte na Linuxu pomoci démona bind a konfigurujte jej
jako rekurzivni.

5. Zabezpeceni sité - ACL

Na rozhrani hrani¢niho smérovace R1 vedoucim ke smérovaci ISP
implementujte filtraci provozu s pouzitim ACL (Access Control Lists).
Pozadavky jsou néasledujici (ur¢eni segmentu symbolicky oznacenych T a
N ve vasi topologie stanovi cvicici):

1. Ze segmentu T se lze pripojit na Telnet server 40.0.0.11

2. Stanice na segmentu N nesméji na WWW server 30.0.0.10, jinak
smi celd firma k WWW serverum na Internetu pristupovat volné

3. DNS dotazy smérem ven a odpovédi zvnéjsku jsou propoustény
volné, DNS dotazy dovnitr a prislusné odpovédi pouze na adresu
vaseho firemniho DNS servery.

4. Stanicim a smérovacum ve firmé je dovolen ping (ICMP echo
request) kamkoli do Internetu, stanice firmy vsak nemaji byt
ohrozovany pokusy o ping zvnéjSku (mimo DNS serveru, na ktery
ping zvnéjsku prochazi). Na vnéjsi rozhrani smérovace R1 je zadost
o ping také povolena.

5. Realizujte anti-spoofing filtr, zahazujici veskeré (podvrzené) pakety
prichazejici z Internetu se zdrojovou adresou odpovidajici adresam
uvnitr firmy (jak privatnimu, tak verejnému rozsahu). Nedovolte
unik paketu s privatni zdrojovou adresou mimo vasi firmu (odpovéd
by byla v Internetu nesmérovatelnd).

Veskery vyse neuvedeny provoz je zakazan.
Nezapomente vzdy na povoleni obou sméru kazdého z dovolenych
typu provozu.



Organizace, odevzdavani a hodnoceni projektu

Studenti budou rozdéleni do skupin. Kazda skupina (max. 4 studentu) resi
spolec¢né zadani sité v jedné firmé.

Projekt bude hodnocen za skupinu jako celek po ¢astech odevzdavanych
(nejpozdéji) v terminech uvedenych pro kazdou ¢ast v rozvrhu cviceni,
resp. tutorialli. Maximélni bodova hodnoceni jednotlivych ¢ésti jsou
uvedena tamtéz. V pripadé prekroceni terminu odevzdani se body
nepridéluji, odevzdani vSech ¢asti ve cvic¢icim akceptované kvalité je vSak
povinné.

Césti projektu budou odevzdany v pisemné podobé. Zadni strana kazdé
odevzdané Casti projektu musi obsahovat vlastnoruc¢ni podpisy vSech
resitelt. Svym podpisem student stvrzuje podil na navrhu vsech casti
odevzdaného reseni. Orientace v odevzdaném reseni muze byt po
odevzdani prezkousena a podminit priznani bodu jednotlivym
studentiim resitelské skupiny.

Pri hodnoceni odevzdané dokumentace bude zohlednéna o celkova
kultura zpracovani, zejména prehlednost.

Jednotlivé postupné odevzdavané casti projektu budou obsahovat
nize uvedené nalezitosti. Precizni splnéni vSech pozadavku a
odevzani vSech pozadovanych bodu dokumentace funk¢nosti bude
zasadné ovlivinovat bodové hodnoceni. Je rovnéz nezbytné
respektovat terminy odevzdani projektu.

1. Adresni plan a konfigurace VLAN

® Pridéleny verejny i privatni rozsah adres, pridélené urceni segmen-
tu s privatnimi adresami a segmentu s DNS serverem

® Tabulka mapujici symbolické oznaceni VLAN pouzitych v zadani
topologie na pridélena cisla VLAN.

® Nakres ekvivalentni topologie 3. vrstvy OSI RM

® Navrh IP adresovani, jeho dokumentace do planku sité (pavodniho
i do nakresu ekvivalentni topologie)

® Urceni masky podsité a tabulka adresovani podsiti s témito sloupci:
Adresy site, adresa vychozi brany (resp. i alternativnich bran), roz-
sah pouzitelnych IP adres stanic, broadcast adresa pro podsit.

® Stanovena IP adresa DNS serveru firmy.

® Popis namapovani (propojeni) sitovych prvku pro vasi rezervaci ve
Virtlabu (cut&paste z GUI Virtlabu)

° Vg’fstup prikazu show cdp neighbor ze v$ech prepinacl i smérova-
cu

® Konfiguracni prikazy pro konfiguraci VLAN na prepinacich




Konfiguracni prikazy pro konfiguraci IP adres na rozhranich smé-
rovacl

vysledky tspésného ping mezi prilehlymi rozhranimi smérovacu
vysledky uspésného ping ze vSech PC na jednotlivych segmentech
sité na vychozi branu prislusného segmentu, resp. VLAN

Jelikoz spravné vypracovani adresniho planu ovlivni vSechny dalsi
casti projektu, doporucujeme jej pred odevzdanim konzultovat se
cvicicim.

2. Smérovani a NAT

Popis namapovani (propojeni) sitovych prvku pro vasi rezervaci ve
Virtlabu (cut&paste z GUI Virtlabu)

Konfigura¢ni prikazy smérovacu pro konfiguraci smérovani (v¢. pri-
razeni adres na rozhrani)

Vypisy smérovacich tabulek vSech smérovacu.

U protokolu OSPF vypis z prikazu show ip ospf neighbor.

Prikazy potrebné pro konfiguraci NAT

Prekladova tabulka vznikla pristoupenim na hlavni stranku WWW
serveru v Internetu z pocitace na segmentu s privatnimi adresami
pouzitim prohlizeCe lynx (show ip nat translation).

3. Zabezpeceni sité - ACL

Konfiguraci IP adres na rozhrani smérovacu (z predchozi ¢asti
projektu)

Popis namapovani (propojeni) sitovych prvka pro vasi rezervaci ve
Virtlabu (cut&paste z GUI Virtlabu)

Tabulky pravidel pro sméry provozu do a z firemni sité s témito
sloupci:

Poradi, povoleni/zdkaz, L3/L4 protokol, zdrojovd adresa/maska,
zdrojovy port, cilovd adresa/maska, cilovy port, dalsi pripadnd ome-
zeni

Prikazy pro konfiguraci ACL pro oba sméry provozu, véetné prikazu
pro prirazeni ACL na patricné rozhrani a urc¢eni smeéru filtrace

4. DNS server (pro kombinovné studium volitelné)

Popis namapovani (propojeni) sitovych prvka pro vasi rezervaci ve
Virtlabu (cut&paste z GUI Virtlabu).

Konfiguraci IP adres na rozhrani smérovaci (z predchozi ¢asti
projektu)

Adresa firemniho DNS serveru



® Podstatné konfiguracni soubory démona bind béziciho na firemnim
DNS serveru
(jen zmeény proti implicitnim hodnotam).

® ovéreni funkénosti primého i reverzniho prekladu pro vsechny
vlozené zaznamy pomoci programu dig z nékteré stanice

5. DHCP server (pro kombinovné studium volitelné)

® Popis namapovani (propojeni) sitovych prvku pro vasi rezervaci ve
Virtlabu (cut&paste z GUI Virtlabu).

® Konfiguracni prikazy nutné pro realizaci DHCP serveru s uvedenim
smérovace, na kterém byly vlozeny

® Vystupy prikazu debug ip dhcp packet a sh ip dhcp bindings
generované po vyzadani IP adresy z klientského PC pomoci prikazu
dhclient.

Poznamky k praci ve Distribuované virtualni
laboratori pocitacovych siti

Pouzijte portal http://virtlab.cs.vsb.cz

Konta budou automaticky vytvorena vSem zapsanym studentlim POS na
zacCatku semestru. Jako prihlasovaci jméno pouzijte osobni Cislo, heslo
stejné jako u $kolni poSty a jinych systému z VSB-TU (z LDAP).

Volné sitové prvky se pro kazdou rezervaci vyhledavaji dynamicky a
automaticky se propojuji do pozadované topologie. Pri kazdé rezervaci tak
mohou byt pouZity jiné prvky a propojeni mtze byt realizovano jinymi
rozhranimi. Proto ke kazdé vyresené Casti projektu uvadejte i aktualni
mapovani, které se zobrazi pri pristupu k uloze.

Rozbocovace ve Vasi topologii jsou nekonfigurovatelné a v ramci reseni se
jimi neni treba zabyvat.


http://virtlab.cs.vsb.cz/

Priloha - topologie firemnich siti



Topologie 1




Topologie 2

10



Topologie 3

PC1A

PC1B

PC2A,

11

PC2B



Topologie 4

HUB1

SEGMENT 51

PCZA PCZB

12



Topologie 5

13



Topologie 6
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