PocitaCové sité - program cvi€eni
Zimni semestr 2009/2010

Pro zvladnuti iiloh fesenych na jednotlivych cvicenich se predpoklada znalost problematiky
probrané na drive probéhnuvsich prednaskach a cvicenich.



Cvicéeni 1

Bezpecnost v laboratofri.

Seznameni s kabelaznim systémem laboratore.

Konstrukce sité s rozbocovacem a prepinacem

Prace se siti v OS Linux — zakladni pfikazy, zachytavani provozu (Wireshark, tcpdump)

Odkazy:

. Zdkladni prikazy OS Linux pro praci se siti:
http://www.cs.vsb.cz/grygarek/POS/POS-PraceLinux.pdf

Proskoleni o bezpecnosti a zasadach prace v laboratori

Evidence ucastniku skupiny. Podpis formulafe proskoleni o bezpecnosti prace.

Rizené cviéeni — seznameni s laboratoFi

+ Systém strukturované kabelaZe + znaceni
« Pocitace a sitové karty
+ Operacni systémy

Rizené cviéeni — pfipominka zékladni prdce s Linuxem

« Prihlaseni superuzivatele, vicenasobné piihlaseni (virtualni konzole)
« Prostfedky pro editaci souborti - mcedit, vi
«  MoZnosti pro trvalé ukladani konfiguraci - mount USB Flash/floppy, scp

Rizené cviéeni - zékladni zapojeni LAN s rozboéovadi a pfepinaéi (Ethernet)

+ 2 stanice pfimo a pres rozvadéc
+ 2 stanice + rozbocovac (hub)

» Zakladni prikazy Limuxu pro praci se siti

« nastaveni pfipojeni v OS, ovéfeni konektivity, zachyceni provozu

+  propojit dvojice rozboCovaci
« zachyceni provozu pomoci Wiresharku
« 2 stanice + prepinac (switch)
«  propojit dvojice pfepinacu
« zachyceni provozu pomoci Wiresharku (srovnani se situaci u rozbocovace)



Cviceni 2
Ukazky kabeld. Montaz komponent strukturované kabelaze.

Zaklady 10S CLI.
Virtlab — informace o pouziti.

Odkazy:

- Primy a kiiZeny UTP kabel - zapojeni, barevné znaceni a pouZiti:
http://www.home-network-help.comy/straight. html

Rizené cviéeni — kabeldzni systémy

Praktické ukazky kabelaznich systémii

« Kabely: UTP, STP, koaxialni, optické kabely.

«  Konektory: RJ45, ST, SC,BNC. T-rozbocky, terminatory.
«  Zasuvkové moduly, patch panel.

Ukazka strukturované kabelaZe na pfikladu rozvadécn v ucebné (horizontalni kabelaZ, zminka
o vertikalni kabelaZi)

« Ukazka montaZe konektoru RJ-45 (EIA/TIA-568B)
« Ukazka montaZe zasuvkového modulu/zasuvky na patch panelu (Krone)
+ Ukazka proméfeni kabelu.

Uloha (1+1b):
MontaZ a proméfeni ¢asti strukturované kabelaZe:

PozZadavky:
+ individualné kaZdy student oba konce kabelu UTP - lanko
« (pfimy nebo kiiZeny s délkou dle pokynu cviciciho)
« individualné kazdy student zasuvkovy modul proti patchpanelu - drat

Rizené cviéeni — zdklady CLI sitovych prvkii

«  Seznameni se zapojenim konzoli sitovych prvki. Ujasnéni vztahu ovladaciho PC s terminalovou aplikaci a
ovladaného sitového prvku. Minicom - zaklady pouZiti.

+ Zaklady IOSu (ukazka na Cisco 2900) - reZimy, pfechody mezi reZimy.
Vypisy - sh ver, sh int, sh run

«  MoZnost uloZeni konfigurace pies funkci Capture z Minicomu (pfikazy terminal length NN a show run).

Rizené cviéeni — Virtudini laborator poéitadovych siti

Portal virtlab.cs.vsb.cz - prihlaseni, prace v systému, kvoty, uZivatelsky manual.



Cviceni 3
Softwarové aplikaéni rozhrani Sockets (Java)

Odkazy:

- Rozhrani Sockets

- http://www.cs.vsb.cz/grygarek/PS/sockets.html
- Priklad na komunikaci pfes UDP v Jave:

- http://www.cs.vsb.cz/grygarek/POS/dosys/inprise/net/examples/ex2/
- Priklad na komunikaci pfes TCP v Javeé:

- http:;/www.cs.vsb.cz/grygarek/POS/dosys/inprise/net/examples/ex1/

Rizené cviéeni — principy softwarového rozhrani Sockets

o Typické sekvence volani - klient a server, UDP a TCP
e Ukazka piikladovych aplikaci v Javé (odkaz na WWW)

Uloha (3b)
VyuZiti Sockets v jazyce Java

Pozadavky:

V jazyce Java nebo C/C++ nebo naprogramujte klienta predpripraveného Talk serveru. Talk server pfijima na portu
8000 TCP spojeni od klientli a zpravy pfedané mu pfes tato spojeni distribuuje broadcastem pomoci UDP/8010 na
lokalni segment. V TCP spojeni je zprava je formatovana jako fetézec nejvyse 255 tisknutelnych ASCII znaku
ukoncenych znakem <LF> s ASCII kdédem 10. V UDP datagramu je na prvnich 4 pozicich v datech uloZena IP adresa
odesilatele, nasledné délka fetézce (binarné, jako integer, ve formatu lo-hi) a nakonec fetézec textu zpravy. Klientsky
program poskytne uZivateli mozZnost zasilat zpravy na server v TCP a zobrazovat zpravy prichazejici od ostatnich v
UDP broadcast datagramech .

Poznamka:

Pri programovani tiloh ve Windows XP na ucebné A1028 méjte na paméti ochranu stanic systémovym firewallem. Do
systému je propoustén pouze provoz TCP a UDP na portech

8000-8010. Odchozi provoz omezovan nen.



Cviceni 4
Piepinace, Spanning Tree. Komentar k semestralnimu projektu

Odkazy:
- Zaklady konfigurace smérovacii a prepinacii s Cisco I0S - iivodni kapitola
(prehled rezimu, zadavani prikazi, vypis konfigurace).
http://www.cs.vsb.cz/grygarek/PS/ZakladyK onfiguracelOS.pdf

Rizené cviéeni — zdkladni funkce pfepinace

« Ukazka automatického pInéni prepinaci tabulky (show mac-address-table)
« Ukazka statistik na rozhranich

Rizené cviéeni — Spanning Tree

Spanning Tree - zakladni princip
Smycka v topologii-Spanning tree - ukazka nad trojithelnikovou topologii pfepinacii.
- zjiSténi zablokovanych portu (sh spantree)
- nastavovani root bridge a cen linek
- presun rood bridge na urc¢eny smérovac a zablokovani poZadovaného portu

Zadani a komentar k semestralnimu projektu



Cviceni 5
Virtualni sité - Konfigurace VLAN (trunky, riizné moznosti propojeni)-
Ekvivalentni L3 topologie k topologii s VLAN.

Odkazy:

- Konfigurace prepinacii Cisco Catalyst 2900.
http://www.cs.vsb.cz/grygarek/PS/ZakladyK onfiguracelOS.pdf

Rizené cviéeni — konfigurace virtudlnich siti

e Konfigurace VLAN na Cisco 2900 (vtp transparent mode).
e ovéfeni oddéleni provozu v ruznych VLAN (porty puvodné ve stejné VLAN rozdélit do vice VLAN)
e ovéfeni chovani fyzického spojeni puivodné samostatnych riuznych VLAN kabelem
(pozor, na C2900 nutno vypnout STP!)
e propojeni dvojic pfepinaci trunkem + ovéfeni konektivity v ramci VLAN pies trunk.

Rizené cviéeni — virtudlni sité: ekvivalentni L3 topologie

e Analyza topologii s VLAN - nalezeni ekvivalentni L3 topologie.
e Posledni piiklad s nakresem do mfizky pfeddefinovanych ekvivalentnich prepinacu (jako u zkousky)

Rizené cviéeni — konfigurace Spanning Tree v prostredi s VLAN

e Propojeni dvou pfepinac se dvéma VLAN dvémi paralelnimi trunk linkami
e Zajisténi, aby (pfi pIné funkcnosti) prvni VLAN prochazel jednou linkou, druhy druhou



Cviceni 6
VLSM-procvi¢ovani. Konfigurace subnetované sité a statického smérovani do routera (I0S)

Odkazy:
- Konfigurace prepinacii Cisco Catalyst 2900.

http://www.cs.vsb.cz/grygarek/PS/ZakladyvKonfiguracelOS.pdf
Rizené cviéeni - podsitovani

Subnetting - podsitovani s maskou podsité proménné délky - VLSM (demonstrace a procviCovani se studenty):

«  Vytvoreni adresniho planu sit¢ WAN (zadana topologie dvoubodovych spojt, u jednotlivych smérovaci
pripojeny LAN, zadany poZadované pocty stanic na segmentech LAN).

Rizené cviéeni — konfigurace statického smérovani

Praktické zapojeni jedné z adresovanych WAN siti z laboratornich smérovacu.
Konfigurace adres rozhrani, konfigurace statickych cest.
Pripojeni PC, konfigurace IP adresy, masky a vychozi brany. Ovéfeni pomoci ping.

Pomlicky:


http://www.cs.vsb.cz/grygarek/PS/ZakladyKonfiguraceIOS.pdf

Cviceni 7
Test na 2. vrstvu OSI RM: Prepinace, VLAN, Spanning Tree

Rizené cviéeni — prédce s IPv6 (Cisco, Linux)

- Wireshark - na Skolni siti
- Konstrukce vlastni sité - podsitovani, autokonfigurace, statické smérovani

Rizené cviéeni — zachyceni rémce Ethernet
Diskuse ramcti Ethernet II a 803.2+802.2

Pomucky



Cviceni 8
Test na VLSM.
Analyza protokolli TCP/IP (3. a 4. vrstva OSI RM). Konfigurace NAT.

Odkazy:

- Konfigurace DHCP serveru na Cisco I0S
http://www.cisco.com/en/US/products/sw/iosswrel/ps1830/products_feature_guide09186a008008743b.html

Test na adresovani sité s maskou proménné délky (VLSM)

Rizené cviéeni - Analyza protokolu

- IP: diskuse hlavicky, enkapsulace do ramce, IP options, fragmentace

- ARP - sledovani ¢innosti, ARP cache v OS (prikaz arp)

- ICMP - sledovani ¢innosti (echo request, echo reply, traceroute)

- TCP a UDP (Wireshark) - diskuse hlavicky, procesu navazovani a ukon¢ovani spojeni.
- zakladni préce s netstat

- DHCP - sledovani ¢innosti - na Skolni siti

Rizené cviéeni - NAT
Konfigurace dynamického a statického NAT (port forwarding) + PAT na smérovacich Cisco.
Souvislost NAT se smérovanim - propagovani NAT poolu do vnéjsi sité.



Cviceni 9
Konfigurace RIP a OSPF.

Odkazy:
- Zaklady konfigurace smérovacii a prepinacii (C29xx) s I0S - kap. Zakladni konfigurace smérovace

http://www.cs.vsb.cz/grygarek/PS/ZakladyK onfiguracelOS.pdf
Rizené cviéeni — dynamické smérovani

Konstrukce sité s dynamickym smérovanim

« Spusténi a sledovani provozu protokolu RIP

+  Spusténi protokolu OSPF (area 0), sledovani sousedi, nahled do topologické databaze

+ Propagovani default cesty do smérovaciho protokolu RIP a OSPF

Konfigurace smérovaciho protokolu RIP

Konfigurace RIP v topologii 2 smérovacii. Propagace default cesty z jednoho ze smérovaci.
Oveérte vypisy pIné funkcénich smérovacich tabulek (show ip route).

Konfigurace smérovaciho protokolu OSPF

Konfigurace OSPF area 0 v topologii 2 smérovacu. Propagace default cesty z jednoho ze smérovaci.
Oveéite vypisy plné funkc¢nich smérovacich tabulek (show ip route).



Cviceni 10

Analyza protokolti sluzeb Internetu. Konfigurace DHCP

Test 3. vrstvu OSI RM: Smérovace, Smérovani IP protokolu, NAT

Odkazy
- M.Kotasek: Aplikacni protokoly Internetu.
http://www.cs.vsb.cz/grygarek/kotasek/index.htm
- Konfigurace NAT na Cisco I0S: http;//www.cs.vsb.cz/grygarek/POS/nat-Cisco.pdf
Rizené cviéeni — Analyza aplikaénich protokolti
Prace s aplikacnimi protokoly a jejich analyza (Wireshark-Follow TCP Stream).
- Telnet: vyjednavani voleb na zacatku komunikace, pfenos znaki, odchyceni hesel ;-)
- SSH: nahled na zaSifrovanou komunikaci
- SMTP-analyzovat (napf. z Outlooku,Mozilla), odeslat zpravu Telnetem

- POP (IMAP) analyzovat (napf. z Outlooku,Mozilla), precist zpravu Telnetem
- HTTP - sledovat ¢innost (GET,POST-formular). Hlavicky. Ziskani WWW stranky Telnetem.

Rizené cviéeni - DHCP

Prakticka konfigurace a sledovani funkce DHCP serveru na Cisco I0S.

Pomucky:



Cvicéeni 11
DNS

Odevzdani 1. éasti projektu:
Adresni plan a konfigurace VLAN, Smérovani a NAT.

Odkazy

- Démon bind : http://www.bind9.net)
- Bind for small LANS: http.//www.madboa.com/geek/soho-bind/
- Linux - manualova stranka piikazu dig

Rizené cviceni:
Zjistovani informaci z DNS (dig,(nslookup)): Nastaveni dotazovaného serveru, urceni typu poZadovaného zaznamu,
zjiSténi obsahu zaznamu.

Rizené cviceni:
Prakticka konfigurace DNS (bind - Linux)
- jeden pfiklad spolecné: pripojeni DNS serveru pro doménu testal0X.cs.vsb.cz do stromu.

Vlozit zaznam typu SOA, A a TXT.
Nastaveni rekurzivniho prekladu. Nastaveni klienta (/etc/resolv.conf), otestovani (named -g)

Pouziti NS zaznamu pro vazby mezi DNS servery (spojovaci zaznamy - na obou trovnich)
Pridani poddomény (tentyZ NS), otestovani.



Cviceni 12

Bezestavova inspekce paketd (ACL).

Odkazy:
- Konfigurace Cisco ACL

http://www.cs.vsb.cz/grygarek/PS/lect/bezpecnost.pdf, kapitola Bezestavovd inspekce paketii
- Priklad navrhu a aplikace ACL

http://www.cs.vsb.cz/grygarek/PS/projekt0304/acl_priklad.pdf

Rizené cviceni
Navrh ACL - procvicovani, tabulkova forma a syntaxe Cisco IOS.

Prakticka konfigurace ACL na Cisco IOS - série piikladn (analogicka pozadavkim na ACL v zadani projektu) - proti
Skolni infrastrukture, jednotlivé routery pripojeny pres C5500 s PAT



Cviceni 13

Prace s WiFi.

Test na DNS a DHCP

Rizené cviceni
e Konfigurace Wireless klienta (Linux)
e Zakladni konfigurace Cisco Aironet AP
e (Odposlech na radiové siti, nasledné zabezpeceni WPA?2)



Cviceni 14 - zapocet

REZERVA.

Odevzdani 2. ¢asti projektu (DNS, DHCP, ACL).
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