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Domain Name System

jmenna sluzba pouzivana v Internetu

mapovani logickych ("doménovych") jmen na IP adresy

® (a dalsi mapovani)

REC 1034, 1035 definuji koncepet, jmenny prostor a
protokol klient(resolver)-server, (resp. server-server)

vyuziva distribuovanou databazi, DNS servery

® ("name servery', "jmenné servery")
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Doménova jmeéna

® hierarchicka (stromova) struktura ymenného prostoru
® kazdy uzel lze identifikovat doménovym jménem
® doména - skupina jmen se spolecnou pravou stranou

® korenem stromu doména "."

® doménové jméno vytvoreno spojenim jména uzlu
stromu se vsemi jmény uzlt na ceste ke kofent,
oddéclovacem tecka
® délka komponenty max. 63 znakua
® celkova délka yména max. 256 znakt
® case insensitive

® dnes snahy o rozsifen{ pouzitelné znakové sady (pouzivat s
rozmyslem !)
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Strom doménovych jmen

VvV V7,7 /

® domény nejvyssi urovne:
® generické domény: .edu, .com, .mil, .gov, .net, .org

® oznaceni stata: .cz, .uk, .at, ...
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Zona
® cast stromu ulozena na jednom DNS serveru

(a spravovana separatnc)

® DNS server je autoritativni pro domény
obsazené v jim spravované zoné

Generic |*'— Countries ——
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Vyhledavani v DNS databazi

® Provadi SW klienta (,,resolver* ) nebo rekurzivni DNS
server

® Po komponentech jména, zacina se od root servert
® Jejich adresy nakonfigurovany pevae v DNS resolverech

® Pfi dotazu na jméno, které neni pod spravou
dotazovaného NS:

® Odmitnuti dotazu

® Rekurzivni vvhledani a neautoritativni odpoved’
vy p
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Primarni a sekundarni name servery

® Data z6ny permanentne ulozena v souborech na
primarnim serveru

7

® sekundarni servery periodicky testuji u primarniho, zda maji
aktualn{ verzi DB; pokud ne, vyzadaji transfer databaze od
primarniho serveru (“zone transfer”)

® pri zmeénach v DB na primarnim NS nutno zménit ¢islo verze
(detekce zmény zvysenim cisla)

® Odpoved’ primarniho 1 sekundarntho NS autoritativni

® caching-only DNS servery - nejsou autotitou pro
zadnou doménu, jen provadeji rekurzivni preklad a
caching
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Resolver

® Cast SW klienta, kteryr provadi komunikaci s
DNS serverem

® Kontigurace:
® default domain pro relativni jména

® prvni a zalozni (rekurzivni) ymenné servery

® u nékterych systému, které provadéji vyhledani samy,
konfigurace seznamu kofenovych jmennych servert
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Komunikacni protokol DNS

® Resolver - ymenny server

® Jmenny setver - jmenny servet

® Bézné dotazy a odpoved: nad UDP (port 53)

® Dlouha data a transfer zony z primarniho na

sekundarni server nad TCP (port 53)
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Zaznamy databaze DNS
(Resource Records)

® univerzalni format
® Domeénove jmeno
® Typ zaznamu
® Data promenné délky
® Interpretace rozdilna podle typu zaznamu

® Time to live
® doba, po kterou se zaznam smi drzet v cache klientt
(typicky hodiny az dny)
® pfi zméné zaznamu v DNS muze trvat hodiny az dny, nez
se projevi v celém Internetu
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Nejdilezitéjsi typy zaznamt DNS

| Type |  Meaning |  value
Start of Authority Parameters for this zone
|IP address of a host 32-Bit integer

MX Mail exchange Priority, domain willing to accept e-mail

NS Name of a server for this domain

HINFO
TXT Uninterpreted ASCII text
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Priklad konfiguracniho souboru
DNS serveru

; Authoritative data for cs.vu.nl

cs.vu.nl. 86400 IN SOA star boss (952771,7200,7200,2419200,86400)
cs.vu.nl. 86400 IN TXT "Divisie Wiskunde en Informatica."

cs.vu.nl. 86400 IN TXT "Vrije Universiteit Amsterdam."

cs.vu.nl. 86400 IN MX 1 zephyr.cs.vu.nl.

cs.vu.nl. 86400 IN MX 2 top.cs.vu.nl.

flits.cs.vu.nl. 86400 IN HINFO Sun Unix
flits.cs.vu.nl. 86400 IN A 130.37.16.112
flits.cs.vu.nl. 86400 IN A 192.31.231.165
flits.cs.vu.nl. 86400 IN MX 1 flits.cs.vu.nl.
flits.cs.vu.nl. 86400 IN MX 2 zephyr.cs.vu.nl.
flits.cs.vu.nl. 86400 IN MX 3 top.cs.vu.nl.

www.cs.vu.nl. 86400 IN star.cs.vu.nl
ftp.cs.vu.nl. 86400 IN zephyr.cs.vu.nl

rowboat IN 130.37.56.201
IN 1 rowboat
IN 2 zephyr
IN Sun Unix

little-sister IN 130.37.62.23
IN Mac MacOS

laserjet IN 192.31.231.216
IN "HP Laserijet IlISi" Proprietary
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Konvence zonového souboru

® @ - implicitni doména
® Pokud v levé casti vypusteno jméno, bere se to z
minulého fadku

® Jména neukoncena teckou jsou relativni a

dopliuji se hodnotou direktivy SORIGIN

® Direktivou $TTL lze stanovit implicitni hodnotu
pro Time to live.
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Propojeni jmennych serveru
(ptiklad pro www.vsb.cz)

V databazi DNS (vsech) root serveru:
CZ. NS dns-server.eunet.cz.
dns-server.eunet.cz. A 120.0.1.2

V databazi DNS serveru dns-server.eunet.cz:
vsb.cz. NS dns.vsb.cz.
dns.vsb.cz. A 158.196.1.100

V databazi DNS serveru dns.vsb.cz:
www.vsb.cz. A 158.196.1.200
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Reverzni domény

® mapovani IP adres na doménova jména

® doména in-addra.arpa., pak rozdcleno na NS nizsich
urovni po bajtech IP adresy (od nejvyssiho radu)

® tyto NS provozuji kontinentaln{ spravni organizace,
poskytovatelé a jednotlivé organizace

® Deleguyi se reverzni domény pro adresy ttidy B (velké
organizace a poskytovatelé) a téidy C

Priklad:
Doménové jméno pro zaznam k reverznimu prekladu

adresy 158.196.146.10 je 10.146.196.158.1n-addr.arpa.
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Delegace reverznich domén
u beztfidnich adres

® RFC 2317 (1998)

® Resi problém, kdy pti kazdé zméné PTR zéznamu je
treba kontaktovat poskytovatele, ktery provozuje DNS
server reverzni domény pro vSechny své podsite

® tedy v podstate pii kazdé zmeéne jména stroje nebo zavedeni
nového stroje (A a PTR zaznamy musi parovat)

® Reif se odkazy (alias - CNAME) z DNS serveru

reverzni domény poskytovatele pro vsechny adresy
podsite na specialni jméno domény na DNS serveru
zakaznika
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Praktické pfiklady
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Priklad 1
Nalezeni yjména homel.vsb.cz.
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1. Kdo je zodpovédny za doménu . ?

dig -t NS

; , ANSWER SECTION:

457010 1IN
57010 1IN
457010 1IN
457010 IN

;; ADDITIONAL SECTION:
A .ROOT-SERVERS .NET.
B.ROOT-SERVERS .NET.
C.ROOT-SERVERS .NET.

M.ROOT-SERVERS .NET.
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126521
558521
558521

558522

IN
IN
IN

IN

NS
NS
NS

NS

o

A .ROOT-SERVERS .NET.
B.ROOT-SERVERS .NET.
C.ROOT-SERVERS .NET.
M.ROOT-SERVERS .NET.
198.41.0.4
192.228.79.201
192.33.4.12

202.12.27.33
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2. Kdo je zodpovédny za doménu cz. ?

dig @A.ROOT-SERVERS.NET.

;; ANSWER SECTION:
CZ.
CZ.
CZ.
CZ.
CZ.
CZ.

;» ADDITIONAL SECTION:
SUNIC.SUNET.SE.
NS-EXT.VIX.COM.
NS.TLD.cz.

NSS.TILD.cz.
NS-CZ.RIPE.NET.

NS2 .NIC.FR.

-t NS cz
172800 1IN
172800 IN
172800 IN
172800 1IN
172800 IN
172800 1IN
172800 1IN
172800 IN
172800 1IN
172800 1IN
172800 1IN
172800 IN

i
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SUNIC.SUNET.SE.
NS-EXT.VIX.COM.
NS.TID.cz.
NSS.TILD.cz.
NS-CZ.RIPE.NET.
NS2 .NIC.FR.

192.
204 .
.31.196.10
217.
193.
192.

217

36.125.2
152.184.64

31.200.10
0.12.60
93.0.4



3. Kdo je zodpovédny za doménu

vsb.cz. ?

dig @sunic.sunet.se. -t NS vsb.cz.

; » ANSWER SECTION:
vsb.cz. 25493 IN NS
vsb.cz. 25493 IN NS

;;, ADDITIONAL SECTION:

ns.ces.net. 108971 1IN A
decsys.vsb.cz. 25493 IN A
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decsys.vsb.cz.
ns.ces.net.

195.113.144.233
158.196.149.9
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4. Zeptame se na homel.vsb.cz

dig @decsys.vsb.cz -t A homel.vsb.cz.

(technicka poznamka: nékdy je vhodné uvést yméno NS adresou
- @158.196.149.9 ( problémy s IPv6 adresami a zdznamy AAAA) )

;; ANSWER SECTION:
homel .vsb.cz. 86400 IN

; ; AUTHORITY SECTION:
vsb.cz. 86400 IN
vsb.cz. 86400 IN

;; ADDITIONAL SECTION:

ns.ces.net. 86400 IN
decsys.vsb.cz. 86400 IN
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A

NS
NS

158.196.149.49

ns.ces.net.
decsys.vsb.cz.

195.113.144.233
158.196.149.9
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Priklad 2
Reverzni pfeklad adresy 158.196.149.79
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Formulace dotazu

Budeme se ptat na jméno

79.149.196.158.1n-addr.arpa.
a typ zaznamu PTR.
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1. Kdo je zodpovédny za doménu . ?

dig -t NS

; , ANSWER SECTION:

457010 1IN
57010 1IN
457010 1IN
457010 IN

;; ADDITIONAL SECTION:
A .ROOT-SERVERS .NET.
B.ROOT-SERVERS .NET.
C.ROOT-SERVERS .NET.

M.ROOT-SERVERS .NET.
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126521
558521
558521

558522

IN
IN
IN

IN

NS
NS
NS

NS

o

A .ROOT-SERVERS .NET.
B.ROOT-SERVERS .NET.
C.ROOT-SERVERS .NET.
M.ROOT-SERVERS .NET.
198.41.0.4
192.228.79.201
192.33.4.12

202.12.27.33
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2. Kdo je zodpovédny za doménu
arpa. ?

dig @A.ROOT-SERVERS.NET -t NS arpa.

; ; ANSWER SECTION:

arpa. 518400 1IN NS A .ROOT-SERVERS .NET.
arpa. 518400 1IN NS B.ROOT-SERVERS .NET .
arpa. 518400 1IN NS M.ROOT-SERVERS .NET.

;» ADDITIONAL SECTION:

A .ROOT-SERVERS .NET. 3600000 IN A 198.41.0.4
B.ROOT-SERVERS .NET . 3600000 IN A 192.228.79.201
M.ROOT-SERVERS .NET. 3600000 IN A 202.12.27.33
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3. Kdo je zodpoveédny za doménu
in-addr.arpa. ?

dig @A.ROOT-SERVERS.NET -t NS in-addr.arpa.

; ; ANSWER SECTION:

arpa. 518400 1IN NS A .ROOT-SERVERS .NET.
arpa. 518400 1IN NS B.ROOT-SERVERS .NET .
arpa. 518400 1IN NS M.ROOT-SERVERS .NET.

;» ADDITIONAL SECTION:

A .ROOT-SERVERS .NET. 3600000 IN A 198.41.0.4
B.ROOT-SERVERS .NET . 3600000 IN A 192.228.79.201
M.ROOT-SERVERS .NET. 3600000 IN A 202.12.27.33
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4. Kdo je zodpovédny za doménu

158.in-addr.arpa ?

dig @A.ROOT-SERVERS.NET -t NS 158.in-addr.arpa

; ; ANSWER SECTION:
158 .in-addr.
158 .in-addr.
158.in-addr.
158.in-addr.
158.in-addr.
158 .in-addr.
158 .in-addr.

arpa.
arpa.
arpa.
arpa.
arpa.
arpa.
arpa.

86400
86400
86400
86400
86400
86400
86400

IN
IN
IN
IN
IN
IN
IN

NS
NS
NS
NS
NS
NS
NS

indigo.ARIN.NET.
epazote.ARIN.NET.
figwort.ARIN.NET.
chia.ARIN.NET.
dill.ARIN.NET.
BASIL.ARIN.NET.
henna.ARIN.NET.

Vsimncte si, ze jde o dost davno pridcleny rozsah adres, primarni
DNS server reverzni domény neprovozuje RIPE, jako napf. pro

194.1n-addr.arpa.
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5. Kdo je zodpovédny za doménu
196.158.in-addr.arpa ?

dig @ indigo.ARIN.NET. -t NS 196.158.in-addr.arpa

;- AUTHORITY SECTION:

196.158.in-addr.arpa. 86400 IN NS decsys.vsb.cz.
196.158.in-addr.arpa. 86400 IN NS ns.ces.net.
196.158.in-addr.arpa. 86400 IN NS ns.ripe.net.
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6. Jaké je jméno k 158.196.149.79 ?

dig @decsys.vsb.cz -t PTR 79.149.196.158.in-addr.arpa.

; ; ANSWER SECTION:

79.149.196.158.in-addr.arpa.

; » AUTHORITY SECTION:
196.158.in-addr.arpa.
196.158.in-addr.arpa.
196.158.in-addr.arpa.

;; ADDITIONAL SECTION:
ns.ces.net.
ns.ripe.net.
decsys.vsb.cz.

86400
86400
86400

86400
66132
86400

86400 IN

IN
IN
IN

IN
IN
IN

PTR

NS
NS
NS

o
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webmel .vsb.cz.

decsys.vsb.cz.
ns.ces.net.
ns.ripe.net.

195.113.144.233
193.0.0.193
158.196.149.9
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Priklad 3
Delegace beztfidnich adres
11.2.3.64 /27
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Reverzni pfeklad sité 11.2.3.64 /27

® Poskytovatel: zona 3.2.11.in-addt.arpa.

® DNS server odkazovany ze serveru pro doménu
2.11.in-addr.arpa.

65 IN CNAME 65.64.3.2.11.in-addr.arpa.
66 IN CNAME 66.64.3.2.11.in-addr.arpa.

94 IN CNAME 94.64.3.2.11.in-addr.arpa.

64 IN NS nsl.customerl-subnet.com.
64 IN NS ns2.customerl-subnet.com.

® Ziakaznik:1 zona 64.3.2.11.in-addr.arpa.

® DNS server nsl.customerl-subnet.com, ns2.customerl-subnet.com

65 IN PTR a.mydomain.com.
66 IN PTR b.mydomain.com.

94 IN PTR x.mydomain.com.
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Alternativni zapis

® Poskytovatel: zona 3.2.11.in-addr.arpa.

® DNS server poskytovatele je odkazovany ze serveru pro doménu
2.11.in-addr.arpa.

® Zakaznikovi poskytovatel pfidélil sit’ 11.2.3.0/24, ten ji chce rozdélit
na 4 podsité (lokality) a delegovat na 4 nezavislé DNS setvery

65 IN CNAME 65.64/27.3.2.11.in-addr.arpa.
66 IN CNAME 66.64/27.3.2.11.in-addr.arpa.

94 IN CNAME 94.64/27.3.2.11.in-addr.arpa.

64/27 IN NS nsl.customerl-subnetA.com.
64/27 IN NS ns2.customerl-subnetA.com.

(podobné pro dalsi podsite)

® Zakaznik: z6na 64/27.3.2.11.in-addr.arpa.

® DNS serveru nsl.customerl-subnetA.com, ns2.customerl-subnetA.com

65 IN PTR a.mydomain.com.
66 IN PTR b.mydomain.com.

94 IN PTR x.mydomain.com.
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Navaznost DNS na elektronickou
postu

e-mail: nekdo(@domena.com

® MX zaznam pro domeénoveé jmeéno domena.con
(napft. domena.com MX posta.domena.com )

® Lze uvest 1 vice zaznamu s riznou prioritou

® A zaznam pro posta.domena.com urci IP adresu
této postovni brany
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Dynamicka DNS (DDNS)

® RFC 2136

® dynamicka DNS, umoznuje dynamické
registrovani IP adres k doménovym jméntm

® uzitecné pri pouziti dynamického pridelovani
adres (DHCP)

® problém s autentizaci

® prakticky se zatim pfilis nepouziva
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