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TCP/IP

® standard pro komunikaci v Internetu

® 2 stale vice 1 v intranetech

® TCP — protokol 4. vrstvy (spolu s UDP)
® IP - protokol 3. vrstvy
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Adresace v protokolu IP

® adresy 32b (X.X.X.X)

® kazdé rozhrani prvku rozumeéjiciho 3. vrstvé OSI RM
pripojené do sit¢ musi mit jednoznacnou IP adresu

® (stanice a rozhrani smérovacu)

® déleni na adresu sitée + adresa uzlu v ramci site

® adresy vSech stanic na segmentu LAN (broadcast doménc¢ 2.
vrstvy) maji spolecnou cast IP adresy (adresu site, prefix)

® smcrovace nemusi ukladat adresy vSech stanic v siti, pouze
adresy jednotlivych siti

= > omezeni rozsahu smeérovacich tabulek
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Ttidy IP adres (historie)

Range of host
addresses

1.0.0.0 to
Network 127.255.255.255

Nefwodk 128.0.0.0 to
etwor 191.255.255.255

N ) 192.0.0.0 to
etwor 223.255.255.255

_ 224.0.0.0to
Multicast address 239 255 255 255

- dtort 240.0.0.0 to
eserved for future use 255.255.255.255
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Beztfidni (classless) adresy

® délka prefixu sit¢ pridelovana podle potieby
® k beztridni adrese musi byt specifikovana maska
podsite (subnet mask) urcujici délku prefixu
® v posledni dob¢ se tfidy adres prakticky prestaly
pouzivat
® pfechod na CIDR-Classless Inter-Domain Routing)

® moznost agregovani zaznamu ve smerovaci tabulce
na zakladé spolecného prefixu (bez ohledu na tridy)
- supernetting
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Piidélovani IP adres

adresy siti pridcluje oblastni spravce (pro Evropu
RIPE)

® vyfizovani elektronickou cestou (zprostredkovava poskytovatel)

adresy puvodne pfidélovany bez ohledu na topologii a
geografickou polohu

v poslednich letech snaha o hierarchickou adresact
(pridelovani prefixu site s délkou podle potteby)

® pfipadné dalsi podsitovani (subnetting)
soukromé izolované sit¢ maji vyhrazené rozsahy adres
pouzitelné opakovane, nesmi byt pfimo pfipojeny k
Internetu

® pokud jsou pfipojeny, tak pfes proxy s prekladem adres-NAT

¢ 10.0.0.0, 172.16.0.0-172.31.0.0, 192.168.0.0-192.168.255.0
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Specialni IP adresy

000000000000000000D00O0D0O0D0O0D0OD0OD0OD0ODOD0O0OO0 O O |Tnis host

00 C e 00 Host A host on this network

1111111111111 111111111111111111 1 |Broadcastonthe
local network

Broadcast on a
Network 1111 e 1111 | §istant network

127 (Anything) Loopback

® Univerzalni broadcast; 255.255.255.255
® Multicast; 224 x.x.x - 239.x.x.xX
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Podsit’ovani (subnetting)

moznost rozdcleni pfidéleného adresniho rozsahu mezi
vice segmentu

® kazdy segment musi mit svou vlastni adresu podsite

Umoznuje efektlvne] §i rozdéleni adres vzhledem k
realnym poctim stanic na segmentech

® nejmarkantnéjsi u tfidnich adres
cast adresy puvodne urcené pro identifikact uzlu site se
rozdeli na adresu ,,podsité” a na adresu uzlu v této

podsiti

délit mozno po bitech s ohledem na skutecné pocty
uzlt v jednotlivych segmentech a pocet segmentt
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Maska podsité (subnet mask)

mask 1111111111111 1111111110000000000O0

pro kazdou (podsit’ovanou) adresu nutno udat, kolik bith zleva
predstavuje sit+subsit” a kolik uzel.

jednicka na pfislusném bitovém mist¢ masky podsité znamena,
ze odpovidajici bit adresy patfi do adresy sité resp. podsite,
nula zatazuje bit do adresy uzlu
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Praktické pouziti podsit’ovani

® Rozdéleni prefixu pridélené délky na dany pocet podsiti
(zadany maximalni pocty stanic na segmentech)
® pozor na nepouzitelné adresy a adresu rozhrani routeru
¢ Stanoveni maximalni délky pevné pfidéleného prefixu
(pozadovaného od ISP) pro pozadovany pocet podsiti a
pozadované pocty stanic na jednotlivych segmentech
® Vytvofeni adresniho planu sit¢ WAN

® zadana topologie dvoubodovych spojt, u jednotlivych
smcrovacu piipojeny LAN, zadany pozadované pocty stanic
na segmentech LAN
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Rozdéleni rozsahu (1)

158.196.0.0/16
(255.255.0.0)

158.196.0.X/24 158.196.1.X/24 158.196.255.X/24
(255.255.255.0) (255.255.255.0) (255.255.255.0)

158.196.0.1 158.196.1.1 158.196.255.1

158.196.0.254 158.196.1.254 158.196.255.254
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Rozdéleni rozsahu (2)

195.1.2.0/24
(255.255.255.0)

S———

.'

195.1.2.0/25 195.1.2.128/25

(255.255.255.128) (255.255.255.128)
195.1.2.0XXXX XXXX 195.1.2.1XXX XXXX

195.1.2.1 195.1.2.129

195.1.2.126 195.1.2.254
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Rozdéleni rozsahu (3)

195.1.2.0/24
(255.255.255.0)

S— —

.@%'

/7

195.1.2.0/26 195.1.2.64/26 195.1.2.128/26 195.1.2.192/26
(255.255.255.192) (255.255.255.192) (255.255.255.192) (255.255.255.192)
195.1.2.00xx xxXX 195.1.2.01xX XXXX 195.1.2.10xx xxxx 195.1.2.11xX XXXX

195.1.2.1 195.1.2.65 195.1.2.129 195.1.2.193

195.1.2.62 195.1.2.126 195.1.2.190 195.1.2.254
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Rozdéleni rozsahu (4)

195.1.2.160/27
(255.255.255.224)
195.1.2.101x xxxX

=

.@%'

195.1.2.160/29 195.1.2.176/29

(255.255.255.248) (255.255.255.248)
195.1.2.1010 0xxx 195.1.2.1011 Oxxx

195.1.2.161 195.1.2177

195.1.2.166 195.1.2.168/29 195.1.2.182 195.1.2.184/29
(255.255.255.248) (255.255.255.248)
195.1.2.1010 1xxx 195.1.2.1011 1xxx

195.1.2.169 195.1.2.185

195.1j2.174 195.1.2.190
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Rozdéleni rozsahu (5)

195.1.8.0/21
(255.255.248.0)
195.1.0000 TxXX. XXXX XXXX

==

.@%'

195.1.8.0/23 195.1.12.0/23
(255.255.254.0) (255.255.254.0)
195.1.0000 100X. XXXX XXXX 195.1.0000 110X. XXXX XXXX

195.1.8.1 195.1.12.1

195.1.9.254 195.1.13.254

195.1.10.0/23 195.1.14.0/23

(255.255.254.0) (255.255.254.0)
195.1.0000 101X, XXXX XXXX 195.1.0000 111x. XXXX XXXX
195.1.10.1 195.1.14 .1

195.1.11.254 195.1.15.254
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Jak dlouhy prefix vyzZadat od ISP ?

Jaky prefix ?

S=——— =
- .

/7

25 PC40 PC 15 PC 43 PC25PC

Maximalni pocet stanic 43

® +1 adresa na rozhrani smérovace = 44
K adresovani 44 kombinaci nutnych 6b (64)
5 podsiti — k jejich adresovani nutné 3b (8)
Potfebujeme 6+3=9b, vyzadame prefix 32-9-23b (/23)
® Pouzijeme masku podsite /26
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Adresni plan WAN

@’ S
ooooooooo
| switch | —
Ooooooooo ’

® DPodsit¢ omezeny zafizenimi pracujicimi na 3. vrstvé OSI RM
® smeérovace, stanice — ne prepinace a rozbocovace
® Adresni prostor pro jednotlivé podsité rozdclime stejne jako v predchozim
pripadé
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Podminky pro podsit’ovani

® Minimalni pocet bitd pro adresu uzlu v podsiti je 2

® Musime umeét zaadresovat podsit’ jako takovou (adresa uzlu
nuly) a vSechny stanice na podsiti (adresa uzlu jednicky), takze
maximalni pocet uzla v podsiti je vzdy o 2 mensi, nez
odpovida poctu bithh ponechanych pro adresu uzlu.
® Podsit’ urcena bitovou kombinaci samych nul("subnet
zero") se z historickych (formalnich) davodu dtive
nepouzivala, dnes se pouziva bezne.
® Na nckterych smérovacich je nutné pouziti subnet zero
explicitné povolit.
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Priklady podsit’ovanych adres

® 151.88.19.103/255.255.255.0:
tfida B, podsit’ 151.88.19 sit¢ 151.88.0.0, broadcast pro podsit’
151.88.19.255

® 151.88.19.103/255.255.255.224:
trida B, 8 bith predposledniho a 3 bity posledniho oktetu pouzito
pro podsit’,
podsit’ 151.88.19.96 sit¢ 151.88.0.0, broadcast pro podsit’
151.88.19.127

® 10.0.0.239/255.255.255.240:
broadcast adresa na siti 10.0.0.224 (1)
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Preklad adres (NAT)
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Network Address Translation (NAT)

® preklad zdrojové nebo cilové IP adresy
® probiha na smérovacich/ fierewallech (I.3 prvcich)
® pouziti prekladové tabulky
® zaznamy bud’to konfigurovany staticky nebo se
vytvareji dynamicky automaticky
® typicky se pfeklada mezi "vnitini" sitt s
privatnimi adresami a "vnéjsi" siti s vefejnymi
(globalné¢ jednoznacnymi) adresami
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Scénar pouziti NAT

Company
LAN

Company
router

Server

Packet before
translation

Packet after
/ translation

198.60.42.12

\]O‘JU“IC-b)OoI\)—L

NAT Leased ISP's

box/firewall line router

Boundary of company premises
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Staticky a dynamicky NAT

® Staticky NAT

® prekladova tabulka konfigurovana staticky
® Dynamicky NAT
® prekladova tabulka vznika za provozu dynamicky

® adresy se propujcuji z rezervoaru adres (pool)
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Zpusob pouziti statického NAT

® staticky preklad konkrétni zdrojové adresy
vnitfni sité (obvykle privatni) na konkrétni
adresu smerovatelnou ve vnejst siti

® staticky preklad konkrétni cilové adresy
(smérovatelné ve vnejst sitl) na konkrétn{ adresu
vnitfni sitc (Casto privatni)
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Staticky NAT - pfiklad

vnitini sit’ vnejsi sit

10.0.0.0/24 195.1.2.1

195.1.2.2
10.0.0.1 10.0.0.2 -—

src 10.0.0.253 -> src 195.1.2.1
src 10.0.0.254 -> src 195.1.2.2
dst 195.1.2.1 -> dst 10.0.0.253
dst 195.1.2.2 -> dst 10.0.0.254

Staticka prekladova tabulka

2.
2
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Zpusob pouziti dynamického NAT

uzivateli je pfidéleno M vefejnych adres

uzivatel chce ve vnitfni sitt provozovat N>M stroja a umoznit
jim pfistup do vnéjsi sité (vzdy nejvyse M strojum soucasnc)
dosud nevyuzité vefejné adresy smerovac udrzuje v poolu
jestlize stanice S z vnitrni sit¢ posle paket do vnéjsi site, je ji
docasne pridclena ncktera adresa V z poolu vefejnych adres
(pokud v ném néjaka zbyva)

® v ptekladové tabulce se vytvofi zaznam mapujici IP adresu stanice S na
adresu V

® v odchozim paketu se pfepisSe (zdrojova) adresa stanice S na adresu V (ta
je ve vncjsi siti jednoznacna a smérovatelna)

® pii pfichodu odpovedi na adresu V se v ptekladové tabulce najde, Ze se

cilova adresa V ma pfelozit na adresu S, coz se provede a paket se odesle
do vnitfnf site
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Dynamicky NAT —ptiklad (1)

vnitini sit’ . . vnéjsi sit’
Pool verejnych

adres
195 .1.2 1 195.1.2.1

195.1.2.2 195.1.2.2
10.0.0.0/24 ]

=
e Clntornet

| ®
[ =] N
10.0.0.254 N
piekladova tabulka
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Dynamicky NAT —ptiklad (2)

vnitrni sit Pool vefejnych vnejsi sit
adres
PV 195.1.2.1

10.0.0.0/24 195.1.0.0 195.1.2.2

-

prekladova tabulka

src 10.0.0.254 -> src 195.1.2.1
dst 10.0.0.254 <-dst195.1.2.1

10.0.0.254 -> 158.196.1.10
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Dynamicky NAT - priklad (3)

vnitrni sit Pool vefejnych vnejsi sit
adres

10.0.0.0/24 5422 195.1.2.2

R ——

10.0.0.254 AN
ladova tabulka

254 -> src 195.1.2.1
1.2.1

prek
0.
0.254 <- dst 195.
0.
0.

src 10.
dst 10.
1
1

re
0.
0.

0.1 ->src 195.1
0.1 <-dst195.1

Src
dst

2.

2.
2
2

0. 2.
0. 2.

10.0.0.1 -> 158.196.1.10
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Casové omezeni dynamického NAT

® aby mohlo N stroju sdilet M adres,
maji dynamicky vytvofené zaznamy
prekladoveé tabulky casove omezenou
platnost (timeout od posledniho
pouziti)

® pfi odstrancni expirované polozky se

verejna adresa vrati zpct do poolu
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Port Address Translation

® V terminologii Linuxu ,,Masquarading*
® Ukryti vice stanic za jedinou IP adresu, rozliSeni
pomoci riznych zdrojovych portt
® Zdrojove porty pfidelovany dynamicky, pricemz

vznika tabulka mapuyjici jednotlivé porty na vnitfni
[P adresy
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PAT — priklad (1)

vnitini sit’ vnéjsi sit’

Vefejna adresa
195.1.2.200 195.1.2.200
|

-+

pouzité dynamické porty
prekladova tabulka

10.0.0.0/24
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PAT — priklad (2)

vnitini sit’ vnéjsi sit

Vefejna adresa
195.1.2.200 195.1.2.200
|

-

10.0.0.254 | 1025
! pouzité dynamické porty
piekladova tabulka

10.0.0.0/24

src 10.0.0.254:2000 -> src 195.1.2.200:1025
dst 10.0.0.254:2000 <- dst 195.1.2.200:1025

10.0.0.254:2000 -> 158.196.1.10:80
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PAT — ptiklad (3)

vnitini sit’ vnéjsi sit

Vefejna adresa
195.1.2.200 195.1.2.200
|

-t

Clioret>

1000254 | 1025, 1026

pouzité dynamické porty
prekladova tabulka

10.0.0.0/24

4:2000 -> src 195.1.2.200:1025
4:2000 <- dst 195.1.2.200:1025
:3000 -> src 195.1.2.200:1026
:3000 <-dst 195.1.2.200:1026

10.0.0.1:3000 -> 158.196.1.10:80
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PAT - ptiklad (4)

vnitini sit’ vnéjsi sit’

Vefejna adresa
195.1.2.200 195.1.2.200
|

-

1025, 1026, 1027
pouzité dynamické porty

10.0.0.0/24

4:2000 -> src 195.1.2.200:1025
4:2000 <- dst 195.1.2.200:1025
:3000 -> src 195.1.2.200:1026
:3000 <- dst 195.1.2.200:1026
54 2001 -> src 195.1.2.200:1027
4:2001 <-dst 195.1.2.200:1027

10.0.0.254:2001 -> 158.196.1.10:80
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Protokol IP
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IP - Internet Protocol

® 3. vrstva, sitova sluzba posilani nezavisle
smerovanych pakett bez spojeni

® REC 791, 1042, 894, v soucasné dobe verze 4,
chysta se verze 6
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Hlavicka IP

Version

Type of service Total length

|dentification Fragment offset

Time to live

Protocol Header checksum

Source address

Destination address

Options (0 or more words)
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Fragmentace paketu

® Rozdéleni paketu pfi prachodu linkami s
nedostatecnym MTU (Maximum Transfer Unit
= max. délka datové casti ramce)

® fragmentace ve smcrovacich nebo na zdrojt

® skladani az v cilovém uzlu
® fragmenty mohou jit riznymi cestami

® Skladani podle Identification, pofadi dle Fragment Offset,
posledni fragment nema nastaven More Fragments flag

® Podle konvence musi kazdy segment Internetu

byt schopen prenést paket o délce 576 B
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Podpurné protokoly IP
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ARP - Address Resolution Protocol

REFC 826, 1027
mapovani IP adres na MAC adresy

Pi1 potiebé zjistit MAC adresu k IP adrese se generuje
ARP request (broadcast), ten obsahuje pozadovanou IP
adresu. Stanice s touto adresou odpovi svou MAC

adresou (ARP reply).
Zdroj ARP dotazu si vysledek ulozi do ARP cache

® (lokalni cache jednotlivych stanic udrzujici zhama mapovani
IP-MAC adres)
Navic se do requestu vklada dvojice
< zdrojova IP, zdrojova MAC >, kazdy pocitac sleduje
vsechny ARP broadcasty a dopliuje informace ve své
ARP cache.
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ICMP - Internet Control Message
Protocol

® RFC 792

® protokol sluzebnich fidicich a informacnich
Zprav

® ohlasovani chyb a zvlastnich stava pfi pfenosu
pakett

® §ifi se v datové casti IP pakett
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Zpravy ICMP (1)
® Echo request , echo reply

® Destination unreachable
(network, host, port, protocol unreachable,
zakazana, ale nutna fragmentace)

® + administratively prohibited

® Time exceeded (T'TL=0 nebo vyprsel cas pro
refragmentact)

® Redirect

® Parameter problem
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Zpravy ICMP (2)
Novéjsi (a ne vzdy podporované) zpravy

® Source quench - zadost cilové stanice o snizeni
rychlosti generovani zprav zdrojem (preplaujf se

buffery)

® Address mask request, Address mask reply -
zjisteni sitove masky rozhrani

® Router solicitation, Router advertisement
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Zjistovani cesty siti - traceroute

® vetsina OS
® zjisteni vSech smeérovacu na ceste k cilove stanict
® vyuziva pole TTL, zacina se od 1, stale se

zvysuje, sleduji se IP adresy, ze kterych prijde
[CMP Time Exceeded

® testovaci paket bud'to ICMP (Microsoft) nebo
UDP na neexistujici port (Unix)
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Transportni vestva TCP /IP:
UDP a TCP
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Porty

Spolu s IP adresou identifikuyi konkrétni
proces (sluzbu) na konkrétnim zafizeni v
Internetu

® (transportni entitu)

16bit (0-65535), zvlast’ pro TCP a UDP

® 0-1023: Vefejne definované sluzby (well-known)
®  >1024 (4096) — klientské porty, obvykle

pridclovani volnych porth operacnim systémem

Vzdy uveden cilovy 1 zdrojovy port
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UDP - User Datagram Protocol

® nepotvrzovana datagramova sluzba

® podpora vsesmerového a skupinového vysilani
(nha daném portu)

® porty identifikuji proces odesilatele, resp.
prijemce na vysilajici, resp. pfiyimajici stanict

® kontrolni soucet zahrnuje datovou cast
(na rozdil od IP, tam jen hlavicku)

® neni vsak povinny
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(Pseudo)hlavicka UDP

UDP length UDP checksum
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TCP: Transmission Control Protocol

duplexni spolehlivy logicky kanal
v prostfedi se ztracenim, duplikaci, a pfehazovanim pofadi
segmentovani dat (rozdcleni proudu dat do casti

vhodnych pro prenos v paketech), cislovani oktett
proudu dat

algoritmus Sliding window (go-back-N), pozitivni
(inkluzivai) potvtzovani, piggybacking, adaptivai zména
casoveho limitu pro retransmist

fizeni toku dat inzerovanim aktualni kapacity
prijimacich buffert, vysilaci okno se dynamicky
prizptisobuje pfijimacimu

robustni protokol navazovani spojeni a ukoncovani
spojeni
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(Pseudo)hlavicka TCP

Acknowledgement number

TCP
header Window size
length

Options (0 or more 32-bit words)
E Data (optional) {
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Navazovani TCP spojeni (1)

Host 2 Host 1

gYN (SEQ= i

:X'\"\)

K
SN (SEQ =Y i

(SEQ=X+1,ACK=y+1)
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Navazovani TCP spojeni (2)

® three way handshake: SYN, SYN+ACK, ACK

® dohoda o startovacim sekvencnim cisle (zvlast’ pro
oba smery)

® pocatecni sekvencni ¢isla nahodna, aby se zabranilo
pripadnému ovlivneni zbloudilymi pakety ze
zavieného a poté brzy opct znovu otevieného
spojeni mezi tymiz entitami
® fesi 1 problémy pokusu o aktivni navazani
spojeni{ obé¢ma stranami soucasne
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Pribéh TCP spojeni - fizeni toku dat

Sender Receiver Receiver's
Application buffer
doesa2K ——» 4K

write
ACK = 2048 WIN = 2048

Empty

Application
does a 2K B—
write

Full

Sender is J Application
blocked reads 2K

Sender may
send up to 2K —=
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Uzavfeni spojeni

® Uzavira se zvlast’ z obou stran
® Moznost "polovi¢niho" uzavieni spojeni (half-close)

® FIN+ACK z obou stran

® Prvni muze uzavrit kterakoli strana
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