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Sit¢ IEEE 802.11

® Radiové sit¢ provozované v nelicencovaném pasmu
ISM (Instrumental-Scientific-Medicine)
® 2,4 GHz
® 5 GHz

® V Evropé pozadavek dynamické volby kanalu a automatické regulace
vysilaného vykonu

® Optimalizované pro pouziti uvnitf budov
°* VCR hojné pouzivano 1 ve vn¢jsich prostorach,
® pokryti skupiny budov, smérové dvoubodové spoje

® Definuje spojovou a fyzickou vrstvu (nckolik alternativ)
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Provoz v pasmu ISM

® Pozadavek regulatora na rozprostfeni vykonu do
sirsiho frekvencniho pasma
® Max. vyzareny vykon 100 mW
® Vykon rozdélen do Sirstho spektra frekvenci, nez
by bylo nezbytné

® Redundandni vysilani informace na vice frekvencich
® Rekonstruovatelnost i v pfitomnosti Sumu

® Provoz vice systému soucasne
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Kanaly pasma ISM 2,4 GHz

® Evropa: kanaly 1-13, USA: kanaly 1-11
® Odstup kanala 5 MHz, sitka kanalu pro pouziti
rozprostrencho spektra vsak je 22 MHz

® Kanal zasahuje do 4 sousednich kanalt

® pokud chceme neruseny signal, musime volit
min. odstup centralnich frekvenci 25 MHz

® Lze pouzit pouze 3 samostatné kanaly
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Struktura doporuceni IEEE 802.11
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Z.akladni standardy IEEE 802.11

802.11 (puvodni standard)

® 1a2 Mbps
802.11a

® 5 GHz (USA);

® 6,9,12,18,24,36,48,54 Mbps
802.11b

® 2,4 GHz (USA, Evropa)

802.11g

® 2,4 GHz (USA, Evropa)

® Obdoba modulaci z 802.11a, ale v jiném pasmu
802.11h

® 5 GHz (Evropa)

® Obdoba 802.11a, ale s automatickou regulaci vykonu a vyhledavani
volné frekvence
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Dalsi podpurné standardy

¢ 802.111 — bezpecnost+QoS
® QoS pfemisténa z 802.11e
¢ 802.11f — rychly roaming mezi AP
® Redukce vicenasobné autentizace pfi pfechodu mezi AP

® Pro mobilni aplikace trvale narocné na malou latenci

® (telefonie, multimedia, ...)
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WiF1

® ,Wireless Fidelity*

® Logo konsorcia zabyvajictho se testovanim

kompatibility produktt siti IEEE 802.11
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Komponenty radiové sité¢ IEEE
802.11

® Pristupovy bod
® Distribucni systém
® Bezdratovi klienti (stanice)

® Prfenosové prostredi (frekvencni pasmo)
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Alternativy pouZziti

® Ad-hoc
® docasné primé propojeni nckolika blizkych pocitact
® potfeba manualni konfigurace

® Infrastruktura
® Pouziti pfistupového bodu (Access Point, AP)

® Pristupovy bod muze zprostredkovat pfechod do
pevne site
® a casto 1 funkci DHCP serveru, NAT a dalsi ,,PnP*
funkce
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Architektury realizace bezdratove sité

® Independent Service Set (IBSS)

® skupina vzajemné pfimo komunikujicich stanic

® neprovadi se relaying ramct

® neni napojeni na pevnou sit’
® Basic Service Set (BSS)

® Pouziva pfistupového bodu, stanice komunikuji pres nc;
® Extended Service Set (ESS)

® propojeni vice BSS pfes distribucni systém

® distribucni systém neni normou specifikovan

® typicky Ethernet

® proprietarni feseni bezdratového distribucniho systému (WDS).
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BSS, EBSS

Extended Service Set (ESS)
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Terminologie

® Service Set = logicka skupina stanic
® BSS=Basic Service Set
® SSID = Service Set Identifier

® BSS ID = Identifikator BSS = MAC adresa AP
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Fyzicka vrstva
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Frequency Hopping Spread Spectrum

® Vojensky puvod (utajent vysilani)
® Frekvencni pasmo rozdéleno na 75 (79) kanalt o sifce 1
MHz
® Vysilac kanaly stfida, na kazdém se vysila max. 400 ms
® Kazda stanice ma jinou posloupnost stfidani kanala (hopping
pattern)
® piidéluje piistupovy bod (AP)
® Moznost funkce vice systémi v témze pasmu soucasne
® podle 802.11 v pasmu 2,4 GHz teoreticky 26, prakticky asi 15
® Vyrobné jednodussi, nepotfebuje sofistikované vypocty
® levnéjsi vyvoj, jednodussi HW s nizsim odbérem energie
® Problém: hopping patterns fixni, pouziva 1 zarusené
kanaly
® 802.11 definuje pro 1 nebo 2 Mb/s
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Direct Sequence Spread Spectrum

® 802.11 definuje pro 1 a 2 Mb/s

® Vysilana informace se zakoduyje tak, ze se
rozprostie do pasma 22 MHz
® K dispozici 3 takovato pasma
® Pro rozprostfeni pouzity chip sekvence
® Jednickovy bit=vyslani chip sekvence, nulovy bit=vyslani
negace chip sekvence

¢ chipové sekvence unikatni pro jednotlivé stanice

® vzajemné ortogonalni

® ze souctového signalu od vice stanic lze pfi znalosti
chipové sekvence vysilace vybrat pouze vysilani
konkrétntho vysilace
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High-Rate Direct Sequence

® Vylepsena DSSS
® 802.11b definuje pro 5.5a 11 Mb/s
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Orthogonal Frequency Division
Multiplexing

® Frekvencni pasmo deleno na mnozstvi uzkych
subkanald s mensi bitovou rychlosti, do nich informace
rozdclena (obdobné jako napf. v ADSL)
® signal kazdého (pomalejsitho) subkanalu je robustnéjsi
® max. 54 Mb/s

® Dosazitelné mensi vzdalenosti

VeV

® Pouzivano ptvodne normou 802.11a (5 GHz),
pozdéji 1 normou 802.11¢g (2,4 GHz)
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Problémy pfi Sifeni sighalu

® Vicecestné odrazy
® na pfijimaci se scitaji rizn¢ zpozdéné signaly
® zpozdéni smi byt rozprostfeno do max. 500 ns

® Problém skrytého uzlu

® stanice S detekuje volny kanal ve svém okoli, avsak ten neni

volny v okoli pfijimaciho uzlu (typicky AP) - zdroj tohoto
signalu je z pohledu stanice S "skrytym uzlem"

® dano omezenym dosahem signalu a pfekazkami (netdplnou
slysitelnosti stanic)

® Reseni: mechanismus RTS-CTS
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Koordinace pfistupu k médiu

® Distributed Coordination Function (DCF)
®* CSMA/CA
® Point Coordination Function (PCF)
® pro realtime aplikace (moznost implementace QoS)
® centralni pfidélovani pasma AP (polling stanic)
® kombinuje se s DCF

® Contention-Free Period a Contention Period (superframe)

® zatim malo implementovéno a pouzivano

® JEEE 802.11e — dodava priority
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Kolize na radiovém kanalu

® Detekce kolize na radiovém médiu
problematicka

® anténa pouzita pro vysilani nebo pfijem
® nenf univerzalni vzajemna slysitelnost stanic

® (problém skrytého uzlu)

® ]| ze detekovat volné médium, nelze detekovat
kolizi

® Resi se potvrzovanim ramct
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CSMA /CA: Carrier Sense Multiple

Access with Collision Avoidance
CSMA

® pfed vysilanim se ceka na podprahovou hodnotu signalu

® Nasleduje pauza po dobu DIFS + nahodny interval
Odstranuje kolize pfi vysilani potvrzovacich ramct

Po odvysilani raimce se na urcitou dobu médium rezervuje pro
potvrzeni
® v hlavicce vysilaného ramce je doba jeho vysilani (véetné doby pro
potvtzeni)

® Potvrzeni se posila po kratsi meziramcové mezete - SIFS

Pokud se vysilac potvrzeni nedocka (timeout), pocka nahodnou
dobu a opakuje pokus

*/

Broadcast a multicast zpravy se nepotvrzuji
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Reseni problému skrytého uzlu

® Stanice, ktera chce vysilat, posle RTS - ten definuje
zdroj, cil a predpokladanou dobu pfenosu

® Cilova stanice vysle CTS se zopakovanou dobou trvani
prenosu

® Vsechny stanice slysici RTS nebo CTS musi chapat

médium po inzerovanou dobu jako obsazené
O nadchazejicim vysilani (vc. jeho trvani) se dozvi

vsechny stanice v radiovem dosahu zdroje 1 v dosahu
cile.
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Vyhody mechanismu RTS-CTS

® Kolize mohou nastavat pouze be¢hem vysilani

RTS

® RTS je vsak kratky ramec, zhorSeni etektivity vliivem
kolizi neni zasadni

® Efektivni pouze pro dlouhé datové ramce (vici
délce RTS ramce)

® Ize vypnout nebo stanovit prah délky vysilaného
ramce pro pouziti RTS-CTS mechanismu

® Na dvoubodovych smérovych spojich se casto
vypina
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Spojova vtstva
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Funkce spojové vrstvy

® zabezpeceni CRC

® tfragmentace ramct

® na radiovém médiu velkd moznost zaruseni, snaha o snizeni
rezie pfi opakovaném prenosu dlouhych ramct
® definuje se prah délky ramce pro fragmentact
® fragmenty se posilaji jako shluk v ramci jednoho pfistupu
k meédiu
® V hlavicce uveden typ pouzité modulace pro zbytek
ramce
® Hlavicka vysilana vzdy zakladni rychlosti
® Definovano nckolik typt meziramcovych mezer

® souvisi s metodou pfistupu k médiu a priorizaci
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Vyhledavani pfistupového bodu

Vyhledani AP iniciuje stanice
® Probe Request na vsech kanalech — obsahuje SSID
stanice a podporované pfenosové rychlosti

® AP odpovida Probe Response

® obsahuje my. SSID, supported rates, pridclené parametry
tyzické vrstvy pro komunikaci s danou stanici
® (hopping pattern u FHSS, chip sekvence u DSSS)
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Asociace s pfistupovym bodem

® Asoclace — AP mapuje svijj logicky port na konkrétni
stanici

¢ Association Request (ze stanice)

® obsahuje SSID, supported rates, listen (wakeup) interval pro pfijem
ramcu od AP (power save mode)

® Association Response (od AP)
® status code, Association ID, supported rates

® Association ID pouzito pro dalsi spravu komunikace na radiovém
kanalu

® Stanice muze byt asociovana soucasne vzdy jen
s jednim AP
® obvykle moznost ,,handoveru® na jiné AP pfi ztrat¢ signalu
® kritéria volby nového AP pft handoveru zavislé na
implementact klienta (kvalita signalu, zahlceni bunky;, ...)

® AP umi obvykle fadove desitky asociaci
® (omezujici je vsak spise dostupna Sitka pasma)
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Autentizace

® Nasleduje po asociaci
® jen stanice vuci sitt
® Mody Open a Shared Key

® Open = bez autentizace

® Shared Key = autentizuje pomoci sdileného
Sifrovaciho klice z WEP

® Zpravy Authentication Request, Authentication
Response
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Funkce Power-Save

® Umoznuje setfeni baterie stanic pfi zachovani moznosti
pfijmu ramu pro stanici
® (stanice ve standby rezimu)
® AP bufferuje unicast ramce pro stanici v dobe¢, kdy
stanice ,,spi‘
® Stanice se budi vzdy jen periodicky pro pfijem informacniho
(beacon) ramce od AP (wakeup interval)

® V beacon ramci obsazena informace, pro které stanice ma AP
bufferovany ramce (vyuziti Association D)

® Kdyz probuzeny klient slysi, ze AP pro n¢j bufferuje ramce,
zada o né AP ,,Poll” ramcem
® Interval, po kterém se maji stanice budit pro pfijem
broadcastd, definuje administrator AP a propaguje se v
beacon ramcich

® Bufferovani broadcast/multicast raimcu se provadi vzdy, kdyz
je v burnce alespofl jedna power-save stanice
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Specialni zafizeni radiove
infrastruktury
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Repeater, Bridge
® Repeater AP

® Cisté bezdratovy most (neni pfipojen na pevnou sit)
® vysila 1 pfijima na stejném kanale — pfinaseji zdvojnasobeni
zatéze pasma ve svem okoli
® repeater je klientem jiného AP (je s nim asociovan)
® Workgroup Bridge

® Piipojuje pracovni skupinu stanic vybavenych pouze
Ethernetem do Wik
® chova se jako Ethernet switch/hub s WiFi kartou
® Enkapsuluje Ethernet raimce do Wil'i ramct, pfijimajici AP
musi odpovidajicim zptusobem deenkapsulovat

® Wireless Bridge

® Obdoba workgroup bridge, ale hlavnim smyslem je
(dvoubodové) radiové propojeni LAN na vetsi vzdalenost
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Pouziti repeateru
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Pouziti Point-to-Point Bridge
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Pouziti Point-to-Multipoint Bridge
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Interoperabilita specialnich zafizeni

Funkce specialnich zafizeni neni standardizovana
® Nazvoslovi neni zcela ujednoceno
® Nejista interoparabilita mezi vyrobci
® P11 propojovani bezdratovych siti vhodné alespon

(4 quu—

ovetit, zda AP podporuje ,,client mode* = moznost
propojeni s jinym AP
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Bezpecnost
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Bezpecnostni mechanismy a architektury

® autentizace, Sifrovani
® SSID (Service Set Identifier)

® Nazev pfistupového bodu
® Nemusi se vysilat (ale neutaji se, 1ze odchytit)
® Spise slouzi k identifikaci AP
¢ WEP — Wired-Equivalent Privacy
® sdileny kli¢ (64/128B) slouzi soucasné pro autentizaci i sifrovani
® snadno prolomitelny pfi dostatku casu a dat na kanale
® tadove za nekolik hodin
® volné dostupny crackovaci SW
® uzitecné implementovat alespont mechanismus periodické zmény klica
(TKIP)
® WPA, WPA2

® odstranuje nedostatky WEP (lepsi Sifrovaci algoritmus, docasné klice, ...)

® zatim neni Siroce implementovan na vsech Wili zafizenich
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