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Rozsifeni jadra Linuxu iptables umoznuje provadét manipulaci s prochézejicimi pakety, véetné
filtrace a ptekladu adres. Celkovy popis architektury iptables lze nalézt v pfislusném HOWTO. V
tomto textu si ukazeme pftiklad, jak pomoci iptables realizovat dynamicky NAT a pfesmérovani
provozu mificiho na urcity port linuxového smérovace na jinou IP adresu.

Situace

Firma Macourek & Camfourek, provozujici smérovac R (viz obrazek), pouzivala privatniho rozsahu
IP adres (192.168.1.0). Pozd¢ji se rozhodla pfipojit k Internetu prostiednictvim smérovace ISP. ISP
firme ptidelil vetejny rozsah adres 200.200.200.16/28; linka mezi ISP a firmou dostala adresu sité
20.0.0.0/30. Jelikoz vSak firma provozuje vétsi mnozstvi stanic, nez dovoluje ptifazeny rozsah a
také proto, aby nebylo tfeba stanice firmy pieadresovat, bylo rozhodnuto o pouZziti NAT.

Firma dale zamysli provozovat veiejné dostupny WWW server, ktery bude pod pevnou adresou
200.200.200.30 dostupny z Internetu. Hodla jej vSak provozovat na vnitini siti na stroji, jehoz
vnitini adresa je 192.168.1.254.

Protoze platforma smérovace R nepodporuje NAT a ani ISP neni ochoten NAT provadét, rozhodl
administrator firmy Macourek & Camfourek mezi smérovace R a ISP vloZit pomocny smérovac
LNAT zaloZeny na Linuxu s pouZitim [PTables. Tim vznikla dalsi sit’ (mezi smérovaci R a LNAT),
které se administrator rozhodl piidé€lit privatni adresu 10.0.0.0/30. Adresy této sité nejsou
propagovany ani do Internetu, ani do vnitini sit¢ firmy a nepodléhaji ani piekladu adres.
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Konfigurace smérovace R

Na smérovaci R je nakonfigurovana pouze staticka default cesta — veSkeré pakety pro sité pfimo
neptipojené k R se posilaji na ptilehlé rozhrani smérovace LNAT.

Upozornéni:

Protoze adresy spojovaci linky mezi R a LNAT nepodléhaji prekladu adres, neni mozné ovéfovat
konektivitu na ISP ze smérovace R pomoci zprav echo request (ping) se zdrojovou adresou rozhrani
ptipojeného k LNAT (10.0.0.1). Adresy z rozsahu 10.0.0.0/30 jsou totiZ zndmy pouze smérovaciim
R a LNAT, takze ISP nevi, kam smérovat odpovéd (echo reply). Ping lze pro testovani pouzit jen



tehdy, je-li ptislusnou volbou ptikazu ping zajiSténo nastaveni adresy rozhrani k segmentu
192.168.1.0 jako zdrojové adresy vysilané Zadosti o odezvu (echo request).

Konfigurace smérovace ISP

Na smérovaci ISP je nakonfigurovana staticka cesta, ktera adresy vetejného rozsahu
200.200.200.16/28 ptidéleného firmeé Macourek & Camfourek sméruje na prilehlé rozhrani
smérovace LNAT.

Konfigurace smérovace LNAT

Na smérovaci LNAT musime povolit smérovani, naplnit smérovaci tabulku a aplikovat NAT.

Povoleni smérovani paketi

Nejprve musime povolit smérovani pakett jadrem. U jadra verze 2.4 se to provede zapsanim
jednicky (znaku ,,1°) do souboru /proc/net/ipv4/ip_forward.
Jednou z moznosti jak toto realizovat, je piikaz

echo 1 > /proc/sys/net/ipv4/ip_forward

Definice smérovaci tabulky

Smérova¢ LNAT musi byt schopen nejen piekladat adresy, ale také smérovat. Pakety na adresy
vnitini sité (prislé od ISP s cilovymi adresami rozsahu 200.200.200.16/28 a pielozenymi NATem)
musi byt zasilany na pfilehlé rozhrani smérovace R. To se zajisti definici prislusné statické cesty.
Naopak pakety s adresami z Internetu budou diky nakonfigurovani statické default cesty zasilany na
smérovac ISP.

Aplikace NAT
Aplikace NAT na smérovaci LNAT podle pozadavkl zadani bude sestavat ze dvou krok:

1. Preklad adres rozsahu 192.168.1.0/24 na dynamicky volené adresy rozsahu 200.200.200.17-
200.200.200.29.

2. Pfesmérovani veskerého provozu ptichazejiciho od ISP na adresu 200.200.200.30 a port 80
(sluzba WWW) a odpovidajiciho opacného sméru provozu na vnitini adresu 192.168.1.254.

Krok 1

Do tabulky NAT udrzované iptables musime ptidat pravidlo do fetézu POSTROUTING, kter¢ tika,
ze u vsech paketli odchazejicich rozhranim eth2 se zdrojovou adresou z rozsahu 192.168.1.0/24 ma
byt zdrojova adresa prekladana na dynamicky volenou adresu z rozsahu 200.200.200.17-
200.200.200.29. K tomu bude vyuzito tzv. Source NAT (SNAT).

Pravidlo je ptidano do fetézu POSTROUTING, protoze piepis zdrojové adresy se déje aZ poté, co
smérovani rozhodne o rozhrani, kterym ma byt paket odeslan. :

iptables -t nat -s 192.168.1.0/24 -o eth2 -A POSTROUTING -j SNAT \
--t0 200.200.200.17-200.200.200.29

Krok 2

K piesmérovani portu 80/TCP z navenek prezentované adresy 200.200.200.30 na vnitini adresu
192.168.1.254 pouzijeme piepis cilové adresy, tzv. Destination NAT (DNAT). Piislusné pravidlo



piidame do fetézu PREROUTING tabulky NAT, protoze pteklad cilové adresy musi byt uskutecnén
thned po ptichodu paketu zvnéjsku, jesté pted rozhodnutim, na které rozhrani ma byt smérovan.

iptables -t nat -d 200.200.200.30 -p tcp --dport 80 -A PREROUTING -j DNAT --to 192.168.1.254
Pro ovéfeni Ize seznam pravidel, které iptables uchovavaji v tabulce NAT, vypsat ptikazem
iptables -t nat -n - - list

Piepinacem -n fikdme, Ze preferujeme vypis IP adres v numerickém formatu. Systém se tak nebude
pokouset kontaktovat DNS server a prekladat adresy na doménova jména.

Chybné zapsané pravidlo miizeme odstranit piikazem
iptables -t nat -D {POSTROUTING|PREROUTING} <c_pravidla>



