Mozny postup pro samostatnou praktickou kontrolu Projektu Il

Pted odevzdanim projektu cvi¢icimu doporucujeme celou sit’ kompletné otestovat. Nasledujici
seznam vas muze navést, jak postupovat. Samoziejmé lze oveéfovat i v jiném poradi a jinym
zpusobem. Nékteré kroky tohoto seznamu pro kontrolu funkénosti mohou (avSak nemuseji) pouzit 1
cvicici pii kontrole.

Ovéreni spravného adresovani

Pro vSechny segmenty zkontrolovat spravnou adresu sit¢, spravnou masku podsité v celé siti (s
ohledem na piidélené maximalni pocCty stanic na segmentech), zda adresy vSech rozhrani na kazdém
segmentu patii do spravné IP podsité.

Ovéreni fyzické konektivity

Oveite konektivitu mezi sousednimi prvky na 3. vrstvé OSI RM -ping mezi sousedy
(ptes Ethernet, sériovou linku, pateini VLAN pateifni, VLAN 10)

DHCP

Testovaci stanici (Microdebian) pfipojit do segmentu S1 (s DHCP).

Z testovaci stanice zrusSit ptipadnou adresu na ethO (ifconfig eth0 0.0.0.0), spustit DHCP klienta
(dhclient ethQ)

Ove¢rit ptidéleni adresy, masky a default gw klientovi (ifconfig).

Zkontrolovat debugovaci vypis dhcpd (byl-li spustén v ladicim rezimu).

Smérovani

Ov¢tit show ip route na vSech routerech a zkontrolovat, zda jsou ve smérovaci tabulce vSechny
sité, které tam maji byt:

PC2, PC3:
- 5 siti vnitinich (3 Connected, 2 z RIP), default route.
PC1:
- static default, 3 Connected, 3 vnitini sité z RIP
C4500:
- 2 x Static route na NATovany rozsah vasi oblasti, 3 Connected,
- OSPF interni: 2 spojovaci linky pateie, 3 spojovaci linky do cizich oblasti
- OSPF externi: 3 x 2 cizi NAT rozsahy

Zkontrolovat, zda jsou passive interfaces na segmentech S1 a S2.

Z testovaci stanice na S1 zkusit ping na default gateway a pak do nepfimo pfipojenych segmenti
sité. Doporucujeme postupovat postupné dal od testovaci stanice, napft.

na spojovaci linku PC1-PC3

- na rozhrani routeru PC2 vedouci do segmentu S2 (VLANI10).
- na prilehlé rozhrani C4500 (tim se oveii 1 NAT ;-) )

— na ostatni 2 rozhrani C4500

- na odlehly konec sériové pateini linky



- na odlehly konec pateini linky VLAN
- do oblasti n¢které spolupracujici skupiny (na C4500 nebo na stroje za NAT)

NAT

Ping z testovaci stanice na S1 do patefe

lideélni napft. na vetejnou adresu rozhrani své C4500 ptiléhajiciho k oblasti, na C4500 zadat debug
ip packet a zkontrolovat zdrojové adresy ptichozich pakett, zda jsou piekladany.

Preadresovat testovaci stanici na statickou adresu WWW serveru a spustit na ni trivialni WWW
server pro testovani (/etc/init.d/thttpd restart).

Overit pristup na WWW server pod vefejnou statickou adresou
(napf. telnet a.a.a.a 80 z C4500 (je to vnéjSek NAT))
(+ zkusit zadat GET index.html HTTP /1.0 <ENTER><ENTER>, zda WWW server odpovi)

DNS
Zkontrolujte debugovaci vypisy named (-g), zda nehlasi chyby v konfiguraci.

Ovéteni provést napf. z testovaci stanici na segmentu S1. Odstranit statickou adresu a vyzadat si
znovu piidéleni z DHCP. DHCP by ji mél ptidélit i adresu DNS serveru. Zkontrolovat v souboru
/etc/resolv.conf, zjistit, zda byl na stanici DNS server skute¢né¢ nastaven.

Ptikazem dig (dig -t TYP jméno) zkusit ziskat néjaky zaznam (NS nebo SOA) zdznam z root
domény a n¢jaky A zdznam z poddomény. Poté vyzkousSet pro vSechny zdznamy vlozené do DNS.

Vyzkouset reverzni pieklad IP adres (zda lze ziskat ptislusné PTR zaznamy - dig).

ACL

ACL mozno ovéfit bud'to ve spolupréci s jinou skupinou, nebo s pouzitim zvlastniho stroke
(testovaciho serveru) pfipojeného do prepinace ptilehlého k oblasti, logicky na spojovaci linku
tvofenou VLAN 2, resp. VLAN 3. Na pfepinaci ptifad’te jesté jeden piifadit do patficného VLAN a
tam testovaci stroj pfipojte. Na testovacim serveru nutno spustit sshd (/etc/init.d/sshd restart),
WWW server, DNS.

Pti navrhu ACL pozor, pokud ptifadite ACL na rozhranich do patefe, nesmi ACL odfiltrovat provoz
smérovaciho protokolu (zde OSPF) !
Otestovani segmentu S2

Testovaci stanici piesunout do switche na S2 (VLAN 10), piifad’te vhodnou IP adresu véetné
ostatnich parametrii sité, zkuste ping do vnittku oblasti (ovEéfi smérovani) a na patetni smérovac

(oveti NAT).

Spanning Tree

Na (vSech) prepinacich ptikazem show spanning tree zkontrolovat zablokované porty a ceny linek.
Zkuste si nakreslit strom vcetné oznaceni portd, které jsou zablokovany a zkontrolujte, zda aktivni
topologie odpovida pozadavkim.

Management adresy pirepinacu

Pokuste se o pfistup ma management piepinact pies telnet (nebude hodnoceno).






