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Navrh a konstrukce sité — zadani

Petr Grygarek, FEI VSB-TU Ostrava

Zadani

Navrhnéte, prakticky zkonstruujte a zdokumentujte sit’ ptidélené lokality ptipojené do sité
WAN.

Popis sité

Sit’ (viz obrazek 1) sestava ze Sesti topologicky shodnych lokalit, piipojenych k patetni siti
zaloZené na routerech Cisco 4500. Patetni routery jsou vzajemné propojeny pronajatymi
synchronnimi sériovymi linkami o riznych pienosovych rychlostech.

Kazda lokalita je pfipojena k pateti pies jedno z rozhrani Ethernet nékterého routeru Cisco

4500. Na tomto rozhrani je realizovana filtrace provozu do/z lokality pomoci ACL (Access
Control Lists).
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Obrazek 1
Jednotlivé lokality, konfigurované vzdy jednou skupinou studentd, maji strukturu uvedenou
na obrazku 2. V obrazku jsou oznaceny sit'ové prvky pouzité pro lokalitu KARVINA; prvky
pro ostatni lokality jsou uvedeny v tabulce 1 pod obrazkem.
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Obrazek 2
Pobocka Pateini sméra¢ | Rozhrani Piepinac Hub
KARVINA R1 e0 SW1 HUBI
OSTRAVA R1 el SW2 HUB2
HRANICE R2 e0 SW3 HUB3
PREROV R2 el SwW4 HUB4
ROZNOV R3 e0 SW5 HUBS
VSETIN R3 el SW6 HUB6

Tabulka 1 — Rozdéleni sitovych prvki pro jednotlivé lokality

Jednotlivé smérovace lokalit jsou tvotfeny pocitac¢i PC s OS Linux (,,microDebian‘) a se
smérovacim démonem Zebra (resp. Quagga).




Poznamky k vypracovani

Zakladni konfigurace

Vsechna rozhrani smérovacu i pfepinac budou mit nakonfigurovan popis (description)
informujici, kam je dané rozhrani pfipojeno.

Adresovani
Navrhnéte adresovani sité¢ s maskou podsité pevné délky.

Adresni rozsah patetni sit¢ byl stanoven pevné. Tento rozsah zahrnuje spojovaci linky mezi
patefnimi routery i linky napojujici patefni smérovace C4500 na Linux PC1 jednotlivych
lokalit.

Pro vnitini sité kazdé lokality bude pfidélen (jiny) prefix sité z rozsahu privatnich adres a
pozadované pocty stanic na jednotlivych segmentech lokality. Pouzijte podsit'ovani s
konstantni maskou podsité. Pfidélte pouze nezbytny pocet adres, ptipadné zbylé podsite
ponechte pro dalsi rozSifovani lokality.
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rozhrani jednotlivych smérovact uved'te do planku sité v dokumentaci.

Preklad adres (NAT)

Na rozhrani Linux PC1 vedoucimu k patefnimu smérovaci C4500 je realizovan NAT. Vasi
oblasti je pfid€len rozsah globalné smérovatelnych adres, jak je uveden v piislusném
,»oblacku* na obr. 1. Na tento rozsah jsou dynamicky mapovany privatni adresy ze segmentt
S1 a S2. Adresy z ostatnich segmentt lokality jsou pies NAT propoustény bez modifikace
(avSak v patetni siti nejsou smérovatelné).

Doporuceni:
Navrhnéte si adresy podsiti pro segmenty S1 a S2 tak, abyste je byli schopni pri urceni zdrojovych adres
podléhajicich NAT vyjadrit jednim spolecnym prefixem, ktery zahrnuje prave jen adresy z téchto dvou segmentii.

Posledni adresa (privatniho rozsahu) segmentu S3 je ptidélena WWW serveru. Ten je
dostupny zvnéjsku oblasti pod posledni adresou ptidélené¢ho globélniho adresového rozsahu,
kterou vyhrad’te pouze pro tento ucel.

Smeérovani v lokalitach

Mezi smérovaci Linux PC1 a Linux PC2 je provozovan smérovaci protokol RIP. Oba
smérovace do RIP propaguji vSechny k nim pfipojené segmenty siti (s vyjimkou spojovaci
linky mezi Linux PC1 a C4500). Vnégjsich cild dosahuje smérova¢ Linux PC1 pomoci statické
default cesty. Linux PC2 se u¢i default cestu z RIP, do n€hoz ji propaguje Linux PC1.

Smérovani v pateri

Patetni sit’ véetné smerovani je predkonfigurovdna. Smérovani v patetni siti je feSeno
smérovacim protokolem OSPF s jedinou oblasti (area 0). Do protokolu OSPF jsou
propagovany i spojovaci linky do jednotlivych lokalit.



Jednotlivé smérovace patefe maji nakonfigurovany statické cesty do ptilehlych oblasti (na
jejich vefejné smérovatelné rozsahy adres). Tyto statické cesty jsou redistribuovany do OSPF.
Situace je znazornéna na obrazku 3.
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Obrazek 3

Poznamka:

Staticke cesty do prilehlych lokalit, nakonfigurované na jednotlivych paternich smérovacich, samoziejmé vedou
do globdlné smérovatelnych rozsahit adres, nikoli na privatni adresy vnitrni strany NAT. Ty jsou totiz platné
pouze v ramci kazdé lokality.

DHCP server

Na Linux PC1 zprovoznéte DHCP server, ktery bude dynamicky ptid¢lovat adresy stanicim
piipojenym k segmentu sit¢ S3. DHCP server realizujte pomoci démona dhcpd. Ovéite a
zdokumentujte funkénost.

DNS server

DNS server na Linux PC2 bude poskytovat zdznamy pro doménu odpovidajici jménu vam
pridelené lokality. V DNS databézi budou jména vsSech rozhrani smérovaci vasi lokality a
WWW server. Vhodny systém pojmenovavani zvolte sami (zdokumentujte!). Budou
konfigurovany zaznamy pro pieklad doménovych jmen na IP adresy i pro pieklad IP adres na
doménova jména. Pfedpoklada se vyuziti DNS serveru pouze v lokality, proto pouzijte

v zdznamech privatni adresy (pouzitelné pouze uvnitt lokality).

DNS Server bude slouzit pouze pro tcely lokalniho provozu lokality a nebude napojen na
globalni DNS strom. Kazdy DNS server proto bude autoritou nejen pro doménu odpovidajici

jména vasi lokality, ale i pro root doménu (".").

DNS server realizujte na Linuxu pomoci démona bind.

Zabezpeceni sité - ACL

Na rozhrani smérovace C4500 pfipojujicim vasi lokalitu implementujte filtraci provozu
s pouzitim ACL (Access Control Lists). Pozadavky jsou nésledujici:



Ze segmentu se S1 lze pfipojit na Telnet server 40.0.0.11

Stanice na segmentu S2 sméji na WWW server 30.0.0.10

Je dovolen pfistup zvnéjsku lokality na WWW server na segmentu S3 (dostupny pod

vetejnou adresou pres NAT)

4. Ze segmentl S1 1 S2 je mozné piistupovat k libovolnému DNS serveru vné oblasti.

5. Stanicim na segmentech S1 1 S2 je dovolen ping (ICMP echo request) kamkoli mimo
oblast, neodpovidaji vSak na zZadost zvnéjsku oblasti (sméfovanou na adresy
globalniho rozsahu lokality)

6. Nedovolte unik pakett s privatni zdrojovou adresou mimo vasi lokalitu (odpovéd’ by
byla v patefi nesmérovatelna).

7. Realizujte anti-spoofing filtr, tedy veSkeré (podvrzené) pakety pirichdzejici z pateini

sité¢ se zdrojovou adresou odpovidajici adresam uvnitt lokality (jak privatnim, tak

vetejnému rozsahu NAT), jsou zahazovany.
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Veskery vySe neuvedeny provoz je zakazan.

Stanovte, na kterém rozhrani a v kterém sméru budou jednotlivé ACL aplikovany, vyznacte
na planku sité.

Nezapomeiite vZdy na povoleni obou sméri kazdého z dovolenych typii provozii.
Nezapomeiite na existenci NAT ve vasi lokalité

Organizace projektu

V kazdém cviceni jsou studenti rozdéleni do skupin, kazda skupina (max. 4 studenti)
realizuje jednu z lokalit sité.

KaZzda skupina navrhne konfiguraci vSech sitovych prvki a serveri pro svou lokalitu. Patefni
sit¢ je predkonfigurovana. Praktickou realizaci a zdokumentovani véetn¢ dokumentace
funkénosti pridélené oblasti provedou vSichni ¢lenové kazdé skupiny spolecné ve k tomu
vyhrazenych ¢asech mimo fadna cviceni.

Pozadavky na dokumentaci — CTETE POZORNE

V planku sité zdokumentu;te:

e Oznaceni konkrétnich rozhrani sitovych prvki, které jste pouZili pfi vaSem zapojeni
e Pfifazeni portl ptepinacii do jednotlivych VLAN
e [P adresy jednotlivych rozhrani smérovact

Uved'te souhrnné v tabulce vSechny pouZité podsite, vzdy s uvedenim adresy sité, masky
podsité, adresy vychozi brany (default gateway) pro podsit’, rozsahu pouzitelnych IP adres
stanic a broadcast adresy pro podsit’.

Uved’te vypisy smerovacich tabulek vSech smérovact (po zkonvergovani smérovaciho
protokolu).



Popiste vami navrzené schema pojmenovavani rozhrani smérovacii v DNS.
Uved’te podstatné konfiguracni soubory démona bind (DNS).

Uved'te konfiguraci ACL, vZdy s uvedenim rozhrani, na n&jz je ACL aplikovéan a s
vyzna¢enim sméru provozu, ktery filtruje. Smysl kazdé polozky ACL stru¢né okomentujte.
Polozky ACL vhodné¢ symbolicky oznacte a u kazdé polozky uved’te oznaceni polozky
(druhého) ACL, ktera fesi opacny smér provozu (je-li takova).

Uvedte vypisy konfiguraci smérovacti Linux PC1, Linux PC2 a C4500 i pfepinace.

Uved’te ¢ast logu DHCP serveru dokumentujiciho uspésné pridéleni adresy klientovi.
Uvedte podstatné konfiguracni soubory démona dhcpd.

Hodnoceni projektu

Projekt bude hodnocen za skupinu jako celek v rozsahu 0-10 bodii.

Projekt musi byt odevzdan (nejpozdéji) na cviceni v zapoctovém tydnu.
Body budou pfiznany pouze pti odevzdani v terminu a v uspokojivé kvalité.
Odevzdani projektu je nutnou podminkou udéleni zapoctu.

Dokumentace k projektu bude odevzdana v pisemné podobé, pouze po dohod¢ se cvicicim Ize
1 v podobé¢ elektronické.

Pokyny pro cvicici
Kazdé skupiné pridélit:

Rozhrani konkrétniho smérovace, kde je lokalita pfipojena k patefi

Rozsah pouzitelnych privatnich adres

Pocty pozadovanych stanic na segmentech S1, S2 a S3 (rizn€ pro rizné oblasti sité)
Ptistupovy ucet na smérovac C4500 pro vlozeni ACL

Skutecna ¢isla VLAN pouzitd pro VLAN A a VLAN B
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