Pocitacové sitée | - rozvrh cviceni
Letni semestr 2004/2003

U jednotlivych cviceni je vidy uvedeno, jaké zdroje ma student prostudovat pro uspésné a efektivni
zvladnuti programu cviceni. Jelikoz je program cviceni koncipovan tak, aby navazoval na jednotlivé
prednasky, je potreba seznamit se i s informacemi z prislusné prednasky.

Doporucené manualové stranky k prikazim UNIXu si miizete precist bud'to napr. na

linux456.vsb.cz, nebo ve formé WWW stranek na http://www.zevils.com/cgi-bin/man/man2html —
staci zadat pozadovany prikaz.

Cviceni 1
Piednaska: Fyzikalni principy pfenosu dat.

K predchozimu prostudovani:

Seriovy prenos synchronni a asynchronni. Rozhrani RS-232. UART na PC a jeho oviadani.
»  Pozndamky ke cviceni: http://www.cs.vsb.cz/grygarek/PS/sem/sercomm.html

o TechHELP/Sysman — oviladani sériovych portit na PC (DOS)

»  Funkce Borland C++ 3.1 pro praci s 1/0 porty (DOS).

o hitp://rs232.hw.cz (zdkladni parametry, parametry datového prenosu,hardware)

o (http://www.cs.vsb.cz/grygarek/PS/lect/SeriovaRozhrani.html)

Proskoleni o bezpecnosti prace

Rizené cviéeni:

Stru¢né zopakovani principu asynchronniho (arytmického) sériového pienosu (start bit, stop bit, parita).
Propojeni dvojic pocitaci COM porty pies indikator stavu, ovéfeni pomoci emulatoru terminalu, sledovani LED.
Zpusob ovladani/Cteni signalu RTS/CTS na COM1 PC:

- ovladani RTS a ¢teni CTS pomoci DOS debug a sledovani LED na indikatoru stavu
- funkce inportb(), outportb(), delay() v Borland C++, header dos.h

Uloha (2b):
Programovani asynchronniho sériového prenosu (jednosmérné pomoci RTS-CTS, DOS a BC++)

Pozadavky:

Okamzity pienos znakt vkladanych na vysilaci z kldvesnice arytmickym sériovym pienosem po signalu RTS, jejich
¢teni na pfijimaci (ze signalu CTS) a zobrazovani na obrazovce.

Odhad maximalni dosazené pienosové rychlosti (véetné pomocnych bitd a realné).

Volitelna domaci uloha (2b):

Program pro duplexni asynchronni sériovy pienos s pouzitim UART 8250 (DOS+BC++).

PoZadavky:
Znakovy obousmérny ,.talk pfes RS232 mezi dvojici pocitact, standardné po signalech RxD,TxD.

Pomticky:

DOS, debug, Borland C++,Sysman (TechHelp),NC (nebo jiny emulator terminalu)

Indikatory stavu RS232

Konzolové kabely(kiizené)+konektor DB9 samice+konektor DB25 samice, kabel RS232 (DB9 samice-DB25 samec)
(8 dvojic)



Cviceni 2
Prednaska: Topologie siti. Pfenosovd média. Metody sdileni pfenosového média

K predchozimu prostudovdni: |

o UTP kabely: http://www.computerplug.com/tech_guide.php ?topic=Network%20Cables

»  Konektory RJ-45: http://www.nullmodem.com/RJ-45.htm

»  Zasuvkové moduly Keystone: http://www.winfordeng.com/products/network/wjpSew.php

» Patch panely: http://www.britawn-telecom.com/crossconnects/patchpanel.html

*  Primy a krizeny kabel — zapojeni, barevné znaceni a pouZiti:
http://www.cabletron.com/support/techtips/tk0231-9. html

* Osciloskop Velleman PersonalScope HPS10: http://www.hobbytron.net/V-HPS10.html

Rizené cviéeni:
Praktické ukazky kabelaznich systému

Kabely: UTP,STP, koaxial, optické.
Konektory: RJ45, ST, SC,BNC. T-rozbocky, terminatory.
Zasuvkové moduly, patch panel.

Ukazka strukturované kabeldze na piikladu rozvadéce v ucebné (horizontalni kabelaz, zminka
o vertikalni kabelazi)

Ukazka montaze konektoru RJ-45 (EIA TIA568B)
Ukazka montaze zasuvkového modulu
Ukazka proméfeni kabelu.

Uloha (2b):
Montéz a méfeni kabelaznich systémi (dvojice studentl konce jednoho kabelu)

PozZadavky:
- montaz kabelu (lanko, pfimy/kiiZzeny) ukonc¢eného konektory RJ45 (1b)
- montaz propojky (drat) mezi zasuvkovymi moduly (pfip. patch panel) (1b)

Uloha (1b):
Meéfeni na RS232 osciloskopem - zachyceni a dekédovani znaku pti danych parametrech pfenosu.

PoZadavky:
Vyslani znaku cvicicim z emulatoru terminalu, zachyceni a interpretace dvojici studentt.

Volitelna domaci uloha (8b):
Projekt strukturované kabelaze.

PoZadavky:
Viz zvlastni zadéni a priklad na WWW strankach predmétu.
Vyjimka: Odevzdani nejpozdéji v 10. tydnu semestru.

Pomucky:

Pracovni podlozky

Konektory RJ45 (24ks+rezerva), krytky, zasuvkové moduly (24 ks)

Lanko a drat UTPS (civka, zbytky).

Konektorovaci klesté (posuvné-lanko,rotacni-drat), narazeci noze (system 110),
cvikacky, zalamovaci noze, krabice-kose na odcvakavani kabelt

Meétéaky kabeldzetbaterie

Urceni poctu jednotlivych typi kabelli aktudlné potfebnych pro laboratot

Indikatory stavu RS232 (obsahuji svorkovnici na méteni)

Konzolové kabely(kiizené)+konektor DB9 samice+konektor DB25 samice, kabel RS232 (DB9 samice-DB25 samec)
Napajeci rozvod (propojky RJ-45 - napajeci konektor, chobotnice RJ-45 — bananky).
Napdjeci zdroj 9V DC.

Osciloskopy PersonalScope (4ks)



Cviceni 3
Prednaska: Metody sdileni pfenosového kanalu.

K predchozimu prostudovdni.:

o Linux: manuadlové stranky ifconfig, route, dhcpd.

»  Konfigurace DHCP serveru-studentsky projekt:
http://www.cs.vsb.cz/grygarek/TPS-0304/projekty0304/DHCP

» Alternativné DHCP mini-HOWTO:
http://www.tldp.org/HOWTO/DHCP/x369.html
http://www.jasensky.com/howtos/dhcpserv.html

»  Procist zadani semestralniho projektu — navrh a konstrukce sité.

Rizené cviéeni

Seznameni s laboratofi — pocitace a sitové karty, operacni systémy, propojovaci kabely UTP.

Seznameni s SW prosttedky pro dalsi praci: scp/ssh/telnet (Putty, WinSCP), FDD v microDebianech.

Nastavovani parametrl sitového pfipojeni (IP adresa, maska podsité, default gateway, DNS server) — ve Windows a v

microDebianech
Ovérovani konektivity: ping, traceroute, tcpdump,

DHCP — tcel, seznameni s dhcpd.
Uloha (2b):

Konfigurace DHCP serveru (Linux) (dokumentace na WWW) — po dvojicich stanic propojenych kiizenym kabelem.

PozZadavky:
Konfigurace DHCP serveru pro piidélovani adres ze zadaného adresniho rozsahu (kazdy stroj dostane
vlastni rozsah zadany cvicicim). Ovéfeni vzajemné po propojenych dvojicich.

Pomiicky:
dhcpd-+klient (pump), ping, traceroute, tcpdump, telnet, ssh, scp, Win putty, Win SCP

Zadani semestralniho projektu.



Cviceni 4
Prednaska: Zabezpedeni dat pfi pfenosech-potvrzovaci schemata, linkové protokoly.

K predchozimu prostudovdni.:

Alternativné bud'to pro C nebo Javu

*  Rozhrani Sockets (C/C++) + prikliad na komunikaci pres UDP (odkaz na konci textu)
http://www.cs.vsb.cz/grygarek/PS/sockets.html

»  Priklad na komunikaci pres UDP v Javé:
http://www.cs.vsb.cz/grygarek/dosys/inprise/net/examples/ex2/

Rizené cviéeni:
Programovani nespolehlivé a spolehlivé komunikace (Java/C).
Ukazka prikladovych aplikaci (WWW) — Java/C

Uloha (2b)
Pfenos souboru pomoci protokolu UDP a schematu stop-and-wait.

PoZadavky:

V Javé/C, zabezpeceny pienos souboru z klienta na server pomoci protokolu UDP a potvrzovaciho schematu stop-and-
wait. S kontrolnimi souéty jednotlivych pakett, ¢islovanim paketii, potvrzovanim a opakovanim po vyprseni timeoutu
pii ¢ekani na potvrzeni).

Volitelna uloha (2b)
Vysilani a ptijem UDP datagramii v Javé

PoZadavky:

Cekani na dvou portech UDP serveru sou¢asné (thready nebo nonblocking sockety). Jeden port piijme paket s daty a
zaSle zpét konvertovana na uppercase, druhy na lowercase. Klient umozni zaslat libovolny fetézec zadanému serveru na
jeden ze dvou porti a vypiSe vracena konvertovana data.

Volitelna domaci uloha(4b):
Programovani Sliding Window (Java nebo C).

PoZadavky:

Jednosmérny pienos souboru po paketech (UDP) obsahujicich jednotlivé znaky z vysila¢e na pfijimac. Pfijima¢ ma
jednopozicni pfijimaci okno (tj. nepfijimajicim data mimo pofadi). Vysilaci okno ma konstantni sitku (napt. 4 pozice).
Prenasené pakety obsahuji vzdy jeden znak dat a sekvencéni ¢islo. Timeout kazdé pozice vysilaciho okna je sledovan
nezavislym ¢asovaCem, po vyprseni casu opakované vyslani (retransmise) paketu, po pfichodu potvrzeni z pfijimace
(ACK) uvolnéni pozice a posun vysilaciho okna.

Volitelna domaci uloha (3b):

Implementace jednoduchého serveru a klienta TCP a UDP v C s pouzitim Sockets.

PoZadavky:

Postupné zasilani obsahu souboru pomoci UDP z klienta na server a ovéfeni pfenosem zpét
pomoci TCP.

Pomiicky

JDK (1.3), Linux GCC, Sockets headery



Cviceni 5
Prednaska: Referenéni model ISO OSI. Propojovani siti, aktivni prvky a jejich principy

K predchozimu prostudovdni.:

Linux: Manudlova stranka tcpdump — seznameni se zakladnimi moznostmi.
Rizené cviéeni

Prakticka konstrukce sité.
Seznameni s kabelaznim systémem ucebny - racky.

Ethernet:

- 2 stanice pfimo

- 2 stanice + HUB

- propojit dvojice HUBU

- propojeni HUBU pies AUX transceiver a koaxialni kabel

Seznameni s Ethereal. Ukazka a diskuse ramce Ethernetu (na Etherealu) - vrstvy MAC a LLC.
Ukazka pouziti tcpdump (microDebian)

Pomucky:

Vymazat konfiguraci hubt a switchti v rozvadéci

AUI BNC (3+1ks, idealn¢ 6 ks), koaxidl (2, idealn€ 3 ks), terminatory (4-6 ks)
Ethereal



Cviceni 6
Prednaska: Sité IEEE 802.3, Ethernet . Pfepinané sité. Virtualni sité.

K predchozimu prostudovdni.:

o Zadklady konfigurace smérovacii a prepinacii s Cisco 10S — uvodni kapitola
(prehled rezimii, zaddvani prikazii, vypis konfigurace).
http://www.cs.vsb.cz/grygarek/PS/ZakladyKonfiguracelOS.pdf
Informace z tohoto textu tykajici se konfigurace prepinacu jsou orientoviny na prepinace rady C2900. Prikazy pro prepinac Cisco 1900
pouzity v projektech najdete v samostatném textu.
»  Konfigurace prepinace Cisco 1900.
http://www.cs.vsb.cz/grygarek/PS/projekt0405/C1900-prikazy.pdf
»  Priklad definice riiznych stromit Spanning Tree pro rizné VLAN.
http://www.cs.vsb.cz/grygarek/PS/projekt0405/STP-balancing. pdf

Rizené cviéeni

Prakticka konstrukce sité¢ Ethernet s piepinaci (prace ve 4 skupinach).

Zaklady prace s Cisco 1900 —I0S (rezimy, ptechody mezi rezimy, vypisy - show *)

Konfigurace VLAN na Cisco 19xx (vtp transparent mode).
- ov&feni odd¢€leni provozu v riznych VLAN (porty pivodné ve stejné VLAN rozdélit do vice VLAN)
- ov&feni chovani fyzického spojeni piivodné samostatnych VLAN kabelem.
- propojeni dvojic piepinacu trunkem + ovéfeni konektivity v rdmci VLAN pies trunk.

Smycka v topologii-Spanning tree

- zjisténi zablokovanych portu (sh spantree)
- teoreticky zminka o nastavovani root bridge a cen linek (,,spantree cost* na interface) — odkaz na WWW

Uloha (2b)

Smérovani mezi dvéma VLANYy (z projektu).

Pomducky:

Vymazat konfiguraci switchd v rozvadéci



Cviceni 7
Prednaska: Pfenosové protokoly Internetu - protokolova rodina TCP/IP

K predchozimu prostudovdni.:

* LINUX NAT Howto
http://www.netfilter.org/documentation/HOWTO/NAT-HOWTO.html

» [PTables a NAT- Studentsky projekt
http://www.cs.vsb.cz/grygarek/TPS-0304/projekty0304/ipchains/2/doc/iptables.htm

»  Priklad konfigurace NAT s iptables
http://www.cs.vsb.cz/grygarek/PS/projekt0405/NA T-priklad.pdf

» Problematika podsitovani (subnetting) z prednasky

Rizené cviéeni
Subnetting - podsitovani s maskou podsité pevné délky.

* Rozdéleni prefixu pridélené délky na dany pocet podsiti (zadat max. pocty stanic na segmentech
(podsitich), pozor na nepouzitelné adresy a adresu rozhrani routeru)

+  Stanoveni maximalni délky pevné pfidélené¢ho prefixu (pozadovaného od ISP) pro pozadovany pocet
podsiti a pozadované pocty stanic na jednotlivych segmentech

» Diskuse o podsiti 0 (subnet zero) — nékteré smérovace délaji problémy pii konfiguraci, v CIDR dnes bézné
dovoleno

* Vytvofeni adresniho planu sit¢ WAN (zadana topologie dvoubodovych spojii, u jednotlivych smérovact
ptipojeny LAN, zadany pozadované pocty stanic na segmentech LAN).

Rizené cviéeni
Konfigurace dynamického a statického NAT.

8 skupinek:

Retézec 1 PC klient + 1 PC NAT + C4500

Dynamicky NAT na prostfednim PC + ovéteni z klienta

Staticky NAT (port forwarding) na server vnitini sité, ovéteni z C4500

Uloha (2b)
Realizace NAT podle zadani z projektu.

Pomucky:

[PTables.
Predkonfigurovana rozhrani C4500.



Cviceni 8
Prednaska: Smérovani a smérovaci algoritmy

K predchozimu prostudovdni.:

o Zdklady konfigurace smerovacii a prepinacii (C29xx) s 10S - kap. Zakladni konfigurace smérovace
http://www.cs.vsb.cz/grygarek/PS/ZakladyKonfiguracelOS.pdf

»  Dokumentace ke smérovacimu software Zebra.
http://'www.zebra.org/docs.html

»  Zdkladni dokumentace k Cisco 4500 router — seznament.
http://www.pulsewan.com/cisco/4500_router.htm

Rizené cviéeni

Konstrukce sit€ z Linux routerti (Zebra)

Zaklady Zebry — porty pro telnet 127.0.0.1, konfiguracni soubory.

Prifazeni adres na interface, no shutdown, statické smérovani.

Spusténi a sledovani RIP (pozor: na rozdil od IOS nutné , redistribute connected®, v network jen sité, kde RIP aktivné
bézi).

Konfigurace default cesty.

Navazani na predkonfigurovany router Cisco 4500 pres RIP. Ukazka pouzité konfigurace C4500.

Uloha (2b)
Konfigurace RIP podle zadani z projektu.

Volitelna domaci uloha (4b):
Implementace simulace RIP v Javé (UDP)

Pozadavky:
Viz zvlastni zadani na WWW strankach predmétu.

Pomucky:

Zebra/Quagga, moduly pro vice sitovych karet v jadre
Predkonfigurovana Cisco 4500 s RIP.

Schema (pevného) propojeni Cisco routerd sériovymi linkami
route,ping



Cviceni 9
Prednaska: Domain Name System

K predchozimu prostudovdni.:

*  Bind for small LANs: http://www.madboa.com/geek/soho-bind/
* (Manudlové stranky démona bind — postaci zdkladni seznameni http://www.bind9.net)
»  Linux: manudlova stranka prikazu dig

Rizené cviéeni:
Zjistovani informaci z DNS (dig,(nslookup)): Nastaveni dotazovaného serveru, urceni typu pozadovaného zdznamu,
zjisténi obsahu zaznamu.
Rizené cviéeni:
Prakticka konfigurace DNS (bind - Linux)
- jeden piiklad spolecné: ptipojeni DNS serveru pro doménu testX.cs.vsb.cz do stromu.

Vlozit zaznam typu SOA, A a TXT.
Nastaveni rekurzivniho piekladu. Nastaveni klienta (/etc/resolv.conf)

Teorie:

Vysvétlit, jak vytvorit faleSny root server a sviyj vlastni nezavisly DNS strom.
(autoritativni (nejen hint) pro root doménu, vyjimeéné rekurzivni, smazat seznam oficialnich root serverti a nastavit
misto toho sam na sebe)

Teorie:

Pouziti NS zdznami pro vazby mezi DNS servery (spojovaci zdznamy-na obou urovnich)

Uloha (3b):

PozZadavky:

Vytvoite vlastni DNS strom s root serverem a jednim serverem pro doménu podle jména vasi lokality z projektu. Pro
obé domény vlozte zdznam typu SOA a potiebné NS a A zaznamy, pro poddoménu také zaznamy MX a TXT. Ovéite z
klienta (tentyz stroj jako DNS server, upravit v resolv.conf).

Teorie:

Reverzni pteklad a doména in-addr.arpa.

Uloha (1b):

Pozadavky:

Server vytvoteny v pfedchozim kroku ucinte autoritativnim i pro doménu in-addr.arpa. Do této domény vloZte zdznam
typu PTR pro néjakou IP adresu a ovéite funkénost reverzniho piekladu.

Pomtcky:

bind, dig (nslookup), NS zaznamy pod doménou cs.vsb.cz.



Cviceni 10
Prednaska: Protokoly sluzeb Internetu

K predchozimu prostudovdni.:

* M Kotasek: Aplikacni protokoly Internetu.
http://www.cs.vsb.cz/grygarek/kotasek/index.htm
» Alternativné jeden z textii
- pouziti TCP v Sockets (C/C++)
http://www.cs.vsb.cz/grygarek/PS/sockets.html - priklad pod textem
- priklad pouziti TCP v Jave.
http://www.cs.vsb.cz/grygarek/dosys/inprise/net/examples/ex1/

Rizené cviéeni:
Prace s aplikacnimi protokoly: a jejich analyza (Ethereal-Follow TCP Stream).
- Telnet: vyjednavani voleb na zacatku komunikace, pfenos znakd, odchyceni hesel ;-)
- SSH: sledovani, Ze nic nevidime :-)
- SMTP-analyzovat (napt. z Outlooku,Netscape), odeslat zpravu Telnetem

- POP (IMAP) analyzovat (napi. z Outlooku,Netscape), precist zpravu Telnetem
- HTTP -sledovat ¢innost (GET,POST),hlavicky. Ziskdani WWW stranky Telnetem.

Volitelna (domaci) uloha (2b):
Odeslani e-mailu pomoci Java/C klienta a SMTP (v Jave jen s pouziti tfidy Socket, ne URL apod.).

PoZadavky:
Utilita s parametry pfeddvanymi na pfikazové fadce: Adresa SMTP serveru, e-mailova adresa piijemce,
predmeét (subject), text zpravy. Vypis do TCP streamu zasilanych ptikazi SMTP a odpovédi serveru i na konzolu.

Volitelna (domaci) uloha (2b):
Stazeni e-mailu pomoci Java/C klienta a POP (v Javé jen s pouziti tfidy Socket, ne URL apod.).

PozZadavky:

Utilita s parametry pfedavanymi na ptikazové fadce: Adresa POP3 serveru, uzivatelské jméno,
heslo, ¢islo zpravy ke stazeni. Vypis textu pozadované zpravy a v§ech do TCP streamu zasilanych piikazi POP a
odpovédi serveru i na konzolu.

Pomiicky:

telnet (s moznosti vypnuti option negotiation), postovni klient (Netscape, Outlook), JDK



Cviceni 11
Prednaska: Bezpecnost siti

K predchozimu prostudovdni.:

» Konfigurace Cisco ACL

http://www.cs.vsb.cz/grygarek/PS/lect/bezpecnost.pdf, kapitola Bezestavova inspekce paketii
»  Priklad navrhu a aplikace ACL

http://www.cs.vsb.cz/grygarek/PS/projekt0304/acl_priklad. pdf

Rizené cviceni
Konfigurace ACL

Navrh ACL — piiklady (jen principialné).
Syntaxe Cisco ACL — pfipomenuti a shrnuti

Uloha (1-3b)

PoZadavky:
Nakonfigurujte ACL podle zadani projektu pro vasi lokalitu na pfislusném rozhrani C4500.

Pomucky:

Vytvorené uzivatelské ucty na predkonfigurovanych C4500 s opravnénim na vytvareni access-listdl a jejich pfipojovani
na néktera rozhrani.
Prace v 8 skupinach (4 x 2 Ethernet rozhrani C4500)



Cviceni 12
Prednaska: SPORTOVNI DEN — VYNECHANO

K predchozimu prostudovdni.:

Obsah prednasky. Pripomenout si hlavicky IP/TCP/UDP a vyznam jednotlivych polozek. Funkce protokolu ARP.

Pisemny test na subnetting
Rizené cviéeni
Analyza protokoli
- IP: diskuse hlavicky, enkapsulace do ramce
- ARP - sledovani ¢innosti, ARP cache v OS (ptikaz arp)
- ICMP - sledovani ¢innosti (echo request, echo reply)
- (DHCP - sledovani ¢innosti — na Skolni siti)

- TCP a UDP (Ethereal) — diskuse hlavicky, procesu navazovani a ukoncovani spojeni.
- (prace s netstat)

Pomucky:

Ethereal (Windows XP), arp
Stitky s [P a MAC adresami karet jednotlivych stroji (nalepené na PC a globalni mapa)



Cviceni 13
Prednaska: Modemy. Sité ISDN

REZERVA



Cviceni 14

Predndska: WiFi (bude-li v zdpoctovém tvdnu zdjem)

K predchozimu prostudovdni.:

Obsah svych projektit ;-).

Odevzdani dokumentace k projektim sité

Test na znalost projektu



