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1. 2 Protokol IP verze 6
1.2.1 Nedostatky protokolu I[Pv4

Donedéavna byl provoz v Internetu na trovni sitové vrstvy zajiStovan vyhradné protokolem IP verze
4 (IPv4) definovanym v RFC791. Tento protokol je jiz po mnoho let provozovan pouze s
minimalnimi zmé&nami'. Diky masovému naristu po&tu p¥ipojenych zafizeni (vietné zafizeni jako
PDA, mobilni telefony ¢i vyrobky spottebni elektroniky) se vSak koncem devadesatych let ukéazalo,
ze prestava dostacovat piivodné navrzeny prostor IP adres. Zejména se ukazal omezujici zpiisob
déleni tohoto prostoru na tiidy A,B a C, ktery neodpovida soucasné realité velmi variabilniho poctu
stanic v jednotlivych nové pfipojovanych sitich. Ackoli byl pfed casem velmi ozehavy problém
nedostatku IP adres doCasné vyfeSen zruSenim tiid a pfidélovanim délek prefixt siti podle realné
potieby a hlavné obecnym rozsifenim vyuzivani privatnich adres piekladanych na maly pocet
vetejnych pomoci mechanismu NAT (Network Address Translator), neni toto feSeni vyhodné proto,
ze neumoznuje univerzalni komunikaci a jednozna¢nou adresovatelnost vsech do Internetu
ptipojitelnych zatfizeni. Pravé s cilem vyftesit problém nedostatku adres byl v roce 1995 navrzen
protokol IP verze 62).

Jelikoz je navrh a zejména Siroka implementace nového protokolu sitové vrstvy pro prostredi
Internetu zalezitosti, ktera se déje jen velmi ztidka, bylo rozhodnuto zmény vyuzit a do protokolu
zapracovat také dalsi rozsiteni, umoziujici fesit aktudlni pozadavky na protokol, se kterymi
navrhati [Pv4 ptivodné nepocitali. Jedna se zejména o nasledujici vylepseni:

e moznost automatické konfigurace adres na zaklad¢ adres spojové vrstvy (MAC adres) a
prefixu ziskaného od smérovace na dané¢ LAN

podpora Sifrovani a autentizace

podpora pro mobilitu komunikujicich stanic

rozsifena podpora skupinového vysilani (multicast)

podpora QoS

Ptechod na novy protokol neni uskutecnitelny ze dne na den a to nejen z organizacnich divoda.

V Internetu pracuje velké mnozstvi hardware, ktery IPv6 nepodporuje a nikdy podporovat nebude.
Proto se predpoklada n€kolikaletd koexistence obou protokolt a byly navrzeny mechanismy, jak
soucasné pouzivani obou téchto protokolt realizovat.

1.2.2 Adresovani v IPv6

Pfi navrhu adresniho schematu protokolu IPv6 se autoii poucili z problém, které ptinesly v
poslednich letech adresy IPv4 a z feSeni, jimiz internetova komunita alespon ne¢které nedostatky
obesla. Nedostatek adres byl v IPv6 pravdépodobné jednou pro vzdy vyieSen ¢tyinasobnym
prodlouzenim IP adresy (ta méa nyni 16 bajtil) a zavedenim viceturoviiové hierarchické struktury
adres, kterd umozni pfi jejich rozumném pridélovani dobrou agregovatelnost smérovacich zaznami

! napt. upfesnéni vyznamu pole Type of Service v hlavitce IP paketu
* protokol IP verze 5 existoval pouze ve verzi experimentalni
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v patetnich smérovacich. Mimo béznych individudlnich (unicast) adres IPv6 rovnéz rozsituje uziti
adres skupinovych (multicast) a zavadi novy specialni typ adresy, tzv. anycast (¢esky n€kdy
nazyvané jako "vybérové adresy"). Jednotlivé tifidy adres se odliSuji prefixem - nejvyznamnéjSimi
bity adresy.

1.2.2.1 Typy adres v IPv6

Individualni adresy jsou v terminologii IPv6 plnym jménem nazyvany agregovatelné globalni
unicast adresy. Standardem RFC2374 plivodné navrhovana struktura globélni individualni adresy
[Pv6 se skladala z téchto ¢asti:

prefix 001 - — ptiznak, Ze jde o globalni individuélni adresu

Top-Level Aggregation (TLA) - identifikator autority pfidélujici adresu

Next-Level Aggregation (NLA) — identifikator ISP

Site-Level Aggregation (SLA) — ,,podsit* v ramci instituce.

Identifikator rozhrani (64 bitll) - obvykle byva zkonstruovan déale popisovanym zptisobem
na zakladé¢ MAC adresy pfisluSného rozhrani. To umoziuje automatickou konfiguraci
adresy rozhrani bez explicitniho zasahu spravce.

D¢élky poli TLA a NLA nebyly pevné urCeny, ale byla mezi nimi ponechéana rezerva dovolujici
rozsitit kterékoli z nich podle potieb praxe. Dvoutrovitovy hierarchicky systém se vSak pfilis
neujal, protoze nekopiruje realitu v rozdélovani adres mezi poskytovatele, ktera je velmi riznoroda.
Proto bylo pozdé&ji od formalniho rozdéleni na TLA a NLA upusténo a v soucasné dobé se v ramci
,verejné infrastruktury® ptidéluji prefixy sitové adresy odpovidajici délky podle potieby.

Podstatné je, Ze pro smerovace neni vnitini struktura adresy tak jako tak zajimava - orientuji se
pouze podle prefixu a jeho délky s tim, Ze paket je pfeposilan na zékladé fadku smérovaci tabulky,
u kterého se prefix shoduje s prefixem cilové adresy paketu na co nejvetsi pocet mist.

V obecné¢ struktuie [Pv6 adresy bylo pro identifikator rozhrani vyhrazeno 64 bitii. Ackoli adresu
rozhrani 1ze obecné nastavit jakkoli, je vyhodné ji pievzit z MAC adresy, ktera sama o sob¢ je jiz
unikatni a na spojové vrstvé vyuzivana vétSinou soucasnych sitovych technologii. Pro identifikator
rozhrani se pouziva mirn¢ modifikovanému standardu IEEE EUI-64, definujiciho celosvétove
jednoznacné 64-bitové identifikatory pro sitova rozhrani. Pfevod MAC adresy na EUI-64 spoc¢iva
ve vlozené hodnoty FFFEh mezi tieti a ¢tvrty bajt (tedy doprostted) MAC adresy. Mimo to je tieba
invertovat pfiznak globality - ten je u MAC adres umistén stejné jako v EUI-64 jako druhy nejméné
vyznamny bit nejvyssiho bajtu, avSak s opacnou logikou). Napiiklad z MAC adresy
00:CC:01:A1:D5:80 tak vznikne identifikator rozhrani s hodnotou 02CC:01FF:FEA1:D580°.

3 V§imnéme si, Ze narozdil od IPv4 mizeme pii takovémto zptisobu konstrukce identifikatoru
rozhrani z IP adresy u IPv6 vycist celosvétove jednoznacnou identifikaci fyzického zatizeni, se
kterym komunikujeme. Jelikoz toto miize byt vnimano jako zdsah do soukromi uzivateli, byly
navrzeny zpusoby, jak s pouzitim dynamického generovani sttidavé pouzivanych alternativnich
adres moznosti identifikace konkrétniho zatizeni zamezit.
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Mimo globalnich individudlnich adres definuje IPv6 také tzv. lokdlni individualni linkové adresy
(prefix FE80::/10 doplnény zprava o MAC adresu), které maji platnost pouze v ramci lokalniho
segmentu a pouzivaji se pro vysilani pakett nékterych podptrnych protokolii. Také existuje obdoba
privatnich adres znamych z IPv4, tzv. lokélni individudlni mistni (angl. ,,site*) adresy zacinajici
prefixem FECO::/10.

Dals$im zajimavym rozsifenim u protokolu IPv6 je skutecnost, ze rozhrani miize mit vice globalnich
individualnich adres (tzv. multihoming). To je uzite¢né napt béhem ptreadresovani sité pii piechodu
k jinému poskytovateli.

Adresy typu multicast (skupinové) slouZzi pro aplikace, které chtéji zajistit doruceni paketu celé
skupiné ptijemct (napt. rozhlasové €i televizni vysilani po Internetu). Obecna struktura adresy typu
multicast vypadéa u IPv6 nasledovné:

FF00:/8 — prefix skupinové adresy
ptiznaky (4b)

identifikéator dosahu (4b)
identifikator skupiny (112b)

Dosah skupiny urcuje oblast, v ramci niz mohou byt piijemci dané skupiny rozprostieni (lokalni
linka, misto, organizace, globalni dosah). Skupiny v IPv6 se dale déli na obecné zndmé permanentni
(well-known) a doc¢asné (transient). Lze to rozeznat podle jednoho z ptiznakovych biti.
Identifikatory permanentni skupiny jsou plosné (tj. nehierarchicky) ptidélovany organizaci IANA a
jsou nezavislé na dosahu - bez ohledu na dosah vzdy identifikuji tutéz skupinu. Naopak
identifikatory u adres transientnich skupin jsou vZdy unikétni pouze v ramci svého dosahu. Stejny
identifikator v ramci dvou riznych tranzientnich skupinovych adres liSicich se pouze dosahem tak
vzdy oznacuje rizné skupiny. Problém ptidélovani jednoznacnych multicastovych adres navrhuje
[Pv6 tesit také na zakladé adres odvozenych z ptidélenych prefixti adres individualnich (tzv.
unicast-prefix-based adresy).

Ackoli ma pole identifikatoru skupiny délku 112 bitl, v soucasné dobé se predpoklada pouziti
Sestibajtové MAC adresy - prvni dva bajty multicastovych MAC adres nesoucich pakety IPv6 pro
skupinovou adresu maji hodnotu 3333h, zatimco zbyvajici Ctyii jsou piimo zkopirovany z 32-
bitového identifikatoru skupiny. Tim bylo dosazeno jednoznacnosti mapovani skupinovych adres
[Pv6 na MAC adresy, které bylo u protokolu IPv4 vicezna¢né.

Nové¢ zavedeny byly tzv. vybérové adresy, nebo-li adresy adresy typu anycast. Vybérova adresa
muze byt pfifazena n¢kolika riznym fyzickym rozhranim a to i rozprostfenym v ramci WAN.
Pakety zaslané na adresu anycast jsou doru¢eny nékterému (nejbliz§imu) rozhrani s touto adresou.
Smyslem je zajistit vyhledani nejblizsiho ¢lena néjaké skupiny (napt. proxy DNS servert).
Takovéto mechanismy mohou byt uzitecné pro automatické vyhledavani riiznych sluzeb nebo pro
rozkladani zatéZe mezi redundandni servery. Smérovani na adresy typu anycast miZe byt zajisténo
propagovanim této adresy ("host route") z nékolika zdroji. V soucasné dobé jsou mechanismy
souvisejici s vyuZzitim adres typu anycast spise ve stddiu experimentalnim a to zejména kvili
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nevyjasnénosti nékterych aspektl bezpecnosti a ndvaznosti na vyssi vrstvy a protokoly stavového
charakteru, zejména pouZiti spolu s protokolem TCP.

Adresy typu anycast nemaji specialni prefix, jsou totiz zatazeny pod stejny prefix, jako adresy
individudlni. Z pohledu na adresy tak neni mozné rozhodnout, zda se jedné o adresu individualni
nebo anycast.

Vsimnéme si rozdilu skupinovych adres oproti adresam vybérovym. Zatimco paket zaslany na
vybérovou adresu ma byt dorucen nékterému ¢lenu skupiny, paket zaslany na adresy skupinovou je
urcen pro vSechny ¢leny skupiny. Také si vSimnéme, Ze IPv6 zcela vypustila adresu typu broadcast.
Jeji dosah byl u IPv4 totiz realn¢ omezen na jeden segment sité, takze se ukazalo vhodnéjsi nahradit
ji pro kazdy jednotlivy zpiisob pouziti samostatnou adresou typu multicast s pfislusSnym dosahem.

1.2.2.2 Zapis adres

Adresy IPv6 maji 128 bitd, tedy 16 bajtii. Zapisujeme je na rozdil od IPv6 v hexadecimalnim tvaru,
vzdy po dvojicich bajti oddélenych dvojteckami, naptiklad
FEDC:02A5:0000:002A:00C0:7600:0C12:1C47

Nevyznamné (ivodni) nuly kazdé ¢tvetice miizeme z vySe uvedeného zapisu vypustit a adresu
zapsat jako FEDC:2A5:0:2A:C0:7600:C12:1C47. Jelikoz ¢asto byva delsi ¢ast adresy nulova,
muzeme vice naslednych nulovych bitl vyjadfit symbolem "::". Naptiklad adresu
FEDC:02A5:0000:0000:00C0:7600:0C12:1C47 mizeme zkratit na
FEDC:2A5::C0:7600:C12:1C47. Pouzili jsme zde navic moZznost vypustit nevyznamné vodni
nuly. Zapis "::" se mize vyskytovat i na zacatku nebo konci adresy, napt. ::FE12:CCDO nebo
DC80:FD87:A800:: Dvé¢ dvojtecky na zacatku adresy vyuzijeme zejména u tzv. IPv4-
kompatibilnich adres (viz dale); dvé dvojtecky na konci zase pii zapisu prefixu, kde nevyznamné
pozice v pravé Casti adresy jsou vSechny nulové. VSimnéme si, ze z divodu jednoznacnosti se zapis
"::" miiZze v adrese objevit pouze jednou. Napt. adresu
FD08:0000:0000:DAC8:0000:0000:0000:DACD muizeme zapsat jako
FDO08::DACS8:0000:0000:0000:DACD nebo FD08:0000:0000:DACS::DACD. Kdybychom pouzili
(nespravného) zapisu FD08::DACS8::DACD, nebyla by adresa jednoznacna, jelikoz by ze zapisu

nebylo ziejmé, kolik nulovych pozic reprezentuje prvni a kolik druhy vyskyt symbolu "::

Posledni variantou, jak vyjadfit adresu IPv6, je zapis tzv. IPv4-kompatibilnich adres. Ty byly
zavedeny z diivodu koexistence s adresami [Pv4. [Pv4-kompatibilni adresy maji prefix 0:0:0:0:0:0,
posledni dv¢ ¢tvetice hexadecimalnich ¢islic se vSak zapisuji jako ¢tyfi dekadické hodnoty bajt
adresy IPv4 oddélenych teckami. Naptiklad 0:0:0:0:0:0:158.196.1.10.

Casto potiebujeme vyjadfit také prefix adresy. Podet bitil tvoficich prefix zapisujeme za lomitko za
hodnotu prefixu, zapsanou podle konvenci zapisu adres IPv6. Jedna se o stejny zapis, na jaky jsme
jiz zvykli z bezttidniho adresovani u IPv4 (CIDR). Naptiklad 60-bitovy prefix s hodnotou
AAAABBBBCCCCDDDh zapiseme AAAA:BBBB:CCCC:DDDO::/60 Zapisem "::" na konci
prefixu davame najevo, Ze zbyvajici bity adresy jsou z pohledu prefixu nevyznamné, a mohou byt
stejné jako pti oznaCovani siti jako takovych u adres protokolu IPv4 chépany jako nulové. Adresa
::0/128 je pouzivana jako tzv. nedefinovana adresa. Pouziva se pro vyjadieni faktu, Ze adresa



Petr Grygarek, FEI VSB-TU Ostrava, Smérované a prepinané sité,

n¢jakého rozhrani doposud nebyla pfifazena. Adresa ::1/128 je predstavuje zp€tnovazebni smycku
(loopback) a odpovida adrese 127.0.0.1 pouzivané pro tento ucel u I[Pv4.

1.2.2.3 Automaticka konfigurace

Pti navrhu IPv6 byl kladen daraz na to, aby uZzivatelé pfi pfipojeni do sit€¢ nemuseli pokud mozno
nic nastavovat a aby jim vSechny potiebné parametry pro sitovou komunikaci byly ptidéleny
automaticky sluzbami v siti. K tomu ucelu IPv6 nabizi dvé moznosti — tzv. stavovou a bezestavovou
automatickou konfiguraci.

Stavova konfigurace pfedpoklada zprovoznéni specidlniho serveru, ktery parametry pfipojeni na
zéadost ptidéluje. Jde o stejny princip jako u znamého protokolu DHCP (Dynamic Host
Configuration Protocol, RFC2131), hojné pouzivaného v IPv4. Protokol DHCPv6, ureny pro
pridélovani parametri v IPv6 ma oproti klasickému DHCP néktera rozsiteni, avSak princip ziistava
stejny — stanice nejprve s pouzitim skupinové adresy vyhledd DHCP server, ktery ji nabidne na
urcitou dobu pronajem jisté sitové adresy a spolu s ni dal$i parametry, jako vychozi branu a adresu
DNS serveru. Stanice si jednu z nabidek vybere a s DHCP serverem, ktery tuto adresu nabidnul, si
pozadavek na ptidéleni vzajemné potvrdi.

Je pamatovano i na ptipad, kdy chceme jednomu fyzickému zatizeni ptidélovat pokazdé tutéz
adresu — na rozdil od standardniho DHCP vsak nejsou stanice jednozna¢né identifikovany pouze
MAC adresou (sitova karta mtize byt vyménéna), ale jsou navrzeny i jiné identifikatory odvozené
z ruznych forem jednoznac¢né identifikace hardware konkrétnich stanic.

DHCEP server musi byt s klienty na témze segmentu, avsak specifikace DHCPv6 pamatuje i na
pteposilani pozadavki pies prostiednika (proxy). Oproti DHCP pro IPv4 si mtize v DHCPv6 server
aktivné vynutit, aby klient zménil parametry, které mu server predtim ptidélil.

Druhou alternativou dynamického piidélovani adres v IPv6 je bezestavova konfigurace. Ta
nevyzaduje DHCP servery, ale vychazi z toho, Ze stanice si svou adresu zkonstruuje ze své MAC
adresy a prefixu lokalni sité, kterou periodicky ohlasuje smérovac na vSech rozhranich svych LAN.
K tomu se pouziva zprava protokolu ICMPv6 Router Advertisement. Smérovac pak rovnéz stanici
poslouzi jako vychozi brana. Pokud stanice nechce ¢ekat celou periodu na zpravu ICMPv6 Router
Advertisement, mize si jeji okamzité zaslani vS§emi smérovaci na segmentu vyzadat zpravou
ICMPv6 Router Solicitation na skupinovou adresu pro vSechny smérovace.

1.2.3 Paket IPv6
1.2.3.1 Hlavicka paketu

Podivame-li se na zakladni format paketu protokolu IPv6, vidime, ze je oproti paketu IPv4 znacné
zjednodusSen (obr. 1.15). Stejné jako u IPv4 je tvofen hlavi¢kou a datovou ¢asti, kterd v§ak mize mit
délku az 4GB (tzv. Jumbo Packet). Pfipomenme, ze pakety IPv4 mohou mit délku maximalné
64kB. Hlavicka paketu IPv6 byla oproti [IPv4 zjednodusena. Mnoh4 pole byla vypusténa, n¢ktera
vSak také pozménéna nebo i ptidana. ZjednodusSeni hlavicky ma za cil urychlit zpracovani paketu,
které nevyzaduji Zadné specidlni zachdzeni. Takovychto paketl se v siti pohybuje nejvice. Pakety,
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které specialni zachazeni vyzaduji, si k tomu ucelu nesou piidavnou informaci ve volitelnych
roz$ifujicich hlavic¢kéach, které se mohou jedna za druhou fetézit. K rozsifujicim hlavickam i
mechanismu fetézeni se vratime pozdéji.

Nejdilezitéjsi ¢asti zakladni hlavicky IPv6 je zdrojova a cilova IP adresa. Ty byly v protokolu IPv6
roz$ifeny na 16 bajti. Dale je pfitomné pole odpovidajici poli Time to Live u protokolu IPv4,
kterému vSak byl upraven ndzev s ohledem na zptisob, jakym je pole skute¢né vyuzivano
(dekrementace hodnoty pfi kazdém prichodu smérovacem a likvidace pravdépodobné cyklujiciho
paketu v ptipad¢ dosazeni nulové hodnoty).

Novym polem hlavicky je pole Next Header. To umoziiuje za popisovanou zakladni hlavicku
voliteln€ pfipojit hlavicky dalsi a zakladni hlavicku minimalizovat (viz kap. 1.2.3.2). Vypusténim
poli, ktera nejsou u konkrétniho paketu vyuzita, se snizi rezie a zrychli zpracovani paketl ve
smérovacich. Dalsi zrychleni pfinasi vypusténi kontrolniho souctu hlavicky, ktery se tak nemusi pfi
piedavani paketu neustale prepocitavat. Predpoklada se, Ze zabezpeceni zajisti spojova vrstva, nebo
vrstvy vyssi.

Dale byla zavedena polozka Flow Label. Jeji pouziti neni doposud pfesné specifikovano, ale
piedpoklada se, ze pomiize omezit opakované pomalé a nékdy i1 rekurzivni vyhledavani ve
smérovacich tabulkach pro pakety jednoho datového toku. Datovym tokem zde rozumime
posloupnost pakett na nékterém transportnim protokolu (TCP/UDP), vychazejici z jisté zdrojové
aplikace dané zdrojovou adresou a portem a smétujici do cilové aplikace, opét identifikované IP
adresou a portem. Podrobnéji je predpokladané pouziti polozky Flow Label vysvétleno v kapitole
1.2.5.3.
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IPv4

3h 3b 3b 3h
“erze Délka hl. Typ sluZby Celkova délka
l[dentifikace “olby 3b Fosun fragrmentu
TTL Protakoal Kaontralni soucet

Adresa odesilatele

Cilova adresa

Yolby

IPv6

WBrZe Tfida provozu fnacka toku

Délka dat DalZi hlavicka hlax. skokd

Adresa odesilatele

Cilova adresa

Obr. 1.15 - Srovnani hlaviéek IPv6 a [Pv4

1.2.3.2 Retézeni hlavicek

Aby v hlavickach paketu nebylo nutné rezervovat pole na pomocné mechanismy jako napf.
fragmentaci, nebo volby, které nemusi byt zdaleka vzdy pouzity, byl zaveden princip fetézeni
hlavicek. Za zékladni hlavickou mize nasledovat jedna nebo vice tzv. rozsifujicich hlavicek,

z nichz kazda je chapana jako samostatny blok nesouci informace tykajici se jednoho z rozsitujicich
mechanismil. Retéz obsahuje pouze hlavitky, které jsou v daném paketu nutné. V soucasné dobé

jsou definovany tyto hlavicky:

e volby pro vSechny/volby pro cil - jedna se o standardni nepovinné volby znamé z protokolu
[Pv4. V IPv6 vSak byly rozsiteny na volby pro cil a volby pro vSechny prvky na cesté, aby
se prvky na cesté nemusely zabyvat prohledavanim voleb, které pro né nejsou urceny

e explicitni smérovani — stejné jako v IPv4 lze u paketu urcit, pres které smérovace ma
prochézet a to bud’to striktnim vyjmenovanim jednozna¢né sekvence smérovact nebo
volnym ur¢enim jen nékolika z nich.

e Fragmentace — hlavicka nesouci informace, podle kterych Ize slozit fragmenty ptivodné
jediného paketu, ktery vSak musel byt z divodu malého MTU u odesilatele fragmentovan na
vEtsi pocet mensich paketd (fragmenttt). Je dulezité védét, ze IPv6 nedovoluje z divodu
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Setfeni vykonu fragmentaci na smérovacich, kviili kompatibilité se softwarem pocitajicim
s IPv4 vSak umoznuje fragmentovat alesponl odesilateli.

e Autentizace odesilatele

e Sifrovani obsahu

e Mobilita — hlavicka nesouci informace tykajici se komunikace s uzly, které maji svou
puvodni IP adresu, avSak pravé hostuji v cizi siti.

Propojeni hlavicek se d&je pomoci pole “Dalsi hlavicka”, umisténém jednak v zdkladni hlavicce a
jednak na pevné pozici v kazdé z rozsitujicich hlavi¢ek. V poli Dalsi hlavicka je vzdy uveden typ
roz§ifujici hlavicky, kterd bude nasledovat (formou pevné definovanych kéda rozsitujicich
hlavicek). Protoze rozsitujici hlavicky mohou mit riiznou délku, je na pevné pozici na zacatku
kazdé z nich uvedena jeji délka, takze i1 pfi zpracovani neznamych hlavicek je vzdy zfejmé, kde
zacina hlavicka dal$i. U posledni rozsitujici hlavicky (nebo pfimo v zakladni hlavic¢ce, pokud paket
roz§ifujici hlavicky nemad) je uveden kdd protokolu 4. vrstvy stejné, jako tomu byvalo v poli
Protocol hlavicky IPv4. Bliz§i popis mechanismu fetézeni a detailni strukturu nejpouzivangjsich
roz§ifujicich hlavicek 1ze nalézt napft. v [3].

1.2.4 Podptirné protokoly IPv6
1.2.4.1 ICMPv6

Protokol IPv4 pouziva ke své funkci dva pomocné (sluzebni) protokoly: ARP a ICMP. Protokol
ARP (Address Resolution Protocol, RFC826) slouzi k mapovani IP adres na adresy spojové vrstvy
(MAC adresy); protokol ICMP (Internet Control Message Protocol, RFC792) informuje o
zvlastnich stavech béhem S§ifeni paketu siti. Pro pouziti v souvislosti s protokolem IPv6 byly oba
zminéné protokoly modifikovany a slouceny do jediného protokolu ICMPvV6.

1.2.4.3 DNS a IPv6 adresy

Zatimco adresy IPv4 byli spravcové a dokonce i n¢kteii uzivatelé schopni si zapamatovat, u
Sestnéctibajtovych adres IPv6 je to jiz velmi problematické. O to dllezit&jsi je mit moZnost
pouzivat doménova jména a mapovat je na IPv6 adresy pomoci systému DNS. Pro mapovani
doménového jména na IPv6 adresu byl nové zaveden zdznam AAAA (oznaceni vyjadiuje fakt, ze
[Pv6 adresa je ctyrikrat delsi nez IPv4 adresa uvadéna v klasickych A zdznamech). Pro mapovani
[Pv6 adresy na doménové jméno se pouziva osvédcena konstrukce se zdznamem typu PTR, kdy se
jednotlivé hexadecimalni Cislice IPv6 adresy zapisi zprava doleva a za tento zapis se ptipoji doména
ip6.arpa.

Béhem vyvoje se také objevily zdznamy typu A6 a DNAME, umozilyjici snadnéjs$i zménu adresace,
resp. lepsi delegovani provadéni zmén jak pro doptedné tak reverzni dotazy. V praxi se vSak jejich

v

pouzivani nevzilo. Podrobngjsi informaci o téchto typech zaznami 1ze nalézt napft. v [2].
1.2.5 Pokrocilé vlastnosti protokolu IPv6

1.2.5.1 Bezpecnost
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Data pienasena ptivodnim protokolem IPv4 nebyla nijak Sifrovana ani autentizovovana. To
znamena, ze si data na cest¢ mohl nejen kdokoli precist, ale také je pozménit nebo dokonce
podvrhnout vyslani dat z néjaké IP adresy, aniz by se o tom pfijemce mohl dozvédét. Proto byly
postupné vyvijeny rizné mechanismy, jak data Sifrovat, zajistit jejich integritu (tj. zabranit
modifikaci na cesté) a autentizovat zdroj dat, tedy ovéfit zda data skutené vyslat zdroj, ktery to o
sobé v paketu tvrdi. Pro ucely zabezpeceni na sitové vrstvé OSI modelu je v soucasné dobe

v prosttedi IPv4 de facto standardem protokol IPSec (kap. 1.5.3.2.1), ktery je volitelnym doplitkem
[Pv4. Protokol IPv6 standard IPSec integruje a piedepisuje jeho implementaci jako povinnou (coz
se vSak bohuzel dnes u mnohych implementaci stale ned¢je). ProtoZze mechanismy zajisténi
bezpecnosti u IPv6 jsou prakticky totozné jako u standardu IPSec, odkazujeme Ctenare na kapitolu
1.5.3.2.1, kde jsou jeho principy popsany detailné;ji.

1.2.5.2 Mobilita

V dnesni dob¢ je veelku bézné, ze uzivatel mize (po vice €1 méné silné autentizaci) pripojovat své
mobilni zafizeni postupné do riiznych siti podle toho, jak se s timto zafizenim pohybuje. Nicméné
protoze adresace v protokolu IP ma hierarchicky charakter (adresa sité-adresa uzlu), neni mozné,
aby si zafizeni ponechalo stale tutéz adresu — jeji sitova ¢ast musi odpovidat adrese sité, do které je
prave piipojeno. V mnoha ptipadech, kdy uzivatel zafizeni chce vystupovat jen jako klient sitovych
sluzeb, toto neni problémem. Zatizeni si pouze vyzada pii pripojeni do sit€¢ prondjem vhodné adresy
protokolem DHCP a z pohledu uzivatele vSe funguje automaticky. Jiné situace vSak nastava, kdyz
ma byt mobilni zafizeni serverem a jako takové byt neustale dostupné pod jednou a toutéz IP
adresou, registrovanou v DNS pod ur¢itym vSeobecné zndmym doménovym jménem.

Uvedeny pfipad lze fesit pravé s podporou technologie Mobile IP, ktera je na rozdil od protokolu
[Pv4, kde je poskytovana formou dodate¢ného rozsiteni (viz RFC3220), do IPv6 piimo vestavéna
(RFC3775). Princip spoc¢iva v tom, Ze aktudlni polohu kazdého mobilniho uzlu neustéle sleduje
jeden ze smérovacu v siti, kam mobilni uzel patii, kdyZ uzivatel neni na cestach (tzv. domaci sit).
Tento povéfeny smérovac se nazyva Domadci agent (Home Agent, HA). Jestlize se mobilni stanice
presune do cizi site, zaregistruje u svého domaciho agenta adresu, pod kterou bude po dobu pobytu
v této cizi siti dostupnd. Tato adresa je oznacovana jako Care-Of Address (CoA). Domaci agent pak
vSechny pakety doslé na adresu stanice, ktera pravé docasné hostuje v cizi siti, pfeposilé na
zaregistrovanou adresu CoA (obr. 1.16). Odpovédi mobilni stanice partnerovi, ktery s ni
komunikuje (tzv. correspondent node), jiz samoziejmé jdou piimou cestou. Existuje zde také
moznost, aby mobilni stanice v cizi siti sdélila svému partnerovi pomoci specidlni volby svou
docasnou COA adresu a partner pak posilal vSechny pakety pfimo na ni s pouzitim hlavicky
explicitniho smérovani. Pted entitami transportni vrstvy vSak musi zistat veskeré tyto mechanismy
samoziejme utajeny.
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Obr. 1.16 — Princip podpory mobility

Pro realnou pouzitelnost MobilelP je nutné zajistit autentizaci vSech zucastnénych komponent, aby
nemohlo napiiklad dojit k podvrZeni registrace u domaciho agenta a tim ke stazeni provozu pro
jistou stanici na stanici Gto¢nika. K tomu mize byt velmi dobte vyuZito standardnich mechanismt
pro autentizaci, ptipadné Sifrovani, obsazenych v IPv6.

Vsimnéme si na zaver, ze na rozdil od implementace Mobile IP v IPv4 nepfedpoklada
implementace v IPv6 viibec existenci cizich agentl (foreign agents).

1.2.5.3 Podpora zabezpeceni kvality sluzby

Kvalita sluzby na Grovni rozliSovanych sluzeb (Differentiated Services, kap. 1.4.1.4) je v IPv6
zajistovana stejnym zplsobem, jako v IPv4. Pole Ttida provoz Ize strukturovat stejné, jako pole
DSCP v hlavicce [Pv4 s tim, ze dalsi zpracovani s ohledem na zajisténi kvality sluzby je jiz véci
spravy front smérovacu, piipadné i prepinaci.

Se zajisténi kvality sluzby souvisi 1 pole Flow Label v hlavi¢ce IPv6 paketu, zminéné jiz v kapitole
1.2.3.1. Hlavnim smyslem tohoto pole je omezeni prohledavani smérovacich tabulek na
smerovacich, kterymi prochazi jisty datovy tok. Jestlize zdrojova stanice zajisti, ze bude paketim
kazdého takovéhoto datového toku ptidélovat vzdy stejnou a od jinych datovych tokt se liSici
hodnotu a tuto vkladat do pole Flow Label, miize kazdy smérovac provést vyhledani ve smérovaci
tabulce pouze jedenkrat a vysledek vlozit pro dalsi pouziti do paméti cache. Ta jiz miZe byt
organizovana jako pamét’ asociativni a je vZdy prohlizena piedtim, nez bude zah4jeno narocné
vyhledavani ve smérovaci tabulce. Zaznamy v cache paméti tak budou mit tvar n-tic

<zdrojova adresa, flow label, next_hop IP, vystupni_rozhrani, hlavicka spojové vrstvy>

Ukladani polozky Flow Label i se zdrojovou adresou je nezbytné, protoze pfidélovani hodnot Flow
Label se d€je na jednotlivych zdrojovych stanicich nezavisle. Predptipraveni hlavi¢ky spojové
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vrstvy pro vystupni rozhrani miize smérovani opét urychlit, protoze odpada potieba opakovaného
prohledavani ARP tabulky vystupniho rozhrani.

S podporou kvality sluzby souvisi pole Flow Label tak, ze poméha identifikovat pakety t¢hoz
datového toku, s nimiz mohou smérovace na cesté zachazet jistym jednotnym zptsobem, ktery
muze smérovacim vhodnym zpisobem signalizovat zdroj datového toku. Konkrétni mechanismy
jsou vsak dosud pouze ve stadiu navrhi.

1.2.6 Smérovani a protokol IPv6

Pro smérovani v sitich s IPv6 lze samoziejmé vyuzit 1éty provéené mechanismy pouzivané

v soucasné dob¢ v sitich s protokolem [Pv4. Mimo statického smérovani se tak ve svété IPv6 se tak
setkame jak se smérovacimi protokoly tfidy vektoru vzdalenosti (distance-vector), tak s protokoly
zalozenymi na stavu linek (link-state), se stejnymi vyhodami a nevyhodami jako u IPv4. NemiiZeme
vSak pfimo prevzit ty smérovaci protokoly z prosttedi IPv4, které pocitaly s jedinym konkrétnim
formatem adres — adresami IPv4. Téch je bohuzel vétSina. Proto musely byt n¢které protokoly
reimplementovany (napi. RIPNG (RFC2080), ktery nahradil ptivodni RIP) nebo byly vypracovany
nové verze (napt. u OSPF mtize adresy protokolu IPv6 nést az implementace OSPF verze 3). Pro
smerovani [IPv6 mezi autonomnimi systémy se s vyhodou pouziva BGP verze 4+, ktery byva ¢asto
oznacovan jako Multiprotocol BGP a je schopen nést formou atributii prefixy sitovych adres

v nejriznéjSich formatech, mezi jinymi i IPv6.

1.2.7 Soucasny stav podpory protokolu IPv6

Redlna situace s IPv6 je v soucasné dobé takova, Ze prechod z IPv4 na IPv6 probiha velmi
pozvolna. Je tomu tak proto, ze plivodné prorokovany akutni nedostatek adres IPv4 se stal méné
ozehavym zavedenim jejich efektivnéjsiho pfidélovani a Sirokym vyuZzivanim piekladu adres. Také
ostatni pokroc¢ilé mechanismy vestavéné do IPv6 jsou v soucasné dob¢€ nabizeny formou
dodatec¢nych standarda (IPSec, Mobile IP) jiz i v IPv4. Protoze pro uzivatele v soucasné dobe
nepiindsi prechod na IPv6 piimy uzitek, za ktery by byli ochotni zaplatit, radéji (stejné jako
poskytovatelé, ktefi nechtéji zbytecné zasahovat a investovat do fungujici infrastruktury) vyckavaji.
Existuji pouze ostruvky pouzivajici spolu s protokolem IPv4 i IPv6, avSak globalni konektivita
mezi v§emi sitémi Internetu pomoci IPv6 jesté z daleka vybudovana neni. V modernich operacnich
systémech (Linux, Windows XP) i na kvalitnéjSich smerovacich je vSak vice ¢1 méné¢ Siroka
implementace IPv6 k dispozici a jen vyvoj v oblasti ukaze, kdy a zda viibec bude IPv6 hlavnim
sitovym protokolem v Internetu

1.2.7.1 Moznosti ptechodu z protokolu [Pv4

Névrhaiim protokolu IPv6 bylo od zacatku jasné, ze ptechod z IPv4 na IPv6 neni technicky ani
organiza¢n¢ uskute¢nit skokove. Predpoklada se, ze se IPv6 bude v Internetu zavadét postupné a jak
stanice, tak smérovace budou jesté¢ dlouhou dobu schopny pracovat soucasné s ptivodnim IPv4 1
nove zavadénym IPv6. Pro postupny ptechod z IPv4 na IPv6 byly navrzeny nasledujici
mechanismy:
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e Dvoji protokolovy zasobnik — zafizeni ma implementovovano paralelné podporu jak IPv4,
tak IPv6 a umoziuje komunikovat obéma témito protokoly

e Tunelovani — tunelovani pakett IPv6 v paketech IPv4 ptes ¢asti sité, které IPv6 dosud
nepodporuji. Zde samoziejmé musime fesit preklad mezi adresami IPv6 siti a adresami
koncovych bodii IPv4 tuneld, za kterymi se tyto sit€ ukryvaji. V nejjednodussim piipadé lze
toto pfifazeni konfigurovat staticky.

e Pieklad protokoli — vzdjemna konverze paketi mezi protokoly IPv4 a IPv6 pomoci
specialni brany.

V praxi se v soucasné dob¢ setkdme nejcastéji s prvnimi dvéma zplsoby.
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