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1.1 Moderni technologie piepinanych lokalnich siti
1.1.1 Pfepinani a piepinace

Vétsina souCasnych instalaci lokalnich sitich je zalozena na technologii Ethernet s pouzitim
prepinact (angl. switch). Pfepinace propojuji stanice do hvézdicové topologie s tim, ze jednotlivé
hvézdy mohou byt dale propojeny do stromu a za pfedpokladu pouziti algoritmu Spanning Tree pro

vvvvvv

1.1.1.1 Funkce pfepinace

Oproti rozbocovactim (angl. hub) pfinédseji prepinace tu vyhodu, Ze zavedenim vyrovnavacich
paméti eliminuji kolize v siti a dovoluji pIn¢ duplexni pfenos na dvoubodovych spojich mezi stanici
a prepinacem a ptepinaci navzdjem. Prepinace také Setfi pfenosové pasmo tim, Ze podobné jako
diive mosty analyzuji hlavicky prochézejicich ramci a posilaji ramce selektivné na spravné cilové
porty, za kterymi leZi stanice s MAC adresou piijemce. V ptipad¢ potieby souc¢asného pienosu vice
ramctl na tentyz vystupni port piepinace doc¢asné ulozi ramce ve vyrovnavaci paméti (bufferu). Na
rozdil od klasickych mosta (bridge), coZ jsou vice ¢i mén¢ specializované pocitace, jsou piepinace
realizovany hardwarové a dovoluji soucasny priichod vice rdmct prepina¢em, pokud prochézeji
mezi vzajemné riaznymi dvojicemi porta.

1.1.1.2 Automatické uceni ptepinaci tabulky

Ptepinac je zafizeni, které neni tfeba nijak konfigurovat. Pfepinaci tabulky, které udrzuji informaci,
za kterym portem se nachdzi ktera MAC adresa, si totiz buduji zcela automaticky z prochazejicich
ramcu. Kdykoli do pfepinace vstoupi ramec, ptepinac se podiva na MAC adresu zdroje a zaeviduje
si, ze kterého portu ramec s touto adresou vstoupil. Jelikoz aktivni topologie nesmi obsahovat
smycky, bude rdmec od jisté pevné piipojené stanice vstupovat vzdy jedinym konkrétnim portem.
Zaznamenanou informaci o portu, za kterym lezi jista MAC adresa, pfepina¢ vyuzije v okamziku,
kdy bude mit za kol na spravny port pieposlat ramec prave s touto cilovou MAC adresou.

Jestlize na ptepinac¢ dojde ramec s cilovou MAC adresou, ktery v piepinaci tabulce doposud neni,
piepinac jej rozesle na vSechny porty (coz principialné odpovida chovani rozbo€ovace). Tomuto
rozeslani fikdme flooding (zaplavovani). Pfepina¢ bude posilat ramec s neznamou MAC adresou na
vSechny porty do té doby, nez cilova stanice sama vysle néjaky ramec, ¢imz ptepinaci prozradi, za
kterym portem se ukryva. V souvislosti s automatickym ucenim ptepinaci tabulky ¢asto mluvime o
samoucicich nebo také transparentnich mostech (pfepinacich).

Aby si piepina¢ nemusel pamatovat MAC adresy vSech stanic, které se v siti jedenkrat objevily a
pak byly odpojeny (napft. notebooky zakaznikti apod.), udrzuje se kazdda MAC adresa v piepinaci
tabulce jen po urcitou dobu (typicky 3 minuty od okamziku, kdy z dané MAC adresy pfisel posledni
ramec). Pokud mél uzivatel stanici zapojenu v n¢kterém portu a nasledné ji premisti do jiného,
budou se ramce pro danou stanici posilat na ptivodni port az do té doby, nez stanice vysle novy
ramec se svou zdrojovou MAC adresu z nového portu. V tomto okamziku se v piepinaci tabulce
thned pfepise port, za kterym je dand stanice prave ptripojena a dalsi provoz se jiz k této stanici bude
posilat spravné.
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1.1.2 Virtualni lokalni sité

Rada vyrobct v poslednich letech do piepinacti implementujte podporu tzv. virtulnich siti (virtual
LAN, VLAN). Tento mechanismus dovoluji rozdé€lit porty prepinace do skupin - virtudlnich siti
(obr. 1.1a) s tim, Ze provoz muze prochdzet vzdy jen mezi porty téze skupiny (na obr. 1.1a
zobrazené toutéz barvou).

Pro kazdou virtualni sit’ si pfepina¢ buduje a pouziva samostatnou piepinaci tabulku. Pfepinac je tak
logicky rozdé€len na vice nezavislych logickych pfepinaci a to €isté na zéklad€ konfigurace
prepinace, bez potieby jakéhokoli fyzického piepojovani (obr. 1.1b). Spravce sité tak ziskava
moznost seskupovani stanic do vzajemné nezavislych (virtudlnich) siti vzdalené, zpravidla pomoci
WWW rozhrani nebo Telnetu. Logicka struktura sité se tim stava nezavislou na fyzické topologii.
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Obr. 1.1a — Ptitazeni porti ptepinace do virtualnich siti
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Obr. 1.1b — Rozdéleni prepinace na oddélené logické piepinace pro jednotlivé VLAN

1.1.2.1 Trunk spoje a standard IEEE 802.1q

Pro praktické pouziti je Casto uzite¢né seskupit do spolecné virtudlni sité nejen porty jediného
prepinace, ale porty riznych, vzajemné propojenych prepinacti. Spoje mezi prepinaci vSak v tomto
pfipad¢ musi nést soucasné provoz z vice virtudlnich siti. Protoze pfepinac, na ktery doSel ramec
musi byt schopen rozlisit, do jaké virtudlni sit€ ptichozi rdmec patfi, je nutné na spojich mezi
prepinaci identifikovat ptislusnost jednotlivych ramcii k virtudlni siti, ze které byl vyslany (obr.
1.2). K tomu se ke kazdému ramci pfipojuje zvlastni hlavicka — tzv. znacka (angl. tag). Spoje mezi
prepinaci, na kterych jsou ramce oznacovany znackou, jsou ¢asto nazyvany ,trunk* linkami a musi
byt do tohoto rezimu zpravidla explicitné konfigurovany. Jen nékteré modely prepinact se (s
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pouzitim proprietarnich protokolll) dokdzi samy dohodnout, zda linka bude pracovat v rezimu trunk
nebo standardni.
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Obr. 1.2 — Indikace ptislusnosti ramce k virtudlni siti na trunk linkach

Je ziejmé, Ze na trunk spojich musi byt raimce Ethernetu pon¢kud modifikovany, aby bylo kam
ulozit znacku identifikujici VLAN. V pocatcich implementace virtualnich siti do pfepinacu
jednotlivi vyrobei zavadéli svij vlastni format rdmce rozsifeného o znacku a tudiz nebylo mozné
trunk linkami propojovat zatizeni raznych vyrobci. Pozdéji doslo ke standardizaci a dnes prakticky
vSichni vyrobci podporuji standard IEEE 802.1q, ktery pouziva standardniho formétu ramce
Ethernetu a pfitomnost hlavicky obsahujici ¢islo VLAN v rozsahu 0-4095 vlozené na zacatek
datového pole ramce indikuje zvlastni hodnotou pole EtherType (obr. 1.3). Mimo ¢isla VLAN
hlavicka podle normy 802.1q miize nést i1 prioritu ramce. Piivodni hodnota pole EtherType pak
nasleduje za hlavi¢kou 802.1q.
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Obr. 1.3 — Ramec Ethernetu s hlavickou 802.1q nesouci identifikator VLAN

Zéhlavi podle IEEE 802.1q prodluzuje rdmec o 2B. Hardware sitovych karet, resp. portii prepinact
tak musi byt schopny zpracovéavat ramce s maximalni délkou (MTU) o 2B vyssi, neZ definuje
klasicka norma Ethernetu.
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Réamce vyslané na broadcast adresu nebo ramce, u kterych neni pfepinaci znam port piijemce, jsou
zaslany na vSechny porty prepinace v téze VLAN a dale oznackované na vSechny trunk porty (obr.
1.4). Zde vSak dochazi k situaci, kdy ptes trunk linky k cilovému piepinaci rdmce putuji ramce i z
téch VLAN, do nichz neni na pfijimajicim pfepinaci zatfazen zadny port. Proto pfepinace nekterych
vyrobct implementuji protokol pro profezavani topologie jednotlivych VLAN, jimZ se jednotlivé
piimo propojené piepinace informuji o ¢islech VLAN, do nichZ maji pfipojeni aktivni porty (obr.
1.5). Jedna se zpravidla o protokoly proprietarni (napt. Cisco VTP), bylo vSak jiz definovano i
standardni feSeni GVRP (GARP VLAN Registration Protocol ) na bazi IEEE protokolu Generic
Attribute Registration Protocol (GARP) . V situacich, kdy jsou kombinovana zatizeni raznych
vyrobct, kterd nepodporuji shodny protokol dynamického profezavani, je ¢asto mozné filtrovat
VLAN, ktera maji byt propoustény jednotlivymi trunk linkami s pouzitim statické konfigurace (obr.
1.6).
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Obr. 1.4 — Rozeslani ramce po virtudlni siti
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Obr. 1.5 — Pofezavani topologie jednotlivych VLAN
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Obr. 1.6 — Statické omezeni topologie VLAN

1.1.2.2 Pfifazovani stanic do virtualni sité

Stanice mohou byt do virtudlnich siti pfifazovany bud’to staticky nebo dynamicky. Statické
prifazeni je zalozeno na statickém pfitazeni jednotlivych portl prepina¢i do VLAN a stanice je pak
piifazena do VLAN na zéklad¢ toho, ptes ktery port se do ptepinace ptipoji. U dynamického
prifazovani naopak nezalezi na tom, do kterého portu prepinace je stanice pripojena a jeji ptifazeni
se d¢je na zéklad¢ udajli z ramce, ktery do portu vstupuje — typicky podle zdrojové MAC adresy,
ale Ize (alesponi teoreticky) uvazovat i o pfifazeni na zaklad¢ IP adresy, protokolu nebo i udaju ze 4.
vrstvy OSI RM, urcujicich aplikaci.

Z implementacénich divod dynamické ptifazovani stanic do VLAN typicky predpokladé, Ze na
portu je pfipojena jen jedina stanice nebo je stanic i vice, ale v§echny maji byt pfifazeny do téze
VLAN. Pak staci ptepinaci zjistit pfifazeni stanice do VLAN jen pfi piichodu prvniho ramce na port
(obvykle jde o DHCP request), svazat tento port se zjiSténou VLAN a dale jiz pracovat stejnym
zpusobem jako u statického piifazeni portu do VLAN. Pfifazeni stanic do VLAN na zakladé MAC
adresy se realizuje za pouziti databaze, kterd pozadované mapovani udrzuje. V soucasné dobé
bohuzel neexistuje protokol, ktery by format dotazu a odpovédi na piifazeni do VLAN
standardizoval.

Obecné lze fici, Ze dynamické pfifazovani do VLAN v dnesni dob¢ neni bézné. Zndma je hlavne
implementace na ptepinacich Cisco, které ke komunikaci se strojem udrzujicim pfifazeni stanic do
VLAN pouZivaji proprietarni protokol VLAN Query Protocol (VQP). Databazi mapovani MAC
adres do VLAN zde udrzuje tzv. VLAN Membership Server (VMPS Server), ktery prostiednictvim
VQP odpovida na dotazy ptepinacii -VMPS klienti- dynamicky zatazujicich stanice do VLAN
(obr. 1.7). Stanice, které nejdou v databazi explicitné uvedeny, je mozné nechat ptitazovat do
implicitni (default) VLAN. Poné¢kud nepiijemny je fakt, ze zatimco funkci VMPS klienta mohou
vysSich a draz$ich modelech. To dosti omezuje pouzitelnost dynamického ptifazovani stanic do
VLAN v menSich sitich, ve kterych vyssi modely Cisco ptepinacti schopné provozovat VMPS
server nejsou obvykle k dispozici. Toto vSak Ize fesit napt. pouzitim OpenVMPS — implementace
VMPS serveru pro OS Linux [1]
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Obr. 1.7 — Ptitfazovani stanic do VLAN pomoci VMPS serveru
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1.1.2.3 Dalsi pouziti trunk spojt

Trunk linky nesouci znackované ramce z riznych VLAN nemusi vzdy vést pouze mezi pfepinaci.
Casto vak byvé uziteéné trunk linku pfivést i ke smérovaci a umoznit smérovani mezi VLAN s
pouzitim smérovace s jedinym rozhranim (obr. 1.8) — tzv. ,,router on the stick®, ,,router na ty¢i‘.
Vyhodou tohoto pfistupu je uSetfeni poctu rozhrani smérovace a lepsi skalovatelnost, kdy pocet
pozadovanych rozhrani smérovace neroste s poctem VLAN, mezi kterymi ma smérova¢ smérovat
(viz ,.klasické* feSeni na obr. 1.9). Nevyhodou je naopak niz$i propustnost, protoze pii smérovani
paketu mezi VLAN, musi paket vzdy projit trunk linkou k routeru a pak (s jinou znackou VLAN)
zpét k prepinaci.

Obr. 1.8 — Smérovani mezi VLAN pomoci trunk portu smérovace (,,router on the stick)
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Obr.1.9 — Klasické fe$eni smérovani mezi VLAN

Dalsi moznosti uzitecnou moznosti pouziti je piivést trunk linku k serveru, ktery je vybaven kartou
s podporou 802.1q (obr. 1.10). Opera¢nimu systému se pak tato sitova karta jevi jako vice
nezavislych logickych sitovych rozhrani, z nichz kazd¢ ptislusi k jedné virtualni siti. Na jednom
pocitaci tak mlize bézet vice procest svazanych s jednotlivymi virtudlnimi sitémi, coz mize byt
vyhodné pro rizné poskytovatele sluzeb.

Obr. 1.10 - Ptivedeni trunk linky k serveru se sitovou kartou s podporou 802.1q

1.1.3 Protokol Spanning Tree

Princip samoucicich se mostii predpoklada stromovou topologii. V praxi vSak ¢asto potfebujeme
zapojit i redundandni linky, které v topologii sité¢ vytvoii smycky. Na téchto smyckach by vSak
dochazelo k nekonec¢né cirkulaci ramct, procez musime hledat zptisoby, jak smycky v topologii sité
eliminovat.
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1.1.3.1 Problém smycek v pfepinané siti

Problém cirkulace ramcii v topologii se smyckami ukazuje nazorné€ obr. 1.11. Uvazujme dvé lokalni
sité pro nazornost ve sbérnicové topologii (misto sbérnic si miZzeme piedstavit i rozbocovac)
propojené vice nez jednim prepinac¢em, ¢imz vznika smycka. Pfedstavme si nyni, ze stanice A vysle
broadcast (ve skute¢nosti by mohlo jit o rdmec s libovolnou adresou, kterd neni v piepinaci
tabulkach ptepinacti). Vyslany ramec kazdy prepina¢ kopiruje na vSechny porty mimo ptichoziho.
Oba piepinace tedy pfenesou rdmec na LAN2, na které se tak postupné objevi dvé kopie ptivodniho
ramce od stanice A. Ob¢ tyto kopie prevezmou vSechny piepinace na LAN2 mimo toho, ktery
kazdou kopii vyslal (zde to bude druhy z ptepanact) a zaslou jej zpét na LAN1. Tim vznikne
situace, kdy v siti budou donekonecna protismérné cirkulovat dva broadcast ramce.

LAN 1

|
¢

LAN 2 |

Stanice A
Obr. 1.11 — Cirkulace ramct v topologii se smyckami

V ptipadég, Ze by obé LAN byly propojeny pomoci tfech paralelnich pfepinaci, pocet broadcast
ramcu v siti by dokonce neustale exponencialné nartstal. Broadcast vyslany ze stanice A by se totiz
dostal na LAN2 kazdym ze tfech piepinact (pozdrzeny v bufferech, aby nedoslo ke kolizi), takze se
na LAN2 objevi 3 kopie. Kazda z téchto kopii vyslana jednim ze tfi pfepinact dorazi k ostatnim
dvéma, které ji pieposlou opét na LANI1, ¢imz z kazdé kopie na LAN2 vzniknou 2 kopie na LAN1,
tedy celkové 6 ramcti. V néslednych krocich vznikne 12 rdmci, 24 ramct a tak dale az do uplného
zahlceni pfepinact ramci, které budou donekonecna cirkulovat siti.

Vsimnéme si, ze piitomnost smycky nejen vede k cirkulaci nebo generovani kopii ramcii, ale zcela
nabourdva i samotny princip automatického uceni prepinaci tabulky. Cirkulujici rdmce se zdrojovou
adresou stanice A jednou ptichéazeji do prepinaci z LANI a jindy z LAN2, ¢imz si piepinace
neustale stfidavé a v poloviné piipadii nespravné podle portu ptichoziho rdmce aktualizuji
informaci, za kterym portem je vlastné stanice A piipojena.

Z uvedeného ptikladu je vidéet, Ze si smycku v topologii nesmime dovolit. Pii sprave sité vSak
smycCka mlize omylem pii zapojovani nebo i zlym umyslem uzivatele velmi snadno vzniknout. Také
z praktickych divoda neni obvykle vhodné konstruovat topologii sit¢ jako strom, ale poskytnout 1
redundantni linky pro ptipad vypadku a izolace n¢které vétve. Proto musime mit k dispozici
mechanismus, ktery v topologii obsahujici smycky zablokuje nékteré porty prepinacu tak, aby
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vysledna topologie byla stromova. A pravé takovyto mechanismus poskytuje protokol Spanning
Tree, standardizovany v normé¢ IEEE 802.1d a podporovany vétSinou piepinac alespon stiedni
ttidy.

1.1.3.2 Zakladni funkce protokolu Spanning Tree

Algoritmus (resp. protokol) Spanning Tree ma za kol zkonstruovat a neustale udrzovat nad danou
topologii pfepinact strom, ktery pokryje celou topologii — odtud také jeho anglicky nazev. Je
dualezité si uvédomit, ze linky tvofici smycky nejsou blokovany z obou stran, ale vzdy jen na
jednom konci. Je tomu tak proto, ze linka mtze byt ve skutecnosti segmentem site, kde jsou
piipojeny stanice, které samoziejmeé musi byt do stromu také napojeny (viz obr. 1.12).

y—=
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Obr. 1.12 — Zpisob blokovani smycek v topologii

Je dulezité, ze algoritmus pracuje neustale - v pfipad¢ vypadku linky nebo portu piepinace se strom
automaticky prepocte (odblokuje se néktery doposud zablokovany port).

Konstrukce stromu se déje ve dvou krocich, které vSak probihaji neustale a soucasné:

1. volba kotfenu stromu (root bridge)
2. vytvoreni stromu nejkratSich (nejlevnéjsich) cest z kazdého piepinace ke koteni

Kofen stromu se voli podle nakonfigurovanych priorit, v ptipad¢ shody (napt. pokud byla
ponechéna tovarni nastaveni) podle Bridge ID pevné ptidéleného kazdému prepinaci (ma tvar MAC
adresy). Priority pfepinact je obvykle vhodné konfigurovat tak, aby kofenem byl pfepinac blizko
smerovace do WAN nebo k serveru. Volba kotenového piepinace funguje tak, ze kazdy prepinac ze
zacatku prohlési za kofen sam sebe a vysild o tom do svém okoli tzv. BPDU (Bridge Protocol Data
Unit), které mj. obsahuji nastavenou prioritu piepinace. Pokud ptepinac ptijme BPDU, ve kterém se
za kofen prohlasuje pfepinac s prioritou niz8i, neZ ma on sam, BPDU zahodi. V opa¢ném ptipadé
BPDU rozesle do svého okoli a saim prestane BPDU generovat (podfidi se koteni s lepsi prioritou).
Timto zpisobem po chvili na siti zbyde jediny pfepinac generujici BPDU — vybrany kotfen stromu.

Pti vytvateni stromu nejkratSich (nejlevnéjSich) cest z kazdého ptepinace ke koteni se bere v uvahu
nakonfigurovana preference (cena) jednotlivych linek. Pokud cena nebyla nastavena, implicitné se
zpravidla pocitd jako nepiimo umérnd prenosové rychlosti linky. Cena linky se konfiguruje
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zpravidla stejné na vSech portech piepinacii pfipojenych k lince (nebo segmentu sit¢). Pokud by
ceny portl na témze segmentu byly rizné, pocital by se segment s riiznou cenou podle toho, na
které stran¢ segmentu by byl zvoleny kotenovy piepinac.

Porty, které jsou soucasti vytvoreného stromu, budou funkéni (forwarding), ostatni budou
blokovany (blocking).

Technicky algoritmus funguje tak, Ze kofenovy piepina¢ generuje co 2 sekundy zpravu BPDU,
ktera se postupné §ifi po topologii a pii tom do sebe ,,sbird* sumarni cenu linek, kterymi uz prosla.
Kdyz ptepinac slysi BPDU z raznych portii, vybere si tu z nich, ve které je mensi sumarni cena
cesty ke kofeni a ptipoji se do stromu pravé timto portem (tzv. root port). Pokud by BPDU z root
portu piestaly pfichdzet, znamena to vypadek v topologii a jako root port se zvoli ten, ze kterého

cvwr

Z diivodu zabranéni smyckam béhem konvergence (pfechodu na jiny strom) algoritmus definuje
piechodné stavy portii Learning a Listening. Port ve stavu Listening neptfeposila rdmce, ale pouze
po dobu 15 sekund sleduje okolni provoz, aby mohl rozhodnout, zda se ptepne do stavu Forwarding
nebo Blocking. Pfed pfechodem do stavu Forwarding se navic 15 sekund ve stavu Learning bez
preposilani rdmeti pouze u¢i MAC adresy okolnich stanic, aby se omezilo procento ramct, jejichz
piijemce neni v pfepinaci tabulce a musi byt tudiz rozeslany na vSechny porty.

S ohledem na skute¢nost, Ze prepinac¢ prohlési ptivodni cestu za nefunkcni az ve chvili, kdy z portu
neptichazeji po dobu 20 sekund BPDU, mtize po vypadku pfechod na novy strom trvat az 50
sekund. To bylo naprosto dostacujici v dobé pred nékolika desetiletimi, kdy standard 802.1d
vznikal, avSak pro dnes$ni pozadavky siti pfendsejici multimédia jiz tato hodnota pfili$ uspokojiva
neni (a to ani ve srovnani s rychlosti konvergence siti zaloZzenych na smérovacich a modernich
smérovacich protokolech).

1.1.3.3 Rapid Spanning Tree (IEEE 802.1w)

Pro vyieSeni neuspokojivé konvergence klasického protokolu Spanning Tree byl nové navrzen a
postupné je implementovan protokol Rapid Spanning Tree, jehoz specifikaci 1ze najit v norm¢ IEEE
802.1w. Od tohoto protokolu je ocekavano, ze poskytne konvergenci v fadu jednotek sekund. To je
zajisténo kompletni zménou filosofie oproti klasickému Spanning Tree (802.1d) zaloZenému na
casovacich. Rapid Spanning Tree je zalozen na reakci na oznamované udalosti a na aktivnich
dotazech mezi sousednimi pfepinaci, které vedou k rychlejSimu ptechodu portii do stavu
Forwarding. Dalsi zménou je i to, ze BPDU pievzaly funkci dozoru nad funkénosti linek
(keepalives) a negeneruje je pouze kotfenovy, ale nezavisle kazdy prepinac. Také informace o
zmeéng topologie se jiz neposila nejprve na kofenovy piepinac a nasledné dolti po stromu, ale §ifi se
pfimo z pfepinace, ktery zménu topologie detekoval. Podle toho, zda je linka halfduplexni nebo
fullduplexni rozliSuje Rapid Spanning Tree dva typy linek — dvoubodové a sdilené. Funkce
algoritmu na dvoubodovych linkéch je jednodussi a tedy konvergence rychlejsi.

Mimo uvedené zmény principu zavadi Rapid Spanning Tree fadu vylepSeni, které byly jiz jako

roz$iteni k dispozici i v nékterych implementacich standardniho Spanning Tree, av§ak nebyly
obsaZeny ve standardu. Jednd se zejména o mozZnost explicitniho oznaceni portu za hrani¢ni (tzv.
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edge port), za kterym jiz neni zadny ptepinac, ale pouze koncova stanice a tak miize byt ihned po
hardwarovém nabéhu odblokovan bez dalSich testl. Jsou rovnéz k dispozici mechanismy, které
dovoluji prepinaci pripojenému dvémi redundantnimi linkami k piepina¢iim vyssi hierarchické
urovné bez ¢ekdni ve stavech Listening a Learning odblokovat redundandni linku ve velmi kratké
dobé¢ poté, co detekuje vypadek drive aktivni linky,

1.1.3.4 Spanning Tree v prostfedi s virtudlnimi sitémi

Zajimavym problémem je zpisob aplikace protokolu Spanning Tree v prostfedi pouZzivajicim
virtualni sité. Jelikoz virtualni sit€ jsou na sobé vzajemné nezavislé a jsou logicky zcela oddéleny,
provozuji se obvykle na jednotlivych VLAN nezavislé instance protokolu Spanning Tree. To dava
moznost pro jednotlivé VLAN nastavit rizné stromy a tim vyuzit nékteré linky pro provoz urcitych
VLAN a jiné linky pro provoz jinych VLAN a tim zefektivnit vyuZiti infrastruktury. Je si vSak tfeba
uvédomit, ze pti velkém mnozstvi VLAN toto piedstavuje znacnou zatéz pro procesory
jednotlivych pfepinacl. Napi. pro 500 VLAN a standardni ¢asovani vysilani BPDU co 2 sekundy

v kazdé VLAN musi CPU kazdého piepinace za sekundu zpracovat 250 BPDU.

Opacny prtistup, kdy bude pro vSechny VLAN pouzito téhoz stromu (tzv. Common Spanning Tree),
navrhuje norma pro virtudlni sit¢ IEEE 802.1q. V tomto pfipad¢ béZi pouze jedna instance Spanning
Tree a to ve VLAN 1, jejiz vypocet se pouzije pro vSechny VLAN. ZatiZeni procesort pfepinact se
tak minimalizuje, ale za cenu dosti neefektivniho vyuZziti infrastruktury.

Kompromisni feSeni definuje norma IEEE 802.1s (Multiple Spanning Tree nebo téZ Multi-Instance
Spanning Tree), ktera dovoluje provozovat na siti nékolik nezavislych instanci (Rapid) Spanning
Tree a pro jednotlivé VLAN definovat, od kter¢ instance prevezmou strom urcujici zablokované a
funk¢ni porty.

1.1.4 Piepinani na vice vrstvach

V posledni dobé se Casto hovofi o piepinani na tfeti vrstvé ¢i obecné o piepindni na vice vrstvach
(multilayer switching, MLS). Principialné se jedna o rizné technologie, které maji za cil urychlit
hardwarovymi prosttedky smérovani a piepinat pakety, resp. jednotlivé (jednosmérné) datové toky
definované 1 parametry z vyssich vrstev (napi. porty TCP/UDP) bez potteby zpracovani kazdého
paketu procesorem a ¢asové nadro¢ného prochazeni celé smérovaci tabulky. Cilem je dosdhnout
rychlosti pfepinanych siti, avSak vyuzit pii tom vSech vyhod Skélovatelnosti siti smérovanych.
Technicky mtize byt multilayer switching realizovan rliznymi zptsoby, bud’to formou
specializovaného zatizeni (tzv. L3 pfepinace) integrujiciho celou funkci nebo specidlni vazby mezi
pfepinacem a smérovacem, dovolujici pfepinaci na zaklad¢ informace ze smérovace hardwarove
pfimo pfepinat rdmce i mezi porty riznych segmentd (virtudlnich siti), mezi nimiz by normalné
provoz musel prochazet pies smérovac.

1.1.4.1 Princip pfepinani na vice vrstvach

Prvotni implementace MLS byly realizovany jako vylepSeni funkcionality ptepinacii a definice
specialniho protokolu mezi prepinacem a smérovacem (obr. 1.13). Smérova¢ miize byt realizovan
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bud’to jako externi (s dodate¢nou funkcionalitou pro MLS), nebo jako smérovaci modul do
modularniho ptepinace. Protokol mezi pfepinacem a smérovacem neni bohuzel standardizovan, my
jej zde (v souladu s implementaci firmy Cisco) budeme oznacovat jako MLSP — Multilayer
Switching Protocol.

Patef, WAN,

/ Internet

I virtualni rozhrani

p
1 ; e
MLSP : pro jednotlivé VLAN

4

trunk

m

Obr. 1.13 — Zptisob implementace MLS

Princip fungovani MLS je nésledujici. Smérovac nejprve pomoci specidlni zpravy MLSP ozndmi
formou skupinového vysilani prepinaci (resp. vSem prepinaciim, je-li jich vzajemné propojeno vice)
MAC adresy vSech svych virtualnich rozhrani, jimiz jsou ke smérovaci ptivedeny jednotlivé
VLAN. Na zéklad¢ této informace muze piepinac rozlisit, které ramce jsou pfipojenymi zatizenimi
posilany na smérovac (typicky na vychozi branu nakonfigurovanou na stanicich umisténych na
jednotlivych VLAN) nebo naopak ptichazeji (po presmérovani mezi VLAN) ze smérovace. Dale se
u MLS ptedpoklada, Ze na urcitou cilovou adresu (resp. i port TCP/UDP) typicky nebude zaslan
pouze jeden paket, ale Ze prvni paket tvofi pouze zacatek déle trvajiciho datového toku. Prepinac se
tak snazi ke kazdému prvnimu paketu toku jdoucimu na smérovac (tzv. candidate packet) najit
odpovidajici paket (tzv. enable packet) v nékteré jiné VLAN, do které¢ byl candidate packet
piresmérovan. Candidate packet bude mit jako cilovou adresu MAC adresu virtualniho rozhrani
smérovace pro nékterou VLAN, enable packet naopak ponese MAC adresu nékterého virtudlniho
rozhrani smérovace jako zdrojovou. Sparovani candidate a enable paketu se samoziejmée nepodaii
v ptipadé, Ze odchozi candidate paket smérovac presméroval mimo pfepinanou doménu ven do
patete, resp. Internetu.

Pti prichodu candidate paketu si pfepinac vytvoii zarodek polozky pro budouci piimé piepinani
dalsich paketti toku. Uvede v ném MAC adresu zdroje, cilovou MAC adresu (adresu rozhrani
sméerovace) a kompletni hlavicku tteti a Ctvrté vrstvy, podle kterych pozdéji nalezne enable paket.
Pti ptichodu kazdého ramce z nékteré MAC adresy virtudlniho rozhrani smérovace piepinac testuje,
zda se nejednd o enable paket. Pokud se obsah hlavicek 3. a 4. vrstvy shoduje s informaci uloZzenou
v nékterém zarodku polozky tabulky pro pfimé prepindni, ptislusna polozka je doplnéna o
zdrojovou a cilovou MAC adresu z enable paketu a ¢islo VLAN, ze které enable paket ptisel.
Pokud zarodek polozky tabulky pro pfimé piepinani neni do urcité doby dokoncen, odesel patrné
prislusny candidate paket pry¢ do patefe a zarodek je odstranén.
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Samotny multilayer switching pak pracuje tak, ze kazdy ramec jdouci na MAC adresu nékterého
virtudlniho rozhrani smérovace je testovan, zda nevyhovuje nékteré polozce tabulky pro piimé
piepinani. V kladném ptipadé¢ je z této polozky vyzvednuta zdrojovd MAC adresa a VLAN
odpovidajici rozhrani smérovace, ze kterého odesel enable paket a MAC adresa cilové stanice. Tyto
adresy v ramci piepisi pivodni MAC adresy, zmensi se pole TTL v IP hlavicce, piepocte se
kontrolni soucet zédhlavi a rimec se posle do pfislusné VLAN. Pfijimajici stanice pak rdmec vnima
jako by normaln¢ prosel smérovacem.

Pti testovani shody paketti s polozkami tabulky pro pfimé piepinani bézné postaci shoda cilové IP
adresy. Pouze v pfipadé, Ze by na smérovaci byly aplikovany paketové filtry (Access Control Lists,
ACL), je nezbytné testovat 1 dalsi polozky, aby enable paket vyhovujici ACL neoteviel moznost
piimého prichodu i pro jiné toky na tutéz cilovou adresu, ale nevyhovujici ACL (napf. jdouci

z nepovolené zdrojové IP adresy nebo smétujici na nepovoleny TCP/UDP port). Proto v piipadé
aplikace ACL na smérovaci musi byt tato skutecnost pomoci protokolu MLSP ozndmena piepinaci,
ktery pak musi piislusnost paketu k toku a shodu s polozkou tabulky pro piimé ptepinani testovat
dikladnéji, tj. v zavislosti na obsahu dané¢ho ACL i podle zdrojové IP adresy, protokolu 4. vrstvy
nebo zdrojového a cilového portu 4. vrstvy.

Nevyhodou uvedeného mechanismu je skutecnost, ze pii jakékoli zmeéné smérovaci tabulky nebo
upravé ACL na smérovaci musi byt tabulka pro pfimé pfepinani na pfepinaci (resp. vSech
piepinacich, je-li jich vice) kompletné vymazana. Pozadavek na vymazani je prepinacim
distribuovan pomoci protokolu MLSP.

Pro uplnost poznamenejme, ze smérovac nutné nemusi byt k ptepinaci pfipojen pouze trunk linkou,
ale jeho jednotlivé VLAN mohou byt pfipojeny k normalnim rozhranim smérovace. V takovémto
ptipadé musi MLSP propagovat MAC adresy vSech rozhrani, které slouzi pro pfesmérovavani mezi
VLAN ucastnicimi se mechanismu multilayer switchingu.

Druhym typickym zplisobem realizace pfepindni na vice vrstvach je L3 piepinac. Obecné jde o
integrované feSeni prepinace a smérovace s maximem piepinacich funkci realizovanym
hardwarovymi prostfedky a soucasné s plnou funkcionalitou smérovace provozujiciho software
implementujici dynamické smérovaci protokoly. Konkrétni technicka realizace mtize byt riizné a

v uplnosti témét nikdy neni vyrobcem zvetejnéna. A pohledu konfigurace se L3 prepinac jevi jako
standardni pfepinac¢ podporujici VLAN a smérovani mezi nimi. JehoZ jednotlivé porty mohou byt
navic prepnuty do rezimu smérovanych portii. Logicky se pak L3 pfepina¢ muze jevit jako virtudlni
topologie podobnd té na obr. 1.14. Vyhodou je nejen rychlost, ale i velka flexibilita konfigurace
takového zatizeni. Oproti standardnim smérovacim vsak postradda WAN rozhrani, v§echna rozhrani
jsou z diivodu realizovatelnosti maxima funkci v hardware stejna (typicky Ethernet). Mnozstvi
rozhrani zpravidla odpovida pfepinaci, tj. je vyrazné vyssi, nez u klasického smérovace (typicky
napft. 24).
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Obr. 1.14 — Logicka struktura L3 ptfepinace

1.1.4.2 Modely pouziti VLAN v prostiedi s piepinaci na 3. vrstveé

S nastupem L3 prepinaci se ponékud méni filosofie pouzivani VLAN v rozsédhlejSich lokalnich
sitich. Ukdzalo se, Ze rozsahlé VLAN pokryvajici celou topologii nejsou efektivni jedna z diivodu
nizs$i stability protokolu Spanning Tree (ten je dimenzovan na prumér grafu sit¢ max 7 piepinacii) a
jednak proto, Ze neni mozné vyuzit rozkladani zatéze (load balancing) mezi redundandni spoje v
topologii. Proto je dnes tendence vyuzivat VLAN spiSe jen v okrajovych ¢astech lokalni sité a

v Castech blize patete radéji aplikovat rychlé L3 ptepinace, poskytujici vSechny vyhody smérovani
za cenu stale vice se blizici cen¢ kvalitnich L2 pfepinact.

14



