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Abstrakt

Obsahem diplomové prace je navrh administra¢niho systému, ktery komunikuje se
sitovymi smérovaci a umoznuje jejich bezpecnou vzdalenou spravu. Smérovace jsou soft-
warového typu, funguji na platformé UNIX a jsou rozmistény v siti, kterda kombinuje
architektury pfenosovych prostiedkt, ethernetu a bezdratovych siti.

Zakladni pozadavek je kladen na spravné pridéleni sitky pasma jednotlivym klienttim
sité a kontrolu, zda tato Sitka padsma neni prekracovana. Pfidéleni pasma probiha po komu-
nikaci s databazi, ve které jsou ulozeny prislusné informace, nasledné jsou na smérovacich
spoustény kontrolni mechanizmy, které v pripadé prekroceni $ifky pasma provedou korekci
a upozorni administratora na provedenou zménu. Administrator mé tedy moznost vyuzit
automatické korekce nebo provést zmény manualné z uzivatelského prostfedi programu.
Systém déle monitoruje sit a pfedavéa realné pritoky dat klientd ke grafickému zpracovani.
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Abstract

The diploma work contents an proposal of an administrative system, which commu-
nicates with network routers and makes possible their safe distant repair. The functions
of routers are based on UNIX platform and they are placed in a net, which combines an
architecture of cause-nasal transmission substance, the ethernet and wireless LANSs.

The pre-requisite is laying on a single network client right bandwidth delegation and
verification, whether this bandwidth isn’t overload. The zone delegation is proceed up the
communication with a database, in that are storaged pertinent information, subsequently
they are starting the check contrivances on the router, which are in case of the overfullfil-
mented bandwidth making corrections and calling the attention to the administrator on
fulfilmented changes. The administrator has then the possibility to take an advantage of
automatic corrections or to lead manualy through changes from an administrator’s envi-
ronment programme. The system further monitors the network and hands down the real
flow data client to the graphic processing.
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1. Uvod

1.1 Motivace a cile této prace

Mnoho organizaci, které se zabyvaji zprostfedkovanim pripojeni k Internetu, dnes resi
otdzku, jak co nejvyhodnéji zvladnout velké mnozstvi klient, at uz z vefejného ¢i ko-
mer¢niho sektoru.

Na strané jedné se snazi poskytnou co nejvyhodnéjsi sluzby, reaguji na zvysujici se
naroky provozovanych aplikaci a kvalitu pfipojeni, na strané druhé jsou omezovani fyzikal-
nimi vlastnostmi pfenosovych médii a pro kazdy druh média déale technologii pro vysilani
a prijimani signalu. Dochézi ke sdileni média a poskytovatel musi zajistit rozdéleni Sirky
prenosového pasma mezi vice klientli s riznymi prioritami.

Jelikoz ne vzdy mutizeme na zvysujici se naroky reagovat zvysenim Sitky prenosového
pasma, snazime se najit jiné cesty. Jedna z nich je pouzit discipliny zabyvajici se omezo-
vanim a tvarovanim provozu! a kvalitou sluzby 2.

Ukézeme, ze nékteré typy sluzeb na Internetu si vystaci s mensim pfenosovym pasmem,
aniz by uzivatel pozoroval néjaky zasadni problém v pouziti sluzby. Jiné sluzby vyzaduji
vysokou interaktivitu a tedy musi dostavat vysokou prioritu pro své prenosy. To vse v
pridéleném prenosovém pasmu. Bohuzel praxe ukazuje, Ze nelze spoléhat na pocatecni
konfigurace sluzeb, jelikoz se vyskytuji aplikace, které jsou schopny nastaveni prekracovat
a riznymi zplisoby obchézet.

Préce si klade za cil vytvorit sitovy systém se vzdalenou spravou, ktery s vyuzitim
dostupnych nastrojt pro tvarovani provozu a kvalitu sluzeb bude fidit a kontrolovat provoz
na siti a bude automaticky detekovat a korigovat nezidouci aktivity>.

1.2 Organizace dokumentu

V prvni éasti dokumentu je rozebréan provoz na Internetu (kapitola 2) a moznosti jeho
omezovani a priorizace (sekce 2.5). Déle se zaméfime na néstroje UNIXu, které byly vyvi-
nuty pravé za ucelem monitorovani a tvarovani provozu (sekce 2.9). V druhé éasti (kapitola
3) bude popsan navrh a implementace administra¢niho systému.

1.3 Poznamky k odbornym termintim a zkratkam

Problematika ¢eské terminologie je ¢asto diskutovanym tématem snad ve vSech dynamicky
se rozvijejicich védnich oborech. Informatika, jako véda relativné mlada, se navic nemiize
opirat ani o tradi¢ni nazvoslovi latinské ¢i recké a témér vyhradné odvozuje své nazvoslovi
z angli¢tiny, ktera se stala univerzalnim referenénim jazykem tohoto oboru. Vzhledem
k rychlosti a prekotnosti vzniku novych technologii na poli informatiky ¢eské nazvoslovi
v mnoha pripadech neni ustalené ¢i viibec neexistuje.

!z anglického ,traffic shaping“
2z anglického ,,quality of service* (QoS)
3ide pfedevsim o tzv.,download akceleratory®, které svym provozem narusuji éinnost jinych aplikaci



Ani v této praci se proto nevyhneme terminim, které nemaji daleko k anglicismtim.
V nékterych pripadech bylo nutné uchylit se k extrémnimu feseni a anglicky termin pouzit
v jeho originalni podobé. U odbornych termint typu ,Hierarchical Token Bucket“ by
pouzivani ¢eského prekladu pravdépodobné vedlo pouze ke zmateni ¢tenafe.

Pokud jde o jednotky a jejich zkratky, je v pripadé jednotek fyzikalnich dodrzena sou-
stava SI, u bezrozmérnych veli¢in pouzivanych v informatice davame prednost ceskym
tvarum. Bity za sekundu jsou oznaceny b/s, kilobity za sekundu kb/s. Ve vyjimecnych
pripadech jsou také pouzity kilobajty za sekundu, kde ctime tizus pouziti kB/s, pfestoze
zkratka ,B“ je v soustavé SI vyhrazena pro bell. Vyjimku z tohoto pravidla tvofi vypisy
standardniho vystupu programu, které pouzivaji anglicky styl zkratek, kde misto lomitka
najdeme pismeno ,p*“ ve vyznamu ,per“. Jednotka kb/s je tedy v takovych ptipadech zna-
¢ena jako kbps a analogicky jsou tvoreny jednotky dalsi. Tento pristup umoziiuje zachovat
naprostou autenticitu strojové generovanych vystupi.



2. Omezovani provozu a kvalita sluzby

2.1 Motivace

Celkovy provoz na Internetu za poslednich nékolik let velmi vzrostl a c¢asto se stava,
Ze jednotlivé prenosové trasy nejsou dostatecné dimenzovany. Uzivatelé (pfesnéji feceno
zékaznici), uzaviraji se svym poskytovatelem smlouvu o pfipojeni k Internetu. Pro néas je
dtlezitym prvkem smlouvy sifka pfenosového pasma, kterou dostavaji k dispozici. Neni
tézké domyslet, ze zdkaznici vygeneruji mnohem vice pozadavk® na prenos, nez kolik jim
uréuje smlouva a velmi casto je to vice, nez kolik je schopna zajistit celd trasa k ISP.
Hodné k tomu také pfispiva rodina protokola TCP/IP, kterou vyuzivéa vétsina aplikaci
Internetu. Protokoly jsou konstruovany k maximélnimu vyuziti sitovych zdroji. Snazi se
prenést data co nejrychleji k cili, to funguje do chvile, nez je z néjakého diivodu néktery z
paketti ztracen nebo prijemce neni schopen zvladnout mnozstvi dat, které se na néj vali.
Zakaznici dnes disponuji nejéastéji sitovymi kartami o kapacité 10/100 Mb/s a témi
jsou pfipojeni po vnitini siti k pfislusnému smérovadi, ktery tuto kapacitu prosté ne-

vvvvvv

k tomu nékolik divodi.
1. Typicky ,nejuzsi“ misto sité, skrz které k nam prichazeji data, je pfipojeni k ISP

2. Jestlize jsme schopni vice ¢i méné kontrolovat odchozi tok dat, opac¢nou stranu neo-
vlivnime viibec

Hledame proto moznosti, jak co nejlépe optimalizovat provoz a to pravé na smérovacich.
Nabizeji se ndm moznosti provoz tvarovat a omezovat (traffic shaping) a dale priorizovat
ur¢ité sluzby nejvhodnéjsim zpusobem tak, abychom dodrzZeli $ifku pasma a zakaznik se
citil co nejméné poskozen. Priorizaci paket® samoziejmé nedosdhneme celkové vyssi pre-
nosové kapacity, avSak ,urychlime“ prenos téch paketi, které prisluseji ke sluzbam nejvice
citlivym na pfenosovou rychlost a odezvu a naopak ,,pribrzdime® pakety, které patii sluz-
bam, u kterych odezva neni tak kritickou vlastnosti. Abychom mohli priorizaci paketu
zajistit, je nutné zavést mechanismus kontroly a fizeni odesilani paketti. Na teoretické
urovni se témto mechanismim fika ,kvality sluzby“ (Quality of Service, ¢asto zkracovano

na ,,QoS%).

2.2 Omezovani provozu

Jak jiz bylo naznaceno v sekci 2.1, nejéastéji pouzivanymi protokoly na Internetu jsou
protokoly TCP/IP, jelikoz se chovaji jako ,greedy“ protokoly, snazi se ziskat pro pfenos
co nejvice z prenosového pasma. Data jsou posilany na smérovace, které je pfeposilaji
na misto urceni, co nejdrive to jde.

Prakticky jsou prichozi data uklddany do front (jsou bufferovany), buffery jsou limi-
tovany mnozstvim vyrovnavaci paméti, pfi preplnéni front (vycerpani paméti) se prichozi



pakety rovnou zahazuji (tail drop), coz m4 za diisledek nepfijemnou ztratu dat.! Nemluve
o tom, ze po siti mezi sebou komunikuje velké mnozstvi aplikaci a pfi zahlceni sité to
vypada, Ze ,nic nejede®.

Této situaci se snazime vyhnout kontrolou provozu. Nejcastéji na smérovacich, ale i na
prepinacich, které tuto sluzbu podporuji. Tedy, ovliviiovani provozu vhodnym zahazova-
nim paketii na vstupnich ¢éi vystupnich rozhranich (input a output drops) se nazyva ome-
zovdni nebo také tvarovdni provozu. V anglické literatufe nachédzime pojmenovani ,,traffic
shaping“, které budeme pouzivat dale v textu. Je zaloZzen na spojeni koncepci klasifikace
provozu, frontovacich mechanismt, vynucovacich politik, férovosti a kvality sluzby.

Dtisledné a 1¢inné muzeme provadét traffic shaping v jeho pravém slova smyslu pouze
na vystupnim zafizeni, protoze jsme schopni opravdu ovlivnit jak a v jakém mnozstvi
budou od nas pakety odchazet. Vystupni provoz je specifikovan dvéma parametry a to:

1. Committed Information Rate (CIR) - propustnost sité zajisténd na podporu
uzivatele p¥i bézném provozu

2. Burst Commited (Bc) - zajistény objem dat, odpovidajici pfedplacené hodnoté
CIR

Provoz, ktery tvarujeme, miize byt posilan rychlosti o velikosti maximalni hodnoty CIR
za uréity cas. Této dobé se 7ika ,shaping interval“ a je roven nebo vetsi nez podil Bc/CIR.
7 toho plyne, Ze posSleme-li v tomto intervalu pravé Bc bitl, dodrzime CIR. Kdybychom
nebrali v potaz tento interval, odchozi rychlost by byla vétsi, casto az na hranici kapacity
linky.

Traffic shaping nam zajistuje:

e Kontrolu granularity na siti.
e Efektivni vyuziti omezenych nebo sdilenych zdroju.
e Snizeni doby odezvy a zvysSeni dostupnosti sluzeb.

e Garantovanou kvalitu sluzby.

2.3 Rozdéleni provozu

Nekontrolovany provoz na siti zabird $ifku pasma riznymi zpusoby. Abychom mohli na-
vrhnout efektivni FeSeni fizeni provozu, musime pochopit, jak jsou jednotlivé typy aplikaci
zavislé na Sifce pasma a jak traffic shaping ovlivni jejich chod.

2.3.1 Objemny provoz

Objemnym provozem? rozumime pienos velkych bloki dat. Pienosy dat pies FTP casto

znamenaji generovani provozu na urovni, kterd prekracuje kapacitu linky. Servery posi-
laji obrovskou vlnu dat, pak ¢ekaji na potvrzeni, nez poslou dalsi vinu. Bez vhodného

Klasickym ptikladem je spojeni dvou siti s rtiznymi pfenosovymi rychlostmi, kde klient na ,rych-
lejsi* lince posila data klientovi na ,,pomalej$i“ linku, smérova¢ neni schopen pteposilat pakety adekvatni
rychlosti dal, uklada je do vyrovnavaci paméti a po preplnéni je zahazuje.

2y anglické literatufe nalezneme termin Bursty Traffic nebo také Bulk Traffic



managementu by kazda z vln mohla zptsobit saturaci sité, nehledé na omezeni provozu
dalsich aplikaci, véetné jinych FTP pfenosi. FTP, multimedidlni pfenosy (avi, mpeg, mov,
wav, mp3, ...), grafické prenosy (jpeg, gif, bmp, ...) véetné HTTP provozu mizou byt
yuhlazeny“ vymezenim urcité dostupné sitky pasma. Jestlize totiz tyto objekty zabiraji
prostor interaktivnim aplikacim, je lepsi jejich rozpinani eliminovat. Podobného efektu

vvvvvv

Casové citlivé aplikace.

2.3.2 Interaktivni provoz

Relace Telnetu, HT'TP nebo SSL prenosy, to jsou priklady interaktivniho provozu na Inter-
netu. Tyto aplikace vytvareji po spusténi relaci zaloZzenou na pomérné kratkych zpravach
dotaz/odpovéd. Interaktivni provoz? se tyka ¢asové citlivych aplikaci, které komunikuji s
koncovym uzivatelem (on-line nakupovani nebo ,surfovani“ na Internetu), pro sviij provoz
nepotiebuji prili§ z prenosového pasma, ale jakmile dojde ke konkurenci a boj o prenosové
péasmo, diky Spatné odezvé ztraceji na efektivité. Do této oblasti také patii aplikace, které
plni diilezité tikoly*. Interaktivni provoz miizeme upfednostnit priorizaci, zajistime jim tak
vyhodu pfed méné dilezitymi a ¢asové nekritickymi aplikacemi. Pro tzv. ,mission critical®
aplikace by bylo vhodné rezervovat urcitou sirku pasma.

2.3.3 Casové nekriticky provoz

Tento provoz neprovazi nutnost interaktivni komunikace, samoziejmé neni jedno, kdy bude
prislusny paket dorucen, ale muzeme si dovolit malé zpozdéni. Klasickymi zastupci této
provozni skupiny jsou SMTP® nebo NNTPS. Jelikoz i tady dochézi k pienostim vétsich
bloku dat, které muzou zptsobovat zahlceni sité, zafadime je pod interaktivni aplikace,
ale svou prioritou budou pfevysovat objemny provoz.

2.3.4 Casové kriticky provoz

N 24

na kvalité. Do této kategorie patii napi. IP telefonie (Voice Over IP) nebo real-time
audio/video. Témto sluzbam by se mélo dostavat nejvyssich priorit.

2.3.5 Zabavny provoz

Chceme-li klasifikovat provoz na Internetu, musime brat v vahu pracovni nebo obchodni
stranku provozu. Tato Gvaha nas pfivadi k zdbavnému provozu (on-line hry, Napster,. .. ).
V nékterych piipadech je z diivodu bezpec¢nosti a velkého zatizeni sité zakazan.

Jak je z vyse uvedeného clenéni vidét, v urcitych situacich nejsme schopni objektivné
rozhodnout, kterou sluzbu priorizovat a neexistuje jednotné prioriza¢ni schéma, kterym

3v anglické literatufe Interactive Traffic

4tzv. mission-critical applications

5Simple Mail Transfer Protocol - jednoduchy protokol pro pienos elektronické posty mezi stanicemi
[RFC 821]

SNetwork News Transfer Protocol - protokol transferu zprav zpravodajskjch skupin [RFC 977)



bychom se kazdému zavdécili. Ale je bezesporu dileZité rozliSovat mezi aplikacemi, které
pro svuj efektivni provoz potiebuji kratkou dobu odezvy a mezi témi, co ji nepotiebuji.

2.4 Klasifikace provozu

Abychom vubec byli schopni fidit provoz, musime dodrZet néasledujici postup:
1. Identifikujeme provoz
2. Klasifikujeme provoz
3. Na zakladé klasifikace vybereme vhodné feseni fizeni provozu

Neni nasim cilem klasifikovat vSechen provoz na Internetu, pouze ten pro tuto problema-
tiku podstatny. Tabulka 2.1 zachycuje soucasné chovani vybranych aplikaci na Internetu.
Snazime-li se o traffic shaping, méli bychom byt schopni detekovat provoz na siti Internet

’ Typ ‘ Pf‘iklady‘ Provoz ‘ Soucasny stav PoZadovany stav
Grafické | jpg, gif, | Interaktivni apli- | Zmrazovani interak- | Plynulé zobrazovani
soubory | swf kace, objemné | tivni grafiky, stop-
soubory and-go zobrazovani

HTML htm, Interaktivni apli- | Nepredvidatelné Rychlé zobrazovani,

soubory | html kace, malé tex- | zobrazovani, na- | vysokd priorita pfi-
tové soubory hodné zpozdéni stupu

Real- ra, rstp Vysoce interak- | Nespojity tok dat, | Konstantni  bitova

time tivni aplikace trhané video, nizka | rychlost v predvida-

audio, kvalita audia telné Sirce

video

Reprodu- | avi, Interaktivni sta- | Vytvareni relaci pro | Eliminace téchto re-

kované mov, hovani, objemné | stahovani laci

soubory | mpeg, soubory

mp3

Prenos TFTP, Interaktivni sta- | Ukazatele trendu pro | Eliminace  velkého

souboru | FTP hovani, objemné | stahovani mnozstvi relaci
soubory

Vzdalené | telnet, Interaktivni, malé | Soupefeni o sitku | Vysoka priorita pfi-

prihlaso- | ssh pakety pasma stupu

vani

Tabulka 2.1: Klasifikace vybraného provozu na Internetu

a pro piislusné typy provozu definovat t¥idy provozu(traffic class).

Ttidou provozu rozumime mechanismus detekce atributti provozu. Velmi zalezi na thlu
pohledu. Napf. chceme-li idit provoz generovany web serverem, mame nékolik moznosti,
jak vytvorit t¥idy:

e IP adresa web serveru, tj. vSechen provoz, ktery server generuje.



e Pouze webové sluzby.

e URL, tj. pouze ¢ast sluzeb, které server nabizi (gif, mpeg).
Obecné tedy klasifikujeme provoz podle:

e [P adresa, MAC adresa nebo maska sité.

e Typ aplikace vztazené k ¢islu portu, které pouziva.

e Transportni protokol.

e URL.

2.4.1 1IP adresa, MAC adresa, maska sité

Hostem definujeme kterékoliv koncové zafizeni (uzel) sité, pro nase potfeby s podporou
protokolu IP. Kazdy host méa ptidélenu svoji MAC adresu, IP adresu a masku sité. Traffic
Shaper 7 je podle téchto informaci schopen klasifikovat jednotlivé toky. IP paket navic
obsahuje zdrojovou a cilovou adresu ucastnikti komunikace, ¢imz je ndm dana moznost
zamérit se na zdroj, cil nebo taky na obé adresy.

2.4.2 Cisla portu

Protokoly vrchnich vrstev typicky pouzivaji pro svou komunikaci ¢isla porti, které jim
byly ptfidéleny spole¢nosti Internet Assign Numbers Authority (IANA) . Podle tohoto ¢isla
jsme schopni protokol identifikovat a poskytnout mu urcity servis. IANA pro né definuje
tzv. ,well-known port numbers“. V tabulce 2.2 najdeme vybér ze standartnich sluzeb.

’ Sluzba ‘ Port ‘ Sluzba ‘ Port ‘ Sluzba ‘ Port ‘
ECHO 7 DNS 53 HTTP 80
FTP-data | 20 VIA-FTP 63 KERBEROS | 88
FTP 21 BOOTTPS | 67 POP3 110
Telnet 23 BOOTTPC | 68 IMAP 143
SMTP 25 TFTP 69 SNMP 161
NTP 37 GOPHER 70 BGP 179
LOGIN 49 FINGER 79 SERVLET 8080

Tabulka 2.2: Standardni sluzby a ¢isla jejich porti

2.4.3 Transportni protokoly

Klasifikace a tvarovani provozu na trovni transportnich protokoli je jednim z nejcastéji
pouzivanym mechanismem fizeni provozu. Jelikoz transportni protokoly poskytuji sluzby
protokoltim vyssich vrstev a jsou zodpovédné za prenos dat, nabizi se nam reseni omezovat
aplikace jiz na této drovni.

"vyraz pro zafizeni nebo aplikaci, ktera provadi tvarovani provozu



2.4.4 URL

Identifikdtorem objekti ve webovém svété jsou tzv. URI (Uniform Resource Identifiers).
URI mohou byt:

- Uniform Resource Names (URN)
- Uniform Resource Locators (URL)
- Uniform Resource Characteristics (URC)

V praxi se ale setkavame pouze s URL. Jednotlivé aplikacni protokoly maji své schéma,
které je podle [RFC1738] definovéno jako

<schéma>:<zavisld ¢ast>

kde <schéma> muzZe mj. byt:

http Protokol HTTP ftp Protokol FTP
mailto Protokol SMTP nntp Protokol NNTP (diskusni skupiny)
Telnet Odkaz na relaci protokolem Telnet  file Soubor (napf. z disku)

imap Protokol IMAP ldap Protokol LDAP

pop Protokol POP3

Pro ilustraci si rozeberme schéma http:
http://<uZivatel:heslo><server><port> /< cesta> < dotaz># <fragment>

Uzivatel a heslo slouzi pro autentizaci klienta, dale nasleduje jméno serveru uvozené zna-
kem @ a ¢islo portu. Cesta obsahuje identifikaci souboru skladajici se z adresaia oddéle-
nych lomitkem. Za otaznikem nésleduje retézec dotazu, dvojity kiiz specifikuje odkaz na
fragment web-stranky.

Priklady:

http://novak@server.firma.cz
http://server.firma.cz/cgi-bin/formular.exe?polel =%20€6pole2=hod?2
http://server.firma.cz/addr1 /addr2/dokument.html#odstavech

Traffic shaper se podle tohoto schématu mize zamérit na konkrétni druh provozu. Ttidu
provozu odvozuje podle URL adresy nebo se zaméfuje na jednotlivé typy protokolu (gif,
mov, mpeg).

2.4.5 Hierarchicky strom tifid provozu

Jakmile jsme definovali t¥idy provozu, usporadame je ve vztahu potomek - rodi¢. Timto
hierarchickym uspofadanim dostaneme strom t¥id provozu®. T¥idy potomkt maji mnohem
specifictéjsi kritéria, nez jejich rodice. Snazime-li se klasifikovat provoz, prochazime strom

8tento strom se v anglické terminologii nazjva ,Traffic Class Tree®



TCP UDP

Telnet FTP HTTP SMTP SNMP TETP BOOTP

g mov swf

Obrazek 2.1: Priklad stromu t¥id provozu pro HT'TP.

od kofene k listim a hleddme v ném stejnou charakteristiku. Obsahuje-li jiz rodicovska
tfida shodu v charakteristice provozu, proces pokracuje hledanim blizsich informaci v
t¥idach potomkt. Prohledévani konéi v pfipadé, Ze jsme nalezli t¥idu provozu odpovidajici
charakteristice toku dat, ale jeji potomci uz nenesou zadné dalsi informace, které by ji
upfesnily.

Na obrazku 2.2 vidime ptiklad stromu provozu pro HTTP. Prochazime pres protokol
1P, déle TCP a HTTP az ke konkrétnim protokoltim, které definuji konkrétni URL. V této
chvili mtzeme aplikovat prislusné politiky pro U¢inny traffic shaping.

2.4.6 Politiky

Jakmile provoz na siti prekro¢i sitku pasma dané linky, ,greedy* aplikace mohou linku

zahltit a omezit provoz ostatnich aplikaci, zvlasté citlivé jsou pak aplikace typu mission-

critical, které nemusi dokoncit svoji tlohu, samoziejmé se také zvySuje doba odezvy.
Metody fizeni provozu ndm umoziuji alokovat sitku pasma v zavislosti na priorité

ve stromu provozu. Dochézi k vytvareni politik pro jednotlivé t¥idy provozu. Politiky

nastavuji kvalitu sluzby pro tyto tfidy(viz kapitola 2.5).

Politiky pro traffic shaping jsou zalozeny na

- prenosova rychlost

priorita

zahozeni

ignorovani

odmitnuti pfistupu

Politiky jsou zalozeny na typu a dtlezitosti provozu. Politika pienosovych rychlosti spoc¢iva
v rezervaci Sitky pasma pro jednotlivé prenosy, je potfebné zvlasté u objemnych provozi,



které zahlcuji sit. Je tizce spjata s priorizacni politikou, kterda upfednostiiuje ur¢ity druh
provozu a dovoluje definovat kvalitu sluzby pro tento provoz. Dalsi dva pfistupy urcuji
zpusob pocatecni reakce na typ provozu. Prichozi pakety muZzeme jednoduse zahazovat s
potvrzenim, Ze byly zahozeny nebo ignorovat a potvrzeni viibec nevystavovat. Posledni
politika ndm umoziiuje odmitnout smérovat provoz dale siti, napt. podle IP adresy.

2.5 Kvalita sluzby

Kvalita sluzby (Quality of Service,QoS)[RFC2212] je pojem, kterym oznacujeme zabezpe-
¢eni potfebnych komplexnich vlastnosti sité, zarucujicich doruceni dat uzivateli v potifebné
kvalité.

Tento pojem se zacal Siroce vyuzivat pfedevsim v souvislosti s rozvojem sluzeb, jejichz
aspésnost z pohledu uzivatele vyznamné zavisi na ¢asovych charakteristikdch komunikace
pres pocitacdovou sif. Obecné se kvalita sluzby uplatiiuje v pfenosech multimedialnich dat,
v IP telefonii, ale ¢im dal tim castéji se s timto pojmem setkdvame i na poli béznych
TCP/IP siti. Divodem je pfedevsim skutecnost, Ze dochézi ke konvergenci provozu klasic-
kych telekomunikac¢nich siti a siti datovych.? Utility, kterymi zajistujeme kvalitu sluzby,
jsou nesmirné silnymi nastroji i pro traffic shaping.

Abychom doséhli efektivniho feSeni kvality sluzby, je nezbytné, aby mechanismy QoS
byly implementovany po celé trase prenosu od zdroje k cili. Nejcastéjsi nasazeni QoS je na
druhé a tfeti vrstvé modelu OSI pomoci technologie ATM a IP protokolu. V souvislosti
ustupu od technologie ATM se zaméfime na implementaci na trovni protokolu IP.

e Best Efford - tiplné prvni sluzba Internetu, bezpriorizacni pfenaseni pakett, v pripadé
zahlceni se paket zahazuje.

e Differentiated Services - poskytuji Skalovatelné omezovani sluzeb bez potieby zna-
losti stavovych informaci o pfenosu a signalizaci mezi jednotlivymi uzly. Vyuzivaji
nastaveni biti v poli paketu pro typ sluzby (Type of Service, ToS), smérovac je
informovéan o tom, jak ma ve vnitini siti s danym paketem zachazet v souladu s
pozadavky na konkrétni sluzbu, dochéazi k uprednostnéni dat, nikoliv ke garanci
doruceni do predvidatelné doby [RFC2430][RFC2638].

o Integrated Services - poskytuji diferenci sluzeb na zakladé explicitniho vyjadieni
pozadavku na kvalitu sluzby a rezervaci sifovych zdroju (kapacita linek, paméti
ve frontdch, CPU pfepinacich prvki). K rezervaci dochazi proti sméru toku dat,
je nutno rezervovat celou trasu, vyuziva se protokol RSVP (Resource Reservation
Protocol) [RFC1633].

e MPLS - Multiprotocol Level Switching, multiprotokolové pfepinani na zakladé spe-
cialnich navésti, sluzba je zabezpecend prostiedky pro agregovany prenos dat. MPLS
kombinuje technologie pfepinanych okruht a IP protokolu [RFC2702].

Kvalita sluzby je ovlivnéna vSemi komponentami sité:

e stanicemi (WS, servery)

9Prostiednictvim jedné datové sité jsou informace pienaseny v jakékoli multimedialni formé, tj. nejen
jako data, ale i jako hlas a video.
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e smérovaci, prepinaci

e linkami (mezi routery, LAN)

2.5.1 Parametry QoS

Parametry QoS lze prezentovat jako charakteristiky datovych tokt a sitovych linek, které
vyjadiuji jejich vykonnost a kvalitu (dostupnost (minimalizace ¢asu vypadku spojeni),
chybovost, latence, propustnost, ztratovost paketti, doba vytvoreni spojeni, rychlost, de-
tekce a oprava chyb).

e Sitka pasma (bandwidth) - uddvd mnozstvi bitii prenesenych za jednotku casu,
kriticka je predevsim u multimedidlnich aplikaci, ale nékdy tieba i u nejbéznéjsiho
prenosu WWW stranek - zde zélezi predevsim na hlavnim tcelu pouziti dané pte-
nosové trasy a prislusnych prioritach uzivatela. [RFC3148|

e Jednosmérné zpozdéni (one-way delay) - je ¢as potfebny k odeslani pakett a
jeho prijeti v cilifRFC2330]. Sklada se z dvou casti:

- Casu potfebného na preneseni paketu pres fyzické médium, coz je funkce pre-
nosové rychlosti linky

- Casu, ktery predstavuje zpozdéni zpusobené fazenim do front, zpracovanim v
sitovych zafizenich a pretizenim linek

e Rozptyl zpozdéni (jitter) - je definované pro dva pakety jako rozdil mezi jed-
nosmeérnym zpozdénim jednoho paketu a jednosmérnym zpozdénim druhého paketu
[RFC3393|.

e Ztratovost paketu (packet loss) - je pomér poslanych paketi, které nebyly pii-
jaty v cili nebo byly prijaty s chybou [RFC2680], ¢asto v dusledku fyzickych chyb,
pretizeni procesoru prepinacich prvka nebo preplnéni vystupnich front na téchto
prvcich.

Komponenty zpozdéni a jejich piiciny

Ke zpozdéni mtze dochazet v disledku bufferovani paketd do front ve smérovacich a
prepinacich, tato slozka zpozdéni je promeénnd, jelikoz nikdy nemiizeme pfesné urcit dobu
tohoto zpozdéni. Pevnou slozku zastupuje serializa¢ni zpozdéni a doba sifeni paketu, které
se daji odvodit a spocitat. Dale dochazi k rozptylu zpozdéni a to v disledku nejednotného
zachazeni s jednotlivymi pakety téhoz toku pfi bufferingu, z toho samozifejmé plyne pro-
ménné pozdrzeni ve frontach.

2.6 Kontrola provozu

Kontrola provozu (angl. traffic control) muze probihat na libovolné sifovém uzlu a je zé-
kladnim obecnym nastrojem k ovlivnéni a dosazeni kvality sluzby. Jedna se vlastné o celou
cestu mezi vstupnim a vystupnim sitovym zafizenim daného uzlu. Zékladni rozhodnuti,
které musi ucinit uzel provadéjici kontrolu provozu je:
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Paket je klasifikovan na vstupnim zafizeni (zahozen, odmitnut, ignorovan, pfijat).

Paket je urcen pro toto zarizeni a je poslan vys$im vrstvam.

Paket je uréen pro odeslani na jiny sitovy uzel a vybere se pfislusné vystupni zafizeni.

Podle nastavenych politik je paket bud zahozen nebo odeslan.

VyEsi vrstvy
l = = = = 4 $ I
11 jadro { AN
e e S IP stack qdise 1 I
| |
| |
| qdisc 2 |
Prerouting a Postrouting a
| 2 g |
o— | vstupni fronty Forwarding vystupni fronty >—>< >>|—>
| {Ingress qdisc) {Egress classifier) ] |
qdisc 3
| |
| |
I qdisc N |
| L J |

Obrézek 2.2: Prichod paketu smérovacem.

Cely proces priichodu paketu smérovacem je naznacCen na obrazku 2.2. Paket pfichazi
na vstupni zafizeni, kde je zafazen do vstupniho fetézce (INPUT) a podle vstupni po-
litiky klasifikovan a dale zafazen do vstupnich front. Casto v této fazi dochézi k tzv.
,preroutingu®.

Po opusténi vstupnich front je provedeno zasadni rozhodnuti. Pokud je paket urcen
lokélnimu stroji, je pfedan do zésobniku IP pakett a odtud dél vyssim vrstvam (napf. apli-
ka¢ni programy), pokud je urcen jinému stroji, pokracuje do predavaciho fetézce (FOR-
WARD). Provoz, ktery je vygenerovan lokdlnim strojem je stejné jako vystup z predava-
jiciho Fetézce podroben filtraci nebo znackovani a je tady také navazan vlastni algoritmus
smérovani, paket je dale predavan do vystupnich front, kde je provadén tzv. ,postrou-
ting“. V posledni dobé je postrouting masové vyuzivan v technologii Network Address
Translation (zkracené NAT), lze se také setkat s pojmem Masquerading, ¢i SNAT - Source
Address Translation). Je-li definitivné rozhodnuto o odeslani paketu, bude paket zafazen
do vystupniho Fetézce (OUTPUT).

Pomoci vystupnich front definovanych v opera¢nim systému mizeme ovlivnit zptsob,
jakym jsou data posilana. Zde tedy probih4 vlastni kontrola sitového provozu, kterd mé za
ukol zajistit kvalitu sluzby. Pakety se zde fadi do front dle stanovenych pravidel (politik),
kterd miizeme ovlivnit a dosdhnout tak kontroly pfenosové rychlosti a priorizace paketii.
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2.7 Ingress Traffic Shaping

Ingress Traffic Shaping (tvarovani provozu na vstupnim zafizeni) ndm neposkytuje pfilis
prostoru pro manipulaci s pakety, to co ndm prijde neovlivnime a miZeme to bud poslat
dél nebo zahodit.

2.7.1 TCP

Provoz spojové orientovaného protokolu transportni vrstvy (TCP) lze ovlivnit sluzebnim
protokolem sitové vrstvy modelu OSI - protokolem ICMP [RFC792]. ICMP standard
definuje zpravu ,JCMP Source Quench“?. Smérova¢ tuto zpravu generuje, pokud neni
schopen doglé datagramy zpracovat tak rychle, jak na néj ptichazi, af uz kvuli nedostatku
paméti nebo malému mnozstvi internich zdroja. Zahodi-li smérovac¢ datagram, posle ode-
silateli ICMP Source Quench, ten na néj reaguje snizenim velikosti vysilaciho okna a to do
té doby, nezméni-li smérovac velikost okna sam nebo neposle potvrzeni (ACK) néjakého
predeslého datagramu. Komunikace probiha dal, ale jiz za sniZené rychlosti, coz je efekt,
kterého jsme chtéli dosdhnou.

2.7.2 UDP

Bohuzel, toto neplati pro nespojové orientovany protokol (UDP), ten tento typ zpravy ig-
noruje. Chceme-li néjak ovlivnit jeho provoz, nezbyva nam nic, nez tyto pakety zahazovat.

Existuji i dalsi moznosti, jak ovliviiovat provoz na vstupu. Napf. mizeme pouzit tzv.
Intermediate Queueing Device (IMQ). O této metodé a mnoha dalsich, véetné disciplin
front, pojednava dokument HOWTO [LARTC].

2.8 Egress Traffic Shaping

Egress Traffic Shaping (tvarovani provozu na vystupnim zafrizeni) poskytuje Sirokou skalu
metod, které pro manipulaci s pakety muzeme pouzit. Je to skuteéné jedna z efektivnich
metod, protoZe nez paket posleme na vystupni zafizeni, muZeme s nim nakladat podle
libosti. V nésledujicich sekcich se podivame, jakymi prostfedky disponuje operacni systém
UNIX.

2.8.1 Podpora v jadie

V soucasné dobé ukondila firma RedHat freewarovou distribuci Linuxu RedHat. Na trhu ji
zastoupila distribuce Fedora Core [FCP03], kterd je opét silné zamétfena na sifové aplikace
a jejich podporu. V samotném jadie Fedora Core najdeme nasledujici moduly pro podporu
QoS a traffic shapingu.

e CBQ - Class-Based Queuing

e HTB - Hierarchical Token Bucket

103de o zadost o snizeni velikosti vysilaciho okna (tfeba i na nulu), paket nese v hlaviéce kéd 0 a typ 4
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e CSZ - Clark-Shenker-Zhang

e ATM - Asynchronous Transfer Mode
e PRIO - Priority Queueing

¢ RED - Random Early Drop (Discard)
e SFQ - Stochastic Fairness Queuing

e TEQL - Traffic Equalizer

e TBF - Token Bucket Filter

e GRED - Generalized RED

¢ DSMARK - Diff-Serv Marker

Mame tedy docela Sirokou skalu prostiedkti, které mizeme pouzit, né€které si blize popi-
Seme a ukazeme si jejich konfiguraci s vyuzitim néstroji UNIXu.

2.9 Nastroje UNIXu pro rizeni provozu

Prestoze néstroje pro kontrolu sitového provozu jsou k dispozici jiz pomérné dlouhou
dobu (nékolik let), stale neexistuje oficidlni dokumentace téchto vlastnosti. St¥ipky po-
netu, avSak jedinym skutecné relevantnim zdrojem informaci jsou vlastni zdrojové kody
prislusnych subsystémi. Tento neutéseny stav zptisobil, Ze vétsina administratori, natoz
potom bé&znych uzivatel, o0 moznostech kontroly sifového provozu viibec netusi a pokud
uz tusi, jsou odrazeni od jejiho pouzivani komplexnosti a komplikovanosti problematiky a
az neuvéritelnou slozitosti stavajicich konfigura¢nich nastroja.

2.9.1 iptables

Prvnim prostiedkem, ktery umoznuje manipulaci s pakety a o kterém se zminime, je
nastroj IPTABLES. Dovoluje zachazet s pakety podle pfedem definovanych pravidel. Ke
své praci pouziva tzv. ,Fetézct“. Retézce byly rozebrany v sekci 2.6.

Jelikoz je pouziti velmi rozsahlé, nebudeme zachézet do Sirsich podrobnosti a ukdzeme
si pouze, jak timto nastrojem lze mérit prutoky vztazené k IP adresam a portum, jeli-
koz je tento zpisob pouzit v praktické ¢asti prace. Blizsi informace o programu iptables
nalezneme v [IPT03] nebo manuélovych strankéch.

Standardni pravidla

Standardné jsou definovany tii druhy pravidel:
e cilem je nase PC - obsahuje dva druhy fetézcu s politikou ACCEPT

1. PREROUTING - slouzi pro zménu poli TOS nebo pro pfipravu na DNAT
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2. INPUT - fetézec paket zpracovava predtim, nez je poslan ke zpracovani pro
smérovani nebo ho filtruje prichozimi pravidly, timto Fetézcem prochéazi veskery
prichozi provoz

e zdrojem je naSe PC - obsahuje opét dva druhy fetézct s politikou ACCEPT

1. POSTROUTING - vyuziva se pii SNAT a také ho pouziva firewall, nez je paket
definitivné odeslan

2. OUTPUT - vétsinou se pouziva pro filtrovani odchoziho provozu

e paket je preposilan - paket je pouze forwardovan a je zafazen do retézce FORWARD,
muze také prochazet fetézci PREROUTING a POSTROUTING

Abychom mohli rozhodnout o prutoku kazdé IP adresy, musime pfidat evidenci IP adresy
fetézci, ktery ji bude zpracovavat.

iptables -A OUTPUT -o ethO -p all -d 158.196.135.3
iptables -A OUTPUT -o ethl -p all -s 158.196.135.3

Tento ptiklad ukazuje, jakym zptisobem mutizeme evidovat provoz pro IP adresu 158.196.135.3.
Do vystupniho fetézce OUTPUT pfidame nové pravidlo, které rika, eviduj provoz na vy-
stupnim rozhrani ethO/ethl, kontroluj vSechen provoz, jehoz zdrojem nebo cilem je IP
adresa 158.196.135.3. Vypis pouze pro tuto adresu provedeme nasledovné:

iptables -n -L -x -v | grep 158.196.135.3

kde pfepinace postupné nastavuji ¢iselné vystupy IP adres a portil, vypis vSech fetézci,
vypis poctu pakett a poc¢tu proslych byti.

2.9.2 Traffic Control

Traffic Control (tc)!!, jak jiz ndzev napovida, jedna se o néstroj pro fizeni provozu. Po-
moci tohoto programu lze na uzivatelské trovni vytvaret a asociovat fronty s vystupnimi
zafizenimi. Na tuto utilitu se podivame podrobnéji. Traffic Control vyuziva nasledujicich
komponent:

e qdisc - z anglického terminu ,,queuing disciplines“, které bychom mohli pfelozit jako
discipliny front, ale pfidrzime se anglického terminu a déle v textu budeme pouzivat
jeho zkracenou podobu, tedy tyto qdisc jsou zodpovédné za pieposilani dat.

e tfidy provozu - do téchto tfid je rozdélen provoz, ktery chceme tvarovat, jestlize
se tfida dale nedéli na dalsi podttidy, je ji pritazena jedna qdisc, kterd se stara o
zpracovani provozu a prenos dat, ktery touto tfidou tece.

e filtry - Casto také oznaCovany jako klasifikdtory, jsou obecné spjaty s tfidou provozu
a prislusnou qdisc a rozdéluji provoz do podtfid dané tridy provozu.

e kontrolor - z anglického ,,policer”, provadi kontrolu, zda filtry skute¢né t¥idi provoz
spravné, mohou byt sdileny mezi filtry i mezi rozhranimi.

1y textu budeme pouzivat tuto zkratku
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Kazdému rozhrani (sifova karta) je dale pfifazena tzv. root qdisc, pres kterou musi projit
vSechen odchozi provoz. Pocatecéni nastaveni ji pfirazuje klasickou frontu FIFO, ale muze
byt nahrazena férovéjsi disciplinou.

Hierarchické usporadani

Elementy usporadani, které mizeme programem vytvorit jsou t¥idy a qdisc. Vztahy v této
hierarchii jsou rodi¢ - potomek, kazda tiida nebo qdisc mé jednoho rodic¢e a mize mit vice
potomkd. Zname-li vztahy mezi rodi¢i a potomky, mizeme sestavit hierarchické uspotra-
dani. Predstavime-li si toto usporadani jako strom, provoz tece od listii ke kofenu. Kmen
predstavuje maximalni $irku pasma, kterou mame k dispozici, kazda vétev reprezentuje
tH{du provozu. Rozdéleni do t¥d zajistuji filtry, které znackuji pakety. Vstupuje-li paket
do néjaké vétve, je kontrolovan a teprve potom je pustén k cili. Podrobnéjsi popis najdeme
v sekci 2.11 - classfull qdisc, ktera toto usporadani vyzaduji.

Filtry
o fw - filtr umi pfesmérovat provoz do prislusné vétve

e u32 - filtr umi oznacit paket podle zdrojové nebo cilové adresy a portu a pritadit
jej do prislusné ttidy

e route - filtr sméruje pakety podle smérovaci tabulky

e rsvp - filtr klasifikuje pakety na zakladé jejich RSVP pozadavki

Syntaxe programu Traffic Control

Zakladni iroven syntaxe programu tc:

tc [ OPTIONS ] OBJECT { COMMAND | help 3
kde OBJECT := { qdisc | class | filter }
OPTIONS := { -s[statistics] | -d[details] | -rl[raw] }

vvvvvv

¢i filtr. Prace s programem tc zacind zpravidla vytvorenim queueing disciplines. Zde se
uplatni tato syntaxe:

tc qdisc [ add | del | replace | change | get ] dev STRING
[ handle QHANDLE ] [ root | parent CLASSID ]
[ estimator INTERVAL TIME_CONSTANT ]
[ [ QDISC_KIND ] [ help | OPTIONS ] 1]

tc qdisc show [ dev STRING ]
kde:

QDISC_KIND := { [plblfifo | tbf | prio | cbq | red | etc. }

Interpretace jednotlivych c¢asti:
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handle reprezentuje jedinecné oznaceni, které je prifazeno queueing discipline. Dvé
ruzné qdisc nemohu mit toto oznaceni shodné.

root oznacuje frontu, kterd je na vrcholu hierarchie tfid a qdisc pro dané zarizeni.

parent obsahuje odkaz na oznaceni (handle) nadfazené qdisc ¢i t¥idy.

e estimator je pouzivan pro zjiSténi, zda byly uspokojeny pozadavky fronty.
Syntaxe pro vytvareni t¥id:

tc class [ add | del | change | get ] dev STRING
[ classid CLASSID ] [ root | parent CLASSID ]
[ [ QDISC_KIND ] [ help | OPTIONS ] ]

tc class show [ dev STRING ] [ root | parent CLASSID ]
kde:
QDISC_KIND := { prio | cbq | etc. }

Hodnota dosazend za QDISC_KIND musi byt qdisc, kterd podporuje déleni do tiid jako
napriklad CBQ nebo HTB a nikoliv tedy TBF. Interpretace dalsich poli:

e classid reprezentuje oznaceni (handle), které je pfifazeno t¥idé. Skldada se ze dvou
¢asti oddélenych dvojteckou. Prvni ¢ast je oznacenim drovné, na které se tfida v
hierarchickém stromu naléza, druha ¢ast je jedinecné oznaceni této t¥idy na prislusné
drovni.

e oot oznacuje t¥idu na vrcholu hierarchie t¥id pro dané zarizeni.
e parent obsahuje oznaceni (handle) na nadfazenou tfidu.
A jesté jeden vypis syntaxe - tentokrat pro definici filtra:

tc filter [ add | del | change | get ] dev STRING
[ prio PRIO ] [ protocol PROTO 1]
[ root | classid CLASSID ] [ handle FILTERID ]
[ [ FILTER_TYPE ] [ help | OPTIONS ] ]

tc filter show [ dev STRING ] [ root | parent CLASSID ]

kde:
FILTER_TYPE := { rsvp | u32 | fw | route | etc. }
FILTERID := ... format se ritzni dle FILTER_TYPE

Rozbor parametri:

e prio oznacuje prioritu, kterd je filtru pfifazena. Pokud dva filtry maji stejnou hod-
notu protocol, poté ma prednost ten, ktery ma vyssi prioritu.

e protocol je hodnota, kterd se pouzije, pokud identifikujeme pouze pakety pattici
jistému protokolu.

e root oznacuje, ze filtr je na vrcholu hierarchie pro dané zarizeni.
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e classid reprezentuje oznaceni (handle) tfidy, na kterou je filtr aplikovan.

e handle je jednoznac¢né oznaceni filtru. Forméat tohoto oznaceni je zavisly na FIL-
TER_TYPE.

2.10 Classless queuing disciplines

Classless qdisc 2 dokaze pakety ve vystupni fronté ,pfehazet“, zdrzet ¢i zahodit. Tento
zplsob Tizeni provozu muze byt pouzit pro celkové nastaveni pfenosového pasma, bez
moznosti aplikace slozitych pravidel pro detekci zajistujici komplexni priorizaci vybranych
paketti. Tento pristup je standardné pouzit ve vétsiné operac¢nich systému a je zalozen na
typu vystupni fronty oznacované jako pfifo qdisc.

2.10.1 pfifo

Fronta pfifo (packet first in first out) qdisc se sklada ze t¥i pasem, ¢i kanala (band), které
maji interni oznaceni 0, 1 a 2. Kazdy paket, ktery dorazi do vystupni fronty je zafazen
do jednoho ze tii kandli. Jediny priznak, ktery je zde bran v tivahu a ktery o zafazeni
rozhoduje je tzv.,Type Of Service“ (Casto znaméjsi ve formé zkratky ToS). Informace,
které muze nést zahlavi ToS v IP datagramu ukazuje tabulka 2.3.

Binarné | Desitkové | Vyznam

1000 8 Minimalizuj zpozdéni

0100 4 Maximalizuj propustnost
0010 2 Maximalizuj spolehlivost
0001 1 Minimalizuj finan¢ni naklady
0000 0 Normaélni sluzba

Tabulka 2.3: Vyznam bitd v poli ToS hlavicky IP datagramu.

Jednotlivé oznaceni muzeme kombinovat, kombinace vidime v tabulce 2.4. Sloupec Li-
nux udava, jak pole ToS interpretuje jadro OS UNIX a posledni sloupec ukazuje zarazeni
do pfislusného kandalu a vytvari tzv. ,mapu priorit“. V zasadé mutizeme fici, ze pakety s
nevyssi prioritou jsou vzdy zafazeny do kandlu 0, pakety s nizsi prioritou do kanalu 1 a
pakety s nejnizsi prioritou do kanalu 2. Algoritmus FIFO je potom aplikovan na kazdy
kandl zv1ast s tim, ze dokud jsou néjaké neodeslané pakety kanalu 0, neodesilaji se pakety
z kanalu 1 a 2 a analogicky to plati pro kanal 1, ktery dostane prednost pred kanalem 2.

Parametry a pouziti utility tc

e priomap - zobrazi mapu priorit. Nize je uvedena implicitni mapa priorit nastavend v
Linuxu. Jednotlivé ¢isla znamenaji do jaké fronty budou fazeny pakety pro jednotlivé
kombinace ToS bitu zleva ¢islovanych od 0 do 15.

124alo by se ptelozit jako ,Beztiidové discipliny front“, nicméné p¥idrzime se zde opét odborného nazvu
v angli¢tiné
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TOS | Bity | Vyznam Linux | Provoz Kanal
0x0 |0 Normalni sluzba 0 Best Effort | 1
0x2 |1 Minimalizuj finanéni naklady (mfn) | 1 Filler 2
0x4 | 2 Maximalizuj spolehlivost (ms) 0 Best Effort | 1
0x6 | 3 mfn+ms 0 Best Effort | 1
0x8 |4 Maximalizuj propustnost (mp) 2 Bulk 2
Oxa |5 min+mp 2 Bulk 2
Oxc 6 ms—+mp 2 Bulk 2
Oxe |7 mfn+ms—+mp 2 Bulk 2
0x10 | 8 Minimalizuj zpozdéni (mz) 6 Interactive | 0
0x12 | 9 mfn+mz 6 Interactive | 0
0x14 | 10 ms-+mz 6 Interactive | 0
0x16 | 11 mfn+ms+mz 6 Interactive | 0
0x18 | 12 mp+mz 4 Int. Bulk 1
Oxla | 13 mfn+mp+mz 4 Int. Bulk 1
Oxlc | 14 ms+mp+mz 4 Int. Bulk 1
Oxle | 15 mfn+ms+mp-+mz 4 Int. Bulk 1
Tabulka 2.4: Kombinace vlastnosti ToS.
1, 2, 2,2,1,2,0,0,1,1, 1,1, 1, 1, 1, 1

o txqueuelen - délka fronty je ziskand z nastaveni rozhrani, které muZzeme vidét a
nastavit pomoci ifconfig a ip. Tento parametr nelze nastavit pomoci tc.

2.10.2 Token Bucket Filter (TBF)

Nejznaméjsim algoritmem, ktery pouziva pro svou praci principy pfifo je Token Bucket
Filter. Tento algoritmus mé své pouziti v pripadé, ze chceme pouze omezit celkovou sitku
prenosového pasma na daném sifovém rozhrani - lapidarné fe¢eno, TBF umoziuje zpomalit
datovy tok dle pfani uzivatele. Vzhledem k designu pfifo neni pouzitelny pro selektivni

prioritizaci dle cilového TCP portu ¢i IP adresy a podobné.

Parametry a pouziti utility tc

e limit/latency - limit je pocet byti, které mohou ve fronté ¢ekat na dostupny token.
Toto mizeme nastavit i jinou cestou, a to nastavenim parametru latence, ktery

nastavuje maximalni mnozstvi ¢asu, kdy muze paket zustat v TBF.

o burst/buffer/maxburst - parametry rozhoduji o velikosti paméti, kterd muze byt

odeslana nad ramec pravidel.

e mpu - minimalni velikost paketu.

e rate - predstavuje pozadovanou bitovou rychlost, kterd ma byt pridélena dané tridé

vvvvvv
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Ukazkova konfigurace

Ukéazka jednoduché, ale velmi pouzivané konfigurace:
# tc qdisc add dev pppO root tbf rate 220kbit latency 50ms burst 1540

Uvedend konfigurace nam rika ze k zafizeni ppp0 pfifadime qdisc tbf kterd bude ko-
fenovou (root) gdisc, maximalni bitova rychlost bude 220kbit, latence 50ms a velikost
kbeliku(bucket) 1540 byt.

2.10.3 Stochastic Fairness Queueing (SFQ)

Stochastic Fairness Queueing je jednoducha implementace z rodiny fair queueing algo-
ritmi. Klicovym slovem v SFQ je komunikace , kterd odpovidd TCP session nebo UDP
streamu. Provoz je rozdélovan do pomérné velkého poctu FIFO front, zjednodusené fe-
¢eno pro kazdou komunikaci existuje jedna fronta. Pakety jsou rovnomérné odebirany z
kazdé fronty a predavany nizsim vrstvam, tim padem kazdy pfenos ma rovnocennou Sanci
na piistup k prenosovému pasmu a neni mozné, aby existovalo jedno spojeni, které zne-
mozni pristup ostatnim. SFQ m4 jiz v nazvu slovo ,stochasticky®“, protoZze ve skutecnosti
nevytvaii jednu frontu pro kazdy jednotlivy datovy tok, to by bylo prilis pamétové né-
rocné, misto toho je zde implementovan algoritmus, ktery rozdéluje provoz do uréeného
omezeného (byt relativné velkého) poctu front.

Parametry a pouziti utility tc

e perturb - prekonfigurovani hashingu (funkce, kterd mapuje datové toky na vytvo-
fené fronty) probéhne jednou za nastaveny pocet sekund. Pokud tato hodnota neni
nastavena k rekonfiguraci nedojde nikdy. Dobrou hodnotou je 10 sekund.

e quantum - mnozstvi bytl, které se odebiraji z kanalu do té doby, nez bude kanal
pridélen jiné fronté. Minimum je MTU a vétsi hodnoty.

Ukazkova konfigurace

Jestlize mate zafizeni, které ma stejnou rychlost linky a aktualni dostupnou rychlost, jako
telefonni modem, tato konfigurace bude pomédhat podporovat férovost, to znamené ze
nemuze dojit k zablokovani nékteré z front:

# tc qdisc add dev pppO root sfq perturb 10
# tc -s -d qdisc 1s

qdisc sfq 800c: dev ppp0 quantum 1514b limit 128p flows 128/
1024 perturb 10sec

Sent 4812 bytes 62 pkts (dropped 0, overlimits 0)

Vyse uvedend konfigurace prifadi na zarizeni ppp0 sfq qdisc a ta zde bude jako root,
hodnota perturb byla nastavena na 10s. Druhy pouzity ptikaz jiz neslouzi ke konfiguraci,
ale jen k vypisu pravé provedené konfigurace.
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2.11 Classful queuing disciplines

Provoz, ktery pfichdzi do vystupni fronty, je rozdélen do jednotlivych tfid (classes). Mlu-
vime tady o klasifikaci provozu. Klasifikace se dé€je na zakladé filtrd, které jsou definovany
uzivatelem. Zde je tedy, narozdil od metody classless qdisc, prostor pro konfiguraci fizeni
sitového provozu - pravé pomoci classful qdisc je tedy mozné dosdhnout definice kvality
sluzby. Na zakladé rozhodnuti filtri jsou pakety rozrazeny do t¥id. Kazda tf¥ida mize mit
dale vlastni filtry, které pakety roziadi do podtrid. Pokud trida neobsahuje podtiidy, obsa-
huje vlastni frontu paketi. Navic jesté mize kazda t¥ida obsahovat vlastni metodu qdics,
a to jak classful, tak classless. Takto mohou vzniknout i velmi slozité stromové struktury
hierarchie ttid.

Kazdé rozhrani ma jednu vystupni kofenovou qdisc (,,root qdisc“), implicitné je nasta-
vena vyse zminovana pfifo qdisc. Ke kazdé qdisc je prifazen handle, ktery miize byt pouZit
v pozdéjsich konfiguracnich piikazech tykajicich se této qdisc. Handle téchto qdiscs obsa-
huje dvé ¢asti: majoritni ¢islo a minoritni ¢islo. Obvykle je kofenova tfida pojmenovana
”1:” | to je rovno ”1:0”. Minoritni ¢islo qdisc je vétsinou 0. Tiidy potfebuji mit stejné
majoritni ¢islo jako jejich rodice. Typickou hierarchii mtzeme vidét na obrazku 2.3.

Lz coat gdisc

l:1 child cla=s

E tl2 child classes
| |

| 1 | leaf class

| |

1De 12 gdisc

lo:l 10:%2 12c1l 12:2 legaf clas=es

Obrazek 2.3: Typicka hierarchie t¥id.

Jadro systému komunikuje pouze s root qdisc a dava mu piikazy na zarazeni paketu do
hierarchie stromu (enqueue) nebo na odebrani paketu a odeslani jej na piislusné rozhrani
(dequeue). Pfredpokladejme, Ze byla vytvorena nésledujici klasifikace pro pravé prichozi
paket:

1: > 1:1 > 1:12 -> 12: -> 12:2

Jeho cilova ttida je 12:2, mtze do ni byt pfifazen postupné priichodem celého stromu nebo
o zafrazeni rozhodne kofenova trida a bude pouzit filtr, ktery paket zaradi pfimo:

1: > 12:2

Jakmile jadro rozhodne, Ze mozno odeslat néjaky paket vystupnim rozhranim, posle ko-
fenové t¥idé pozadavek dequeue. Ttida ho rozesle vSsem potomkim v poradi priorit, které
maji. To je pro nas dulezity efekt, kterého jsme chtéli dosdhnout, jelikoZz pokud rodic¢
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nepozada o odebrani paketu, paket zistane ve fronté vnorené tfidy. Timto zajistime spra-
vedlivy scheduling mezi tfidami, o tvarovani provozu (traffic shaping) se staraji prislusné
qdisc, které jsou ke tfidam prifazeny.

2.11.1 Priority Queuing (PRIO)

PRIO qdisc ve skuteCnosti netvaruje, pouze rozdéluje provoz podle toho, jak jsou nakonfi-
gurovany filtry. Mizeme PRIO qdisc pfirovnavat k pfifo, kde je kazdy kanél samostatnou
tfidou namisto jednoduché FIFO. Kdyz je paket zarazen do fronty s PRIO qdisc, tfida
jiz neni vybirdna pouze na zakladé zadanych ToS bitl, jako tomu bylo u classless qdisc,
ale vyuziva plné sily, kterou nam poskytuje pouziti filtri. Implicitné jsou vytvofeny tii
t¥idy. Tyto tfidy obsahuji jednoduché pfifo qdisc bez vnitini struktury, toto nastaveni lze
zménit na jakoukoliv jinou disciplinu. Jak je vidét z obrazku 2.4, fronty s vyssi prioritou
maji absolutni prednost, z toho plyne, Ze pokud existuje paket ve fronté s vyssi prioritou,
nebude odeslan zadny paket z fronty s nizsi prioritou.

fmnta priority 1 ﬂbsluha

klasifikac
—=-00 , O, 5 oooo/a
fronta pﬂorny 2
fmnta prlonty 3

Obrazek 2.4: Ukazka fungovani Priority Queuing.

Parametry a pouziti utility tc

e bands - pocet kanalt, které se maji vytvorit. Kazdy kanal je v podstaté tiida. Jestlize
zménite toto ¢islo, musite také zménit priomap.

e priomap - jestlize nepouzijeme tc filtry pro klasifikaci provozu, PRIO qdisc se podiva
na TC_PRIO priority a podle nich rozhoduje, jak se bude provoz fadit do front.

Ukazkova konfigurace

V nasledujici ukazkové konfiguraci budeme vytvaret hierarchickou strukturu, ktera je zna-
zornéna na obrazku 2.5 ve formé stromu.

Celkovy datovy tok pujde do kofene stromu (root 1: prio), kterému je pfifazena disci-
plina priority queueing. V tomto bodé se datovy tok déli do tii tfid 1:1, 1:2 a 1:3, ke kazdé
této vétvi je pfipojena jedna qdisc tak, jak je vidét na obrazku 2.5. V tomto ptikladé neni
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root 1: prio root gdisc

P
1:1 1:2 1:3 child classes

| | |
10: 20: 30:

| | |
sfqg tbf sfg qgdisc

0 1 2 bands

Obrazek 2.5: Hierarchie pro ukazkovou konfiguraci.

nastaven zadny filtr a proto jsou jednotlivé fronty plnény podle implicitni prioritni mapy.
To znamend Ze data s nejvyssi prioritou se budou fadit do fronty 10: a data s nejméné
vyznamnou prioritou do fronty 30:. Nasledujici posloupnost konfigura¢nich pfikazti nam
zajisti vytvoreni stromové struktury, kterou jsme pravé popsali. S tim, ze u fronty s ozna-
¢enim 20: jsme prifadili qdisc TBF, kterd ma nastavenou maximalni bitovou rychlost na
200kb, limit byl nastaven na 3000 byt a buffer ma velikost 1600 byta.

# tc qdisc add dev ethl root handle 1: prio

# tc qdisc add dev ethl parent 1:1 handle 10: sfq

# tc qdisc add dev ethl parent 1:2 handle 20: tbf \
rate 200kbit buffer 1600 limit 3000

# tc qdisc add dev ethl parent 1:3 handle 30: sfq

Vyhodou utility tc je, Ze si celou konfiguraci mizeme okamzité zobrazit, jak je vidét na
vystupu nize. Pro nas priklad byl generovan interaktivni HT' TP provoz, ktery byl zafazen
do stiedné prioritni tiidy 20:.

# tc —-s qdisc 1ls dev ethl
gdisc sfq 30: quantum 1514b
Sent O bytes O pkts (dropped 0, overlimits 0)

gdisc tbf 20: rate 200Kbit burst 1599b lat 66.8ms
Sent O bytes O pkts (dropped 0O, overlimits 0)

gqdisc sfq 10: quantum 1514b
Sent O bytes O pkts (dropped 0, overlimits 0)

gdisc prio 1: bands 3 priomap 1 222120011111111
Sent 0 bytes O pkts (dropped O, overlimits 0)
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2.11.2 Class-Based Queuing (CBQ)

vvvvvv

i nejkomplikovanéjsim, pokud jde o korektni konfiguraci'®. Tyto nepfijemné vlastnosti
nejsou CBQ dany proto, ze by autofi byli zlomyslni ¢i dokonce nekompetentni, je to proto,
ze CBQ algoritmus je sam o sobé od zdkladu pomérné nepresny a predevsim neodpovida
prilis zptisobu, jakym dnes pracuji moderni operacni systémy - je na né ponékud néasilné
,hapasovan®.

CBQ je algoritmus, ktery umi klasifikovat provoz do t¥id a ktery navic umi omezit sitku
prenosového pasma. Bohuzel pravé na tomto poli nedosahuje zcela presnych vysledki.
Zakladni myslenka algoritmu vypada takto: Pokud se snazime omezit linku 10 Mb/s na
prenosovou kapacitu 1 Mb/s, pak by linka méla byt ,prazdna“ po 90% casu. Pokud neni,
musime frontovanim paketti zajistit, aby byla 90% casu prazdna. Problém je v tom, Ze je
pomérné tézké mérit toto procento ¢asu, po které je linka prazdna a tak CBQ tuto hodnotu
rad€ji odvozuje od poctu mikrosekund, které ubéhnou mezi jednotlivymi pozadavky z
hardwarové vrstvy na predani dalSich paketi.

Hierarchické sdileni

Lewel 2

Lewel 1

Lgwl 00 Lnimeltlns mealeeisninindinie

Obrazek 2.6: Sdileni kapacity linky.

Bézny problém, ktery administrator fesi, je zndzornén na obrazku 2.6. Poskytovatel
internetového pripojeni potiebuje rozdeélit internetové pasmo mezi firmy oznacené A a B.
Kazda firma ma specificky pozadavek na garantovany datovy tok r a maximalni odezvy.
Velikost odezvy pfitom zalezi na priorité tfidy p. Firma B si navic pieje oddélit datové
toky pro mailové a webové sluzby. Zavedeme si zédkladni terminologii:

e tiida - je uzlem hierarchického stromu, jak jsme ji definovali jiz dfive, déale pro ni
definuje pozadovany tok .

e list - oznacCuje uzel, ktery jiz nemé zadné dalsi nasledovniky, pouze listy mohou
obsahovat pakety ve své interni formé.

3tento algoritmus byl dlouhou dobu ,horkym kandiditem® pro pouziti v praktické &asti, proto mu
budeme vénovat vice pozornosti
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e plny list - je list, ktery obsahuje néjaké pakety.
e plny vnitini uzel - je uzel s potomkem typu plny list.

e podlimitni uzel - timto rozumime uzel, jehoZz aktuélni tok je mensi nez jeho poza-
dovany tok r, o podlimitnosti rozhoduje estimdtor.

e nespokojeny uzel - uzel, ktery je soucasné plny a podlimitni, tj. tento uzel mé
narok, aby byl obslouzZen.

e Uroven - z anglického level, definuje hloubku uzlu, pro listy je hloubka definovana
jako 0. Zpusob ¢islovani je dale ziejmy z obrazku 2.6.

V nésledujicim textu budeme sledovat, jak se tato disciplina stavi k problému ,,pijco-
vani toku“ a jakym zptisobem urcit nadlimitni nebo podlimitni stavy.

CBQ a pujéovani
Autor CBQ ukézal, Ze je nutno respektovat nasledujici pravidlo

Pravidlo 1 Je-li X uroven nejvyssiho nespokojeného uzlu , nent mozné si piujcit od uzlu
s drovnt vetsi nez X.

Pokud toto pravidlo nebude algoritmus respektovat, nastane situace, kde listy s vyssi
prioritou (A, Web) zahlti celou kapacitu linky a Mail nedostane ani sviij garantovany tok.
Pri respektovani tohoto pravidla tato situace nenastane, nebof Mail je nespokojenym
uzlem a ostatni si nemohou puj¢it z jiné Grovné nez 0 (neboli si nemohou pujcit vibec).

Algoritmus CBQ implementuje toto pravidlo proménnou toplevel. Proménnd je pfepo-
¢itavana vzdy pii zafrontovani (enequeue) nového paketu a pii odebirani paketu (dequeue).
Obé akce totiz ovlivni, zda je list plny ¢i ne a definice nespokojeného listu je odvozena
pravé od plnosti listu.

Nespokojenost uzlu zélezi také na aktualnim toku uzlu (zda je podlimitni). Uzel, ktery
je nad limitem, se ovSem muze stat podlimitnim nejen béhem zafrontovani ¢i odebrani
paketu, ale i po uplynuti dostatecné doby, kdy uzel nebyl vyuzivan. Tato asynchronni
udélost neni v toplevel algoritmu zohlednéna a proto CBQ implementace, které toplevel
vyuzivaji'4, jsou zatizeny jistou chybou, coZ potvrzuji i praktickd méfeni.

CBQ estimator

Originalni prace [LRMM95] nedefinuje, jaky estimator se ma pouzit. AvSak stejné jako
kazda implementace pouziva toplevel, tak i pfi volbé estimatoru je pouzit originalni navrh
autord CBQ.

Tento algoritmus detekuje limitni stavy tiid méfenim doby, kterd uplyne mezi odesla-
nim dvou za sebou nasledujicich pakett téze t¥idy. Cas se porovna s ocekidvanou dobou
(ta je odvozena z pozadované rychlosti) a znaménko odchylky uréuje, zda je tfida nad ¢i
pod limitem.

Pomineme-li slozitost méfeni mezipaketové mezery s dostate¢nou ptesnosti (fadové mi-
krosekundy), zjistime, Ze tento algoritmus potfebuje ke své funkci znat presnou rychlost

4jedna se vpodstaté o viechny znamé implementace
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fyzického rozhrani. Neni problém urcit rychlost Ethernetového rozhrani, ale je to nemozné
u zafizeni jako Wireless LAN nebo softwarovych zafizeni (tunely). Podobnd zarizeni totiz
nemaji pevnou rychlost odeslani dat a jejich aktualni rychlost kolisd a zavisi na mnoha
podminkach (kvalita signdlu, zatiZeni smérovace,...). Navic nastaveni takového estimé-
toru neni vibec jednoduchd zélezitost a autoti CBQ sepsali dokument [NCBQ96], ktery

15

pojednava praveé o problematice nastaveni estimatoru*.

Parametry a pouziti utility tc

avpkt - je velikost prumérného paketu a CBQ ji potfebuje znat, aby mohlo stanovit
¢as, ktery je potfeba pro odeslani jednoho paketu. Tento ¢as je stanoven jako podil
AVPKT a BANDWIDTH.

bandwidth - predstavuje maximalni prenosovou rychlost, kterd je k dispozici pro
zalizeni, na které je fronta navazana. Pokud je vystupnim zarizenim ethernetova
sitovd karta 100 Mb/s, pak bude hodnota 100Mbit (jednotka se zadava préavé v
tomto tvaru).

cell - reprezentuje granularitu vystupniho zafizeni. Odeslani paketu o velikosti 800
¢i 806 bytth muze totiz z technickych divodl trvat naprosto stejny ¢as. Hodnota
CELL nastavuje pravé velikost kroku, po kterém se bude doba potfebna k odeslani
paketu zvétsovat. Bézna hodnota je 8 a dulezité je, ze CELL musi byt cel4 mocnina
dvou.

mazxburst - maximalni pocet byt, které 1ze poslat pfi kratkodobém rychlém nartstu
pozadavki.

minburst - predstavuje nejmensi mozny pocet bytd, které je nutno poslat.

mpu - je minimalni pocet bytid, které budou poslany v jednom paketu. Pokud je
pozadavek na odeslani paketu o mensim poc¢tu bytl, bude paket dorovnan praveé
na velikost MPU. Tato hodnota existuje z diivodu technickych omezeni jednotlivych
fyzickych siti, u Ethernetu je MPU rovno 64.

rate - predstavuje pozadovanou rychlost, kterd ma byt pridélena dané t¥idé (to je

vvvvvv

allot - omezeny objem dat, ktery muze byt poslan tiidou v jednom kole odesilani
pakett na rozhrani.

prio - reprezentuje prioritu dané ttidy.

weight - poméha algoritmu pro scheduling (Weighted Round Robin) rozhodnout, ko-
lik paketti poslat v zavislosti na $ifce pasma, které bylo tiidé pfidéleno(casté pouziti
je RATE/10).

bounded - oznacuje, Ze tfida si nemize pujcit nevyuzitou kapacitu od svych rodict.
Pokud neni specifikovano, tfida si takto pujcovat kapacitu muze - pokud jsou k
dispozici tfidy, které kapacitu nabizeji, viz dalsi parametr

Btoto byly docela padné divody, pro¢ tuto disciplinu nepouzit v praktické ¢asti prace
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e isolated - oznacuje, ze tiida nebude nabizet svou nevyuzitou kapacitu jinym t¥idam.
Pokud neni uvedeno jinak, kapacita je nabizena.

Ukazkova konfigurace

Predpokladejme sitovou kartu 100Mbit, na které vytvorime ti¥idy pro provoz FTP a webo-
vych aplikaci. FTP dostane 3Mbit a web(HTTP) 5Mbit. Dohromady jim je piidéleno
maximalné 6Mbit. Tridy si mohou jedna od druhé ptjcit. Hierarchii vidime na obrazku
2.7.

- root gdisc
|
] child clas=s
! "'._
.-'r
13 1:4 leaf classes
| |
30: 40 gdiscs
[sfq) {sfqg)

Obrazek 2.7: Hiearchie ukazkové konfigurace.

V prvni ¢asti vytvorime kofenovou disciplinu oznacenou 1:0, kterd bude pouzivat chq.
Bandwidth v této discipliné bude nastaven na 100Mbit podle typu sitové karty, velikost
prameérného paketu je nastavena na 1000 bytt a hodnota cell je nastavena na 8. K této
qdisc je pfipojena tiida oznacend 1:1, kterd také pouzivd cbq v této tiidé je nastaveno
spoustu parametrii, jejich vyznam je vysvétlen vyse. Co stoji za zminku je, zZe tiida 1:1 méa
nastaven argument bounded, coz znamen4, ze si tfida nemize pujcit nevyuzitou kapacitu
od svych rodi¢u a celkova bitova rychlost nemuze presdhnout 6Mbit/s, to plyne z hodnoty
rate kterd je nastavena na 6Mbit/s.

# tc qdisc add dev ethl root handle 1:0 cbq bandwidth \
100Mbit avpkt 1000 cell 8

# tc class add dev ethl parent 1:0 classid 1:1 cbq bandwidth \
100Mbit rate 6Mbit weight 0.6Mbit prio 8 allot 1514 \
cell 8 maxburst 20 avpkt 1000 bounded

Nasledujici prikazy vytvari dalsi dvé tifidy se spole¢nou rodi¢ovskou tr¥idou 1:1. Prvni tfida
oznacend 1:3 bude pouzita pro HT'TP provoz, tuto vlastnost zajistime dale, pouzitim fil-
tru, pouzitou disciplinou bude opét cbq a v tomto pfipadé bude maximalni bitova rychlost
nastavena na 5 Mbit/s. Druh4 t¥ida oznac¢ena 1:4 bude pouZita pro FTP provoz, to bude
opét zajistovat spravné nastaveni filtru. Pro FTP bude maximélni bitové rychlost nasta-
vena na 3 Mbit/s. Muzeme podotknout, ze obé tiidy nejsou bounded, tudiZ si mohou
vypujéit nevyuzitou kapacit od své rodi¢ovské t¥idy do jejiho maxima - 6 Mbit/s.

# tc class add dev ethl parent 1:1 classid 1:3 cbq bandwidth \
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100Mbit rate 5Mbit weight 0.5Mbit prio 5 allot 1514 \
cell 8 maxburst 20 avpkt 1000
# tc class add dev ethl parent 1:1 classid 1:4 cbq bandwidth \
100Mbit rate 3Mbit weight 0.3Mbit prio 5 allot 1514 \
cell 8 maxburst 20 avpkt 1000

Nasledujici dva piikazy prifadi vyse vytvorenym tiidam discipliny front, ty budou ozna-
¢eny 30: s rodi¢ovskou tfidou 1:3 a 40: s rodicovskou tiidou 1:4. Obéma bude pfifazena
sfq qdisc.

# tc qdisc add dev ethl parent 1:3 handle 30: sfq
# tc qdisc add dev ethl parent 1:4 handle 40: sfq

Na zavér cele konfigurace musime nastavit pouzivani filtri, pro jednotlivé typy provozu.
7 konfigura¢nich ptikazu lze vy¢ist, ze filtry budou pfifazeny pfimo v kofenové t¥idé. Je
pouzit filtr u32. V prvnim prikaze je provoz se zdrojovym portem 80 zafazen do tfidy 1:3.
V druhém piikaze je provoz se zdrojovym portem 21 zarazen do t¥idy 1:4.

# tc filter add dev ethl parent 1:0 protocol ip prio 1 \
u32 match ip sport 80 Oxffff flowid 1:3

# tc filter add dev ethl parent 1:0 protocol ip prio 1 \
u32 match ip sport 21 Oxffff flowid 1:4

2.11.3 Hierarchical Token Bucket (HTB)

Nesnaze, s kterymi se potykala disciplina CBQ, byly prvotnim impulsem pro vyvoj nové
discipliny, ktera nevykazuje Zaddny podobny problém. Autorem této discipliny je Martin
Devera. Podrobnosti o vyvoji nalezneme na [HTBO3].

HTB estimator

HTB estimator déli tfidy nejen na podlimitni a nadlimitni, ale navic rozliSuje stavy z
hlediska aktualni velikosti toku. Tyto stavy si v textu rozliSime barvami semaforu. Kazda
tfida mé krom garantovaného toku r také definovany maximalni tok c'6.

Nadefinujeme si barvu tfidy pro dany ¢asovy okamzik ¢ a aktudlni tok a(t) jako

e zelend - pokud je t¥ida pod limitem a plati a(t) < r

e oranzovou - pokud ¢ > a(t) > r, takova tfida je sice nad limitem, ale nedosdhla
svého stropu, muze si tedy jesté pujcit od rodi¢e nebo sourozenci

e Cervenou - a(t) > ¢, t¥ida pfesahla strop a proto nemize odeslat zadny dalsi paket

Implementace estimatoru vyuziva tzv. Leaky Bucket (dale jen LB). Vyhodou je to-
lerance vuci rozliseni systémového cCasovace a zejména nezavislost na fyzické rychlosti
rozhrani. Pouziti LB Tesi oba problémy z sekce 2.11.2 o CBQ. LB je definovan dvéma pa-
rametry, datovym tokem r (v bajtech za sekundu) a burstem(v bajtech). Bézné mé takovy
datovy tok rychlost . Pokud je ovSem a(t) < r, pak si LB zapamatuje, kolik bajtt bylo

165 anglického ceil - strop
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nevyuzito. Maximalni velikost této paméti je pravé burst. Pokud je pozadavek na preneseni
dat nad limit r, LB v kazdou chvili umozni pienést az tolik bajtti bez omezeni rychlosti,
kolik jich bylo zapamatovano.

Je dobré si uvédomit, ze pravé burst je klicem k nezévislosti LB na rozliseni systémo-
vého ¢asovace. Uvedeme pouze, Ze pokud je rozliSeni ¢asovace At (10ms v Linuxu), musi
pro burst platit:

burst > At x r (2.1)

Utilita tc pro HTB s tim pocita a pokud burst neni uveden, nastavi automaticky
nejmensi moznou hodnotu pro dany systém podle 2.1.

Pro implementaci stropu (¢) musi mit kazda t¥ida pfifazena dva LB, jeden pro garan-
tovany tok r a druhy pro c¢. Abychom se v textu lépe orientovali, budeme burst vztazeny
ke stropu oznacovat cburst.

HTB hierarchie a pujc¢ovani
Nejprve definujeme algoritmus pro vybér dalsiho paketu k odeslani:

Algoritmus 1 Ze vsech plnych listu volme takovy, ktery by si pri odesilani paketu mohl
pujcit tok od rodice na nejnizsi irovni. Pokud je takovych listi vice, vybereme ten s nejuyssi
prioritou. Pokud mdme stdle vice listu, stridame je pravidelné podle poméri jejich r.

Tento algoritmus spliiuje nasledujici ocekavani:

- toky tfid se stejnou prioritou si ptijcuji od spolecného rodice v poméru jejich r
- tfida s vysS$i prioritou ziskad tok od spole¢ného rodice prednostné

- tfida s vyss$i prioritou méa kratsi odezvy

- garantované toky jsou splnény

Simulace vybéru paketu

Béhem vybéru paketu musime najit zelenou t¥idu s nejnizsi arovni, kterd ma jako potomka
plny list a k potomkovi vede cesta s oranzovymi tfidami (véetné listu).

Pro 0cel vysvétleni algoritmu jsme pozménili oznaceni t¥id. List je oznacen tucnou
kruznici, pokud je plny, vnitrek kruznice je svétle Sedy, pokud reprezentuje zelenou tiidu,
bily, pokud je tfida oranzovd a tmavé Sedé, pokud je tiida cervena. Podivejme se na
obrazek 2.8.

Kazdy vnitini uzel si udrzuje seznam potomkd, kteii by si od néj radi ptjcili néjaky
tok. Podle algoritmu 1 to mohou byt pouze oranzové tridy. Tento seznam musi byt veden
zv1ast pro jednotlivé priority, nebot uzel muZe byt pfedkem listu s libovolnou prioritou.
Nage pfiklady maji priority pouze dvé, vysokd (tmavé Sedy obdélnik) a nizka (svétlejsi
obdélnik o néco nize). Oba reprezentuji interni ptijéovaci seznamy.

V pravé casti obrazku vidime podobné obdélnicky, dva horni reprezentuji globalni
pujcovaci seznam, o poslednim bilém budeme mluvit pozdéji. Seznam obsahuje t¥idy urcité
urovné a priority, které jsou plné a zaroven zelené (nespokojené). Jinymi slovy, tfidy,
které jsou na globalnim seznamu jsou pripraveny odeslat paket. Nyni tedy v souladu s
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Obrazek 2.8: Vlevo: zadné pakety, t¥idy jsou zelené, pouze D ma vyssi prioritu. Vpravo:
prisly pakety pro C a D.

N

seznamem s nejvyssi prioritou, a sledovat interni seznamy, které nas dovedou k listu, ktery
mé odeslat paket.

Obrazek 2.8 vlevo ukazuje stav, kdy v HTB neni zadny paket a vSechny tiidy jsou
zelené. Pokud prijdou pakety urcené listim C a D, listy se zméni na plné a protoze jsou
zatim zelené (pod limitem), mizeme je podle priorit pfipojit ke globalnim seznamtm (viz
obrazek 2.8 vpravo). Pokud by si sitova karta nyni fekla o paket, velmi rychle zjistime,
ze mame poslat paket z listu D a pripadné dalsi z C, pokud D bude prazdny. Podivejme
se, co by se stalo, pokud tedy posleme paket z D a estimétor rozhodne, ze je D oranzova
tiida (doslo k prekroceni r). Tento stav vidime na obrazku 2.9 vlevo.

Obrazek 2.9: Vlevo:D je nyni oranzova.Vpravo: C je ¢ervend a zaroven B je oranzova.

List D byl odpojen od globalniho seznamu, nebot uz nemiZe odesilat bez pujcky a
zaroven byl zafazen na vysokoprioritni interni seznam tfidy B. Samotna tfida je zafazena
na globalni seznam trovné 1, do vysoké priority. To proto, aby tfida D mohla nadale posilat
pakety s vyptijckou od své rodicovské tiidy B. Déale, pokud D néjakou dobu neodesle paket,
tak se jeji barva zméni po urcité dobé opét na zelenou, zafadime D na specialni ¢ekaci
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seznam (reprezentuje ho bily obdélnik, o kterém byla fe¢ v ivodu). Kazda troven ma svij
¢ekaci seznam, tfiddm je po uplynuti pfedem spocitaného casu zménéna barva.

P1i zadosti o dalsi paket bude vybrana t¥ida C a nikoliv D a to i pfesto, ze D ma vyssi
prioritu. Je to proto, ze v globalnim seznamu za¢ina cesta k C na nejnizsi trovni (jde o
splnéni pravidla 1, pro¢ davat prednost tfidé D, kdyz C mé néarok na sviij garantovany
tok).

Obrézek 2.9 vpravo zobrazuje situaci po odeslani paketu z C. Reknéme, ze tato tiida
prekroci sviij strop ¢ a je tudiz cervena. B je navic oranzova. Vidime, jak se B pfipoji na
interni seznam tfidy A a misto B je nyni v globalnim seznamu tfida A. C je pouze na
¢ekacim seznamu(nemuze si ani pujéit) a jediny, kdo mize posilat pakety je D.

Obréazek 2.10: Vlevo: A je Cervend, C i E jsou plné a zelené.Vpravo: vSechny listy si
pujcuji od A.

Na obrazku 2.10 vlevo vidime situaci, kdy A je éervena, a C i E jsou plné a zelené. Zde
lze pozorovat, ze cesta po internich seznamech existuje, i kdyz nejvyssi tiida nema zadny
spoj na globalni seznam. Navic jsou C i E pfipojeny ke spole¢nému globalnimu seznamu.
V tomto pripadé je nutno pravidelné stiidat odebirani pakett mezi C a E v poméru
jejich r. Obrazek 2.10 vpravo poukazuje na moznost napojeni vice t¥id na spole¢né interni
seznamy. Nebyt vyssi priority D, byli bychom nuceni stfidat odebirani paketu mezi vSemi
listy. Nebof m4 ale D nejvyssi prioritu, bude z globédlniho seznamu vybran pouze D.
Parametry a pouziti utility tc

e default - parametr piifadi t¥idu pro neklasifikovany provoz.

e miu - maximalni velikost paketu, ktery miize byt odeslan.

e rate - predstavuje pozadovanou rychlost, kterd mé byt pridélena dané tf¥idé (t¥ida si
stale muze pujcit).

e ceil - definitivni strop, vyssi rychlosti pro danou tfidu nelze dosdhnout.

e prio - reprezentuje prioritu dané tiidy.

e burst - maximalni velikost paméti, kde budou ukladany pakety pro garantovanou

rychlost.
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e cburst - maximalni velikost paméti pro strop.

e quantum - kolik bytt mizeme najednou poslat z listu, byl-li vyzvan odeslat pakety.

Ukazkova konfigurace

Funk¢nost je identicka s prikladem na CBQ, ktery je uvedeny vyse. Jak je vidét v nésle-
dujicich piikazech, vSechny t¥idy pouzivaji HTB. Ttidy oznacené jako 1:10 a 1:20 maji
stejny vyznam jako v CBQ prtikladé, to znamend ze do 1:10 bude fazen HTTP provoz a do
1:20 FTP provoz. Tentokrat nam zde pribude tfida oznacena 1:30, ktera bude slouZit pro
zbyvajici blize nespecifikovany provoz, je zajimavé ze v této tFidé je nastavena maximalni
bitova rychlost na 10kbit/s ale hodnotou ceil je feceno, ze muze dosdhnout az rychlosti

6Mbit /s.

# tc qdisc add dev ethl root handle 1: htb default 30

# tc class add dev ethl parent 1: classid 1:1 htb \
rate 6Mbit burst 15k

# tc class add dev ethl parent 1:1 classid 1:10 htb \
rate 5Mbit burst 15k

# tc class add dev ethl parent 1:1 classid 1:20 htb \
rate 3Mbit ceil 6Mbit burst 15k

# tc class add dev ethl parent 1:1 classid 1:30 htb \
rate 10kbit ceil 6Mbit burst 1bk

V nésledujici sekvenci piikazil, pfifadime kazdé tfidé jednu disciplinu front, u vSech
t¥id je shodné pouZito sfq.

# tc qdisc add dev ethl parent 1:10 handle 10: sfq perturb 10

# tc qdisc add dev ethl parent 1:20 handle 20: sfq perturb 10

# tc qdisc add dev ethl parent 1:30 handle 30: sfq perturb 10
Opét je nutné v zavérecné fazi nakonfigurovat filtry.

# U32="tc filter add dev ethl protocol ip parent 1:0 prio 1 u32"

# $U32 match ip sport 80 Oxffff flowid 1:10

# $U32 match ip sport 21 Oxffff flowid 1:20

Nezavislost discipliny HT'B na pienosovém médiu, velmi dobra skalovatelnost a vétsi rych-
lost zpracovani nez CBQ), to vSe byly dtvody, pro¢ HTB pouzit v praktické implementaci
v kombinaci s utilitou tc.
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3. Administracni systém

Tato kapitola popisuje praktickou ¢ast diplomové prace - administra¢ni systém pro vzda-
lenou spravu smeérovacu na siti s kombinovanou architekturou prenosovych prostiedki,
ethernetu a bezdratovych siti. Systém umoznuje spravci ovladat nastaveni sluzeb na jed-
notlivych smérovacich. Timto rozumime pridélovat ptislusnou Sitku pasma koncovym uzi-
vatelim sité. Systém obsahuje kontrolni a korekéni mechanizmy, které hlidaji, aby tato
$irka nebyla prekracovana. Zaroven dovoluje spravci tyto mechanizmy ovliviiovat a ménit
a tim zasahovat do chodu systému.

3.1 Analyza

Analyza vychazi z pozadavki, které jsou na systém kladeny. Tyto pozadavky jsou blize po-
psany ve specifikaci pozadavku viz sekce 3.1.1 Z pozadavki je vytvoren model pozadavki
a z néj pak dale model analyzy.

3.1.1 Specifikace pozadavku
Na administrac¢ni systém jsou kladeny nasledujici pozadavky:

e Systém lze ovladdat z grafického rozhrani, které je dostupné pres Internet

Grafické rozhrani musi umoznovat zobrazeni informaci o jednotlivych klientech, smé-
rovacich a dodateéné i informace o zvlastnim nastavenil. Informace jsou uloZeny
v databézi. Rozhrani obsahuje administracni ¢ast, ze které 1ze ovladat nastaveni jed-
notlivych smérovaci. Rozhrani podporuje bezpecnostni prihlasovaci a komunikac¢ni
mechanizmy.

e Systém zajisfuje nastaveni Sifky pasma jednotlivym uZivateltim sité

Systém podle informaci z databaze generuje skripty pro nastaveni sitky pasma kli-
enttim, ktefi spadaji jako koncovi uzivatelé pod prislusny smérovac. Déle zajistuje
spusténi tohoto skriptu na smérovaci, v pripadé piekroceni pridélené Sitky pasma je
zahajen korekéni mechanizmus a vygenerovan a spustén novy skript.

e Systém podporuje monitoring prutoku a spousti korekéni mechanizmy v pripadé
prekroceni

Na strané smérovace musi byt hlidany prutoky klienti, které jsou v pravidelnych in-
tervalech kontrolovany a v pfipadé prekroceni povolené tolerance sitky pasma musi
byt spustén korekéni mechanizmus, ktery informuje systém o potiebné zméné nasta-
veni. Jednotlivé pratoky jsou pravidelné ukladany ve formatu pro nastroj Rrdtool
[Rrd03].

e Systém bude nasazen v prostredi opera¢niho systému UNIX

'jedna se o dodateéné zmény nastaveni sitky pasma klienttim, které jsou mimo dohodnuté podminky

33



e Systém musi spolupracovat s bezpecnostnim systémem, ktery povoluje uzivatelt
pristup do sité

3.1.2 Rozbor pozadavka

Ze specifikace pozadavkd vidime, Ze administratorské rozhrani ukazuje na webovou apli-
kaci, ktera ovlada chovéani serveru. Ten komunikuje se smérovaci a idi jejich chovani. Vse
postaveno na platformé UNIX. Systém je napojen na databazi, ze které cerpa potiebné
informace.

Cely systém muzeme rozdélit na tii logické ¢asti:

1. Hlavni server - nejdilezitéjsi ¢lanek systému, je napojen na databazi, z které cerpa
informace pro generovani skripti, které jsou spoustény na smeérovacich a obsahuji
nastaveni $itky pasma jednotlivym klienttim, dale zpracovava a reaguje na pozadavky
jak spravce systému tak jednotlivych smérovac.

2. Klient na smeérovaci - pravidelné kontroluje pritoky jednotlivym uzivatelim a v pti-
padeé piekroceni limitu informuje server, klient je napsan v jazyce C z divodu rych-
losti a omezené kapacity mista, pro kontrolni mechanizmy jsou pouzity prostiedky
operacniho systému UNIX

3. Grafické uzivatelské rozhrani - dovoluje spravci systému pohodlné kontrolovat
déni na siti, zobrazuje nejdulezitéjsi informace o klientech a jejich nastavenich, umoz-
nuje evokovat generovani novych skriptd nastaveni, dovoluje komunikovat s databazi.

Volby technologii

e Databaze - jako databdzového severu pouzijeme MySQL, vyhody tohoto systému
jsou jak finan¢ni nendroc¢nost, tak jeho dobra dostupnost a jednoducha sprava. Sou-
¢asné MySQL podporuji témér vsechny podstatné funkce dilezité pro efektivni vyvoj
(cizi klice, indexovani, granty, apod.).

e Grafické uzivatelské rozhrani - z divodu potfeby rychlého pfistupu k systému
jsem zvolil dynamickou webovou aplikaci realizovanou technologii JSP, nasazenou
na serveru JBoss s vyuzitim kontejneru Tomcat. Kombinace téchto technologii je ne-
zévisla na platformé a poskytuje vSechny prvky bezpecnosti, které jsou pozadovany.
Dalsi velkou vyhodou je moznost vkladani Java kédu do JSP stranek a tedy vyuziti
velkého mnozstvi API pro praci s databazi a siti.

e Server - jako hlavni ¢lanek, ktery bude neustale v pohotovosti, volim sever napsany
v jazyce Java, opét kvili rozsdhlym API pro sifovou komunikaci a moZnostem vyu-
zivat ptikazl nativniho opera¢niho systému. Verze prostfedi programovaciho jazyku
Java je 1.4.1.

e Klient - klientsky program, ktery bude umistén piimo na smérovaci, je napsan
v jazyce C, dale jsou vyuzivany programy a prikazy operacniho systému UNIX. Vse
z divodu nedostatku mista na smérovaci, nelze doinstalovat virtualni stroj jazyka
Java.
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Systém pii prihlaseni do grafického uzivatelského rozhrani vyzaduje autentifikaci po-
moci formulait pres HT'TPS, skripty jsou spoustény pres ssh s pozadavkem na RSA au-
tentifikaci.

3.1.3 Model pozadavkua

Cinnost systému lze tedy rozdélit na ovladani systému z GUI, kde dochizi ke ge-
nerovani a spousténi prislusnych skriptt, dale zobrazovani a editaci informaci, pii které
zobrazujeme data z databédze, nastavujeme nadstandardni sluzby a na monitorovani a
korekci aktualniho nastaveni, kde se monitoruji prutoky dat a spousti se Zadosti o
korekce v pripadé prekroceni limitu. Systém lze pouzivat podle obrazku 3.1.

nastaverd tvarovind
provozn a koality

. cense? sluitby

ovlidini
systéonu z GUI

0 —

Administrator LAYy
-

monitorovani a
korekee aktudintho
tastaveni
Router

Obrazek 3.1: Piipady pouziti.

Ovladani systému z grafického uzivatelského rozhrani lze rozdélit na néasledujici
logické celky:

e nastaveni tvarovani provozu a kvality sluzby, tj. systém musi byt schopen zpracovat,
nastavit a spustit skript na prislusSném smeérovaci tak, aby byla vSem uzivatelim
koncové sité pridélena spravna Sitka pasma véetné nastaveni maximalni Sitky pasma
smeérovace, které nesmi byt prekroceno.

e zobrazeni informaci o klientech, tj. systém musi mit pfistup do centralni databaze
klientt, ze které ziska potfebné informace, tato databaze je pro administratora sité
pristupna pouze pro ¢teni

e nastaveni nadstandardnich sluzeb, tj. pfistup a zapis do zvlastni tabulky

Monitoring a korekce aktualniho nastaveni viz obrazek 3.2 lze rozdélit na nésle-
dujici celky:

e pravidelné monitorovani prutokt koncovych klienti, uloZeni ve formatu pro RrdTool
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Zprava tmus
pochizet =

| registrovaného
identifileace routent
routens

nove spudténi a
nastaveni
parametrii

Obrazek 3.2: Pripady pouziti korekce.

e kontrola pritoku, pfi prekroceni se odesilaji data se zadosti o korekci

e korekce nastaveni a spusténi nové vygenerovaného skriptu

wihér prvla ze
SEZNATNU &
odesland

ovéferd
piihiSent

poadaek na
prvek sité

systémm

nastaverd
pararsteli na QoS
Administritor a traffic shaping

Obrézek 3.3: Pripady pouziti nastaveni tvarovani provozu a kvality sluzby.

Nastaveni tvarovani provozu a kvality sluzby rozdélime do niZe popsanych ¢asti,
grafické znazornéni je obrazku 3.3.

e pozadavek na nastaveni prislusného smérovace

e zpracovani pozadavku a vygenerovani skriptu podle informaci z databaze
e uloZeni nastaveni pro dany smérovac a spusténi skriptu

Zobrazeni informaci o klientech, tento pfipad lze rozdélit na:

e 7idost o zobrazeni dat o klientech pomoci SQL dotazu

e piijmuti odpovédi z databéze
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zohrazeni
informaci o

- p
, Y klientech

ovladani
systérmu

.| sELECT B

mysil dotaz

Administrator

zobrazend

odpovéd

pfijeti
odpoiédi

Obrazek 3.4: Pripady pouziti zobrazovani dat.

e zobrazeni odpovédi administratorovi

Grafické zndzornéni nalezneme na obrazku 3.4

Nastaveni nadstandardnich sluzeb je posledni pripad uziti, kterym se budeme
zabyvat, celou situaci lze vidét na obrazku 4.5.

ovladind
systému

UFDATE, L

| INSERT

trysil pfikaz

Administrator ;
zobrazen
zrménéné tatnilley

odpoved z
databize

Obrazek 3.5: Pripady pouziti nastaveni nadstandardnich sluzeb

e zaslani zmén pomoci SQL piikazu databézi
e piijmuti odpovédi z databéze

e zobrazeni odpovédi administratorovi
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3.1.4 Model analyzy

Tento model dava systému objektovou strukturu. Typy objektd popisuji tiidni diagramy
a vztahy mezi nimi. Sekce obsahuje t¥idni diagramy zakladnich ¢asti systému tak, jak byly
navrzeny v analyze. Pro zjednoduSeni nejsou popsany metody, ale pouze tcel a vlastnosti
trid.

Server Socket MyServer

Connection Fool ‘Worker

Connection

Obrazek 3.6: Tridni diagram hlavniho serveru (analjyza)

Hlavni server
Server pfi spusténi vytvaii instanci t¥idy Server Socket, kterad je vizana na IP adresu a
posloucha na daném portu. Déle je vytvoreno spojeni s databazi pres tzv. Connection Pool,
ten sdruzuje, udrzuje a rusi aktivni spojeni s databazi. Ttida Worker rozsifuje hlavni t¥idu
Server. Pokazdé, je-li akceptovano nové spojeni, je predano ke zpracovani pravé instanci
této tfidy. Tiidni diagram hlavniho serveru je na obrazku 3.6.

Writer Control

Client

Socket Reader

Obréazek 3.7: Tridni diagram klienta na smérovaéi (analyza)
Klient

JelikoZ je na strané smérovace velmi mélo mista, volime prostiedky operac¢niho systému
UNIX. Ttida Control v pravidelnych intervalech kontroluje prutoky dat jednotlivym kon-
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covym uzivateliim, ukladé je ve forméatu pro RrdTool ? a jednou za hodinu dava pokyn k
preneseni téchto dat do databaze. V ptipadé prekroceni nastavené $itrky pasma u kterého-
koliv uzivatele (z jakychkoliv divodi) spousti Clienta, ktery vytvoii soketovou komunikaci
s hlavnim serverem a pfeda mu zadost o korekci nastaveni. TTidni diagram klientské strany
je na obrazku 3.7.

Adrin GUI
MyAction MyForm Connection Pool
J7 AV ?l
Action Form Connection

Obrazek 3.8: Ttidni diagram grafického rozhrani administratora (analyza)

Grafické uzivatelské rozhrani administratora
Prostiedi je sloZeno z formulara, které vyvolavaji prislusné akce, vse podle pravidel Model
View Controller, které JSP samoziejmé podporuji. Pristup do databaze ¥idi opét Con-
nection Pool. Ttidni diagram vidime na obrazku 3.8.

3.2 Navrh

Navrh ve svém modelu, oproti analyze, bere v ivahu konkrétni implementacni prostiedi.
Rozsituje a zpestiuje model analyzy a vytvari model navrhu. I v této sekci je zachovano
¢lenéni aplikace z modelu analyzy, ¢asti vSak obsahuji detailni popis chovani komponent.
K popisu pouzijeme néastroj UML 3.

3.2.1 Hlavni server

Princip fungovani severu se od analyzy nelisi. Doslo k rozsifeni t¥id o t¥idy implementujici
typy zprav, na které server reaguje a dale o tfidy, které zapouzdiuji informace pristupu
do databaze. Posledni zména se tyka postaveni tiidy Server Socket v diagramu, sever z
ni nedédi, ale vlastnosti agreguje. Na obrazku 3.9 vidime diagram tiid, ktery tuto situaci
popisuje.

Popis trid:

o TrafficServer - trida implementuje rozhrani MessageTypes, je to mnozina vsech
zprav, na které server reaguje. Nacitd ze souboru konfiguraci serveru a parame-
try predava dal vytvarenym instancim. Ttida je pevné svazana podle konfiguracnich

%jedné se o primérné rychlosti (bitrates) uzivatelti méfené kazdjch pét minut
3y t¥idnich diagramech jsou standardni t¥idy zvyraznény Sedou barvou
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<<interface=> <<interface==
MessageTypes Runnahle Q—‘

u 2 z

DBUser

L
DERouter TrafficServer 0.+ ‘Worker

DBExtra

ServerSocket JDEC ConnectionPool DataTransfer

V

ConnectionPoolDataSource

Obrazek 3.9: Tiidni diagram grafického hlavniho serveru (névrh)

parametri s IP adresou a portem, na kterém posloucha. Akceptuje-li spojeni, je
pfedano ke zpracovani instanci tfidy Worker. TrafficServer vytvari témto instancim
spravce (pool), ktery fidi pfedéni zpracovani.

JDBCConnectionPool - tato tfida se stard o spojeni s databazi, vytvari tzv. Pooled-
Connection, které sdruzuje a spravuje pfipojeni k databazi. Udrzuje aktivni spojeni
s databézi a na pozadani (getConnection()) preda jedno ze svych existujicich spojeni
nebo vytvofi spojeni nové, jsou-li vSechna aktivni. Jakmile aplikace dané spojeni ne-
potiebuje, metoda close() nezavie spojeni, jak by se dalo ¢ekat, ale pfedd ho zpét
spravci pripojeni. Diky tomu miize spravce zabranit zbyte¢nému zatizeni systému v
dusledku tvorby stale novych pripojeni.

ServerSocket - tfida je importovana z baliku java.net.ServerSocket a stara se o so-
ketovou komunikaci. Je svazana s IP adresou a portem, na kterém poslouché.

DBUser,DBRouter,DBExtra - do téchto tfid je nactena struktura tabulek databaze,
obsahuji atributy tabulek, se kterymi aplikace pracuje a potiebuje je znat. Zistava
tak nezavisla na ostatnich zménach v atributech, se kterymi nepracuje.

DataTransfer - tato tfida byla vytvorena pro presun dat ze smérovace na hlavni
server. Toto vlakno bude buzeno kazdou hodinu a posbird ze smérovacti namérené
prutoky klientt.

Worker - tf¥ida implementuje rozhrani Runnable, vldkna jsou spravovana v poolu
t¥idy TrafficServer, pocet vldken, které jsou pfi startu vytvoreny, zalezi na konfigu-
rac¢nim nastaveni. Ihned po startu jsou uspany, vzbudi je az spojeni, které akceptuje
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TrafficServer. Jsou-li vSechna vldkna zaméstnana a ptijde-li pozadavek na dalsi ob-
slouzeni spojeni, vytvori se jen ,additional worker“, jehoz ¢innost je po obslouzeni
spojeni ukoncena. Jelikoz je funkce této t¥idy rozsdhla, budeme se jejim popisem
zabyvat vice.

Runie Compositor
MakeScript RouterScript
Q ? 1%
File MyMessage

Obréazek 3.10: Tfidni diagram kompozice skriptu (navrh)

Worker

Jak jiz bylo uvedeno, tfida Worker obsluhuje veskeré prichozi pozadavky. V prvni fazi rea-
guje pouze na dva typy zprav. Jsou to zpravy LOGIN z administra¢niho systému a zprava
ROUTER REQUEST ze smérovace. Jakékoliv jiné zpravy ignoruje a okamzité uzavira
spojeni. Spojeni je také uzavieno, vyprsi-li nastaveny cas od pripojeni k doruceni prvni
Zpravy.

Je-li detekovana zprava z administracniho systému, nejprve probihd ovéreni piistupu,
systém vyuziva spravce zabezpeceni jazyka Java tfidy Permission. Pokud je pfistup povo-
len, Worker plni pfikazy administratora, az do jeho odhlaseni (zprava QUIT).

Zpravy, na které Worker reaguje jsou implementovany tiidou Message Types. Jednim
z hlavnich tkoli je ale sestavovani skripti. Na obrazku 3.10 vidime diagram t¥id, které
spolupracuji pfi této ¢innosti.

o Compositor - t¥ida Fidi ¢innost generovani skriptu. Implementuje rozhranni Runna-
ble, jelikoz je velmi pravdépodobné, ze pfi spusténi aplikace budou vzneseny mnoho-
nasobné pozadavky na generovani skripti a tento zpusob zpracovani velmi urychli.
Tiida vybere z databaze data, které se tykaji konkrétniho smérovace a vytvori ob-
jektové zapouzdieni budouciho skriptu, které se serializuje z diivodu dalsiho pouziti
nebo oprav. Kompozice obsahuje IP klienta a povolenou Siftku pasma spolu s tii-
dou pfislusnosti, do které byl zafazen(viz skce 3.2.4). Nakonec vytvoii instance t¥id
MakeScript a RunMe.

o MakeScript - t¥ida zpracuje vygenerovany objekt a vytvori z néj spustitelny skript.
Ten je tvoren prikazy utility tc, které prifazuji koncovym uzivatelim sité deklaro-
vanou Sifku pasma. Objekty jsou seskupovany podle prislusnosti k dané tridé, je

41



X

“Worker
e ey ‘ ‘
et idienty sudsovade | |
-
| |
Klienti
[ERS———. | rRomterSeript : :
|
pro katdého k]jer\ta\:'ytvnf T
nowr instanci Myhessage | I I
| | | |
- | | | |
. | | |
t L | | |
pridej novyy Mylvlessage | s | | |
— T L | |
! L]
serializace | 3 e | |
+ L
o L] | [
wyrtof novy ﬁknpt [ ; | |
T >
| | U !
spust skript | oy
' B E—
: |
1 ! ‘

Obréazek 3.11: Sekvencni diagram kompozice skriptu (névrh)

vytvoren hierarchicky strom, kde kazdému uzlu a listu jsou pfifazeny povolené pri-
toky. Nasledné je kazda IP adresa oznackovana a prifazena do piislusné ¢asti stromu.

Cely skript je ulozen do souboru.

e RunMe - zajistuje vzdalené spusténi pravé vygenerovaného skriptu. Trida RunMe
vyuziva vlastnosti programi scp a ssh. Programem scp skript nakopiruje do paméti
smérovace a pak ho spusti pres ssh. Oba programy podporuji RSA autentifikaci,

¢imz obejdeme zadavani pristupového hesla.

Sekvenéni diagram kompozice skriptu je na obrazku 3.11. Jako inicidtora uvazujeme

t¥idu Worker, kterd rozpoznala zpravu pro kompozici.

RunhMe

RouterMessage

Corrector

MakeScript

RouterScript

File

Obrazek 3.12: TFidni diagram korekce (névrh)
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Je-li detekovana zprava ze smérovace, opét dochazi k ovéreni IP adresy v databéazi. Jed-
nou za hodinu posila kazdy smérovac historii pritokt jednotlivych klientd, ta je uklddana
do databaze. Dalsim druhem zpravy mize byt Zadost o korekci. Ta je zaslana smérovacem
v pfipadé, Ze byly prekroceny povolené limity pratokt. Systém na né reaguje tak, Ze pro-
centudlné upravi sifku pasma, tj. prekrocil-li uzivatel svj limit o 20%, bude mu o 20%
snizen. Diagram tiid pro tuto situaci vidime na obrazku 3.12.

e (Corrector - Tidi cely proces korekce skriptu. V konstruktoru je mu predan objekt
tFfidy RouterMessage, ktery v sobé nese informace o nepovolenych pritocich. Podle
IP smérovace si Corrector deserializuje prislusny objektovy skript smérovace, provede
korekci sitky pasma a novy objekt preda tiidé MakeScript. Dale nasleduje jiz znama
procedura generovani spustitelného skriptu a jeho spusténi.

X

“Worker R . |
= | EET— MaeSoript | [ R
i > c:Comector !
oprav » wrat' ip rcruleru.; !

ip:St

_ | RouterSeript

Fdeserializyj==
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Obrazek 3.13: Sekvenc¢ni diagram korekce skriptu (névrh)

Dtivod, pro¢ jsou objektové skripty s originalnim nastavenim serializovéany, je jednodu-
chy. Umoznuji jednoduse zménit obsah, aniz by bylo nutno slozité prochazet generovany
skript, zvlasté, byl-li by hierarchizovan. Vygenerované skripty navic udrzuji informace o
aktualnim nastaveni smérovace. Sekvencni diagram korekce nastaveni je na obrazku 3.13.
Inicidtorem je opét trida Worker.
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3.2.2 Klient - smérovacd

P1i navrhu systému na strané smérovace se budeme drzet analyzy. Omezeni, které je ndm
kladeno ze strany volné kapacity na serveru, je striktni. Jelikoz jsou smérovace postaveny
na platformé UNIX, vyuzijeme moznosti tohoto opera¢niho systému a v ndvrhu komponent
budeme brat v ttvahu tuto skutecnost.

e (Control - zodpovida za pravidelné kontroly pritokt jednotlivych klienti, spousténi
v danych ¢asovych intervalech ukazuje na nasazeni v kombinaci s daemonem cron.
Pritoky uzivatelt budou méfeny kazdych pét minut néstrojem iptables a budou
ukladany do souboru. Pokud Control pti kontrole priitokt narazi na pfekroceni li-
mitu, vola program Client a pfedd mu parametry prekroceni.

e (lient - program otevie soketovou komunikaci s hlavnim serverem a predd mu pa-
rametry prekroceni limiti. Ve, jak bylo deklarovano v analyze.

Sekvencni diagram jednoho kontrolniho cyklu na smérovaci je na obrazku 3.14.

;
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Obréazek 3.14: Sekvenéni diagram jednoho kontrolniho cyklu na smérovaéi (névrh)
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3.2.3 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani je navrzeno jako dynamickd webova aplikace. Vyuzijeme
technologie Struts a JSP stranek. Struts je systém, ktery implementuje navrhovy vzor
Model View Controller (MVC). Cely systém miuzeme rozdélit na ¢tyfi zakladni oblasti,
které s timto modelem koresponduji.

e tiida Action - reprezentuje model. Ridi logiku aplikace a manipuluje s daty.
e JSP stranky a knihovny znacek (custom tags) reprezentuji view. Slouzi pro zobra-

zovani dat uzivateli.
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e tiida ActionServlet - reprezentuje controller. Zpracovava pozadavky uzivatele a
predava je prislusné t¥idé Action.

e mnozstvi podplrnych tiid, které umoznuji parsovani XML, automatické nastavovani
proménnych, lokalizaci atd.

Struts mé ve svém stfedu tzv. ActionServlet, ktery naslouchéd pozadavkiim uzivatele, resp.
webového prohlizece, a preposila je déle specidlnim komponentam, zvanym Action. Kazda
Action reprezentuje jednu specifickou funkci webové aplikace. Je obvykle spojena s mnozi-
nou dalsich komponent, kterym fikdme ActionForm (jsou to tzv. javabeans, které spojuji
proménné s daty, ziskané ze stranky). Pokud uzivatel vyplni na strance né&jaka data, ob-
vykle nechceme, aby se ukladaly do databaze ihned, udrzujeme je proto v paméti napiiklad
kvili kontroly spravnosti aj.

Vlastni spojeni mezi Action a ActionForm se nazyva ActionMapping. Komponenta
Action zpracuje HTTP pozadavek prohliZzece a generuje odpovéd. Piesmérovani provede
pomoci komponenty ActionForward. Architektura Struts je zndzornéna na obrazku 3.15.
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Obrazek 3.15: Schéma technologie struts.

Webové rozhrani dodrzuje spojeni prislusnych akci a formulait, jak bylo deklarovano v
analyze. Zména byla provedena v pristupové metodé k databézi. Nebude pouzit Connecti-
onPool, ale DataSource. DataSource bude definovan v xml souboru a jeho blizsi nastaveni
si uvedeme v implementaéni ¢asti (sekce 3.3.3). V nasledujicich sekcich si rozebereme jed-
notlivé funkce webové aplikace.
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Prihlaseni do systému

Aplikace pozaduje pii prihlaSeni uzivatelské jméno a heslo, pokud jsou spravné zadany,
je uzivatel presmérovan na hlavni stranku. Zaroven je pii této akci navazano spojeni s
hlavnim serverem. Tj. bude otevien soket a vystupni stream, kterym budeme se serverem
komunikovat. V této ¢asti musime provést autentifikaci LOGIN pifikazem. Komunikace je
nesifrovand, protoze hlavni server a webovy server, na ktery se bude uzivatel hlésit, budou

nasazeny na jeden stroj. TTidni diagram vidime na obrazku 3.16.

ActionForm

Action

DataSource

LogonForm

LogonAction

LogonManager

0...1

AdminItem

Obrézek 3.16: Ttidni diagram piihlaseni do systému.

Popis trid:

e LogonForm - potomek standardni t¥idy ActionForm, reprezentuje javabean logon a

je primo napojen na JSP stranku, odkud ziska prihlasovaci tdaje.

e LogonAction - potomek tfidy Action, tato akce je vyvolana stiskem tlacitka pro
odeslani jména a hesla. Podle vysledku pfihlaseni je provedeno pfesmérovani na
souvisejici stranky. Pokud bylo pfihladSeni spravné, bude uzivatel pfesmérovan ,do
systému®, jinak bude vracen zpét na prihlaseni.

e LogonManager - t¥ida provadi kontrolu pristupového jména a hesla.

e Adminltem - t¥ida zapouzdii informace o prihlaSeni.

Zobrazovani informaci o klientech

Administrator ma moznost zobrazit si informace o klientech, které jsou pro néj podstatné,
struktura informaci je rozebrana v sekci 3.2.4. Dale je mu dana moZnost informace radit

podle riaznych kritérii. Tyto informace budou pro nas pouze pro ¢teni.

o ListUzivatelForm - potomek standardni t¥idy ActionForm, je pfimo napojen na JSP
stranku a reaguje na pozadavky administratora.
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ListUzivatelAction - potomek t¥idy Action, akce je vyvolana z hlavni stranky a za-
jistuje pfesmérovani na stranku, kde budou zobrazeny informace o klientech.

SortUzivatelIP - potomek t¥idy Action, akce sefadi klienty podle IP adresy.
SortUzivatelPrijmeni - potomek t¥idy Action, akce sefadi klienty podle Prijmeni.

SortUzivatelSmerovac - potomek t¥idy Action, akce sefadi klienty podle ¢isla smé-
rovace.

UzivatelManager - t¥ida ziskdva informace o klientech z databaze.

Uzivatelltem - t¥ida zapouzdii informace o klientovi.

Evidence smérovacu

Dale bylo dtlezité zobrazit informace o pfislusnych smérovacich, opét s moznosti razeni
podle kritérii. Navic ale administrator miize informace editovat a davat prikazy pro rekon-
figuraci nastaveni v disledku provedenych zmén. Ttidni diagram je zobrazen na obrazku

3.17.

ListSmerovacForm - potomek standardni tfidy ActionForm, je pfimo napojen na
JSP stranku a reaguje na pozadavky administratora.

ListSmerovacAction - potomek tfidy Action, akce je vyvolana z hlavni stranky a
zajistuje presmérovani na stranku, kde budou zobrazeny informace o smérovacich.

SortSmerovacIPAction - potomek tfidy Action, akce sefadi smérovace podle IP ad-
resy.

SortSmerovacMestoAction - potomek tridy Action, akce sefadi smérovace podle
meésta, ve kterém jsou umistény.

SortSmerovacAddressAction - potomek tfidy Action, akce sefadi smérovace podle
adresy v konkrétnim mésté.

SmerovacManager - tiida ziskdvéa informace o klientech z databdze, umi provést i
Zapis.

EditSmerovacForm - potomek tfidy ActionForm, je napojen na JSP stranku, kde
bude probihat editace.

EditSmerovacAction - potomek t¥idy Action, preda data k zapisu do databéze, pre-
sméruje administratora zpét na stranku se smérovadi.

RestartSmerovacAction - potomek tiidy Action, zadd prikaz hlavnimu serveru k
rekonfiguraci prislusného smérovace.

RestartAllAction - potomek t¥idy Action, zada prikaz k rekonfiguraci vSech sméro-
vaci, tfeba pfi startu systému.

Uzivatelltem - t¥ida zapouzdfi informace o klientovi.
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ListSmerovac Acton SortSmerovacIPAction || SortSmerovacklestoAction | | SortSmerovac AdresaAction EditSmerovacAction

DataSource Smerovachanager SmerovacForm EditSmerovacForm
-~
Le |
Smerovacltem ¢
ActionForm

Obrazek 3.17: T¥idni diagram pro evidenci smérovacti.

Evidence nadstandardnich sluzZeb

V pripadé, ze chce klient vyzkouset vyssi rychlost pfipojeni, vlozi administrator tyto adaje
pravé do tohoto formulafe. Opét je mu ddna moznost informace zobrazovat a t¥idit podle
kritérii.

ListExtraForm - potomek standardni t¥idy ActionForm, je pfimo napojen na JSP
stranku s nadstandardnimi sluzbami a reaguje na pozadavky administratora.

ListExtraAction - potomek t¥idy Action, akce je vyvolana z hlavni stranky a zajis-
tuje pfesmérovani na stranku, kde budou zobrazeny informace o nadstandardnich
sluzbéach.

SortExtralPAction - potomek t¥idy Action, akce sefadi informace podle IP adresy
klienta.

SortExtraPrijmeniAction - potomek t¥idy Action, akce sefadi smérovace podle pii-
jmeni klienta.

EzxtraManager - t¥ida ziskava informace o nastaveni z databaze, vklada do ni nové
nastaveni.

EditExtraForm - potomek t¥idy ActionForm, je napojen na JSP stranku, kde bude
probihat editace.
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e FditExtraAction - potomek t¥idy Action, pfeda data k zépisu do databdze, presmé-
ruje administratora zpét na stranku s nadstandardnimi sluzbami.

o InsertExtraAction - potomek t¥idy Action, vlozi do databaze nova data.

e FExtraltem - tiida zapouzdii informace o téchto sluzbach.

Prikazy pro hlavni server

Posledni formulaf, ktery je tfeba navrhnout, je formular s prikazy pro hlavni server s
nasledujici sadou akci.

e NewLogAction - potomek tfidy Action, ptfikaz na vytvoreni nového log souboru.

e ServerDownAction - potomek t¥idy Action, pfikaz na zastaveni ¢innosti serveru.

3.2.4 Datovy model

Struktura tabulek, se kterymi systém pracuje, je popsana v linearnim zapise. Tabulka
KLIENT obsahuje data klienti, kteri vyuZivaji internetové pripojeni. Tato tabulka je ze
strany naSeho administra¢niho systému pouze ke ¢teni. K tabulce ROUTER ma systém
plné prava, ta udrzuje vétsinou technické informace o jednotlivych smérovacich. Posledni
tabulka EXTRA slouzi k ukladani dodateénych nastaveni. Napt. klient zada o pridéleni
vétsi Sifky pasma na zkousku na tfi dny, tyto tidaje jsou pak zaneseny do této tabulky.
Systém mé zde opét plna pristupova prava. ER diagram je zndzornén na obrazku 3.18.

ROUTER

Obrazek 3.18: ER diagram (navrh)

Linearni zapis struktury jednotlivych tabulek

KLIENT(id_user, id router, my_ip, mask, share, rate )
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id_user -
id_router -
my_ip -
mask -
share -

rate -

primarni kli¢ tabulky, jednoznac¢né identifikuje klienta
identifikace smérovace, ktery sméruje klienta

IP adresa klienta

sitova maska, kterd se vztahuje k IP adrese

¢islo, které urcuje sdilenou nebo nesdilenou vétev stromu provozu.
Napt. ttida 0 je sdilenéd vétev a budou do ni zatfazeni bézni uziva-
telé, tfida 1,2...sdruzuje pfipojeni firem, které mohou disponovat
nékolika pocitaci, kazdé firmé bude pridéleno jedno ¢islo a pocitace
budou seskupovany podle néj

povolend sitka pasma

ROUTER(id_router, ip_router, mask, limit_in, eth_in limit_out, eth_out, mesto, adresa,

active)

id_router -
ip_router -
mask -
limit_in -
eth_in -
limit_out -
eth_out -
mesto
adresa
active -

primarni kli¢, jednoznac¢né identifikuje smérovac

IP adresa smérovace

sitovd maska smérovace, ktera se vztahuje k jeho IP adrese
maximalni §itka pasma, kterou smérovac zvladne na eth_in
oznaceni rozhrani, které je ,vzdalenéjsi“ od uzivateld
maximélni sitka pasma, kterou smérovac zvladdne na eth_out
oznaceni rozhrani, které je ,blize“ k uzivatelim

meésto, ve kterém se smérovac nachazi

adresa smérovace v ramci mésta

atribut, ktery informuje o tom, zda je smérovac v provozu nebo je
jen zaveden do databaze a bude teprve pripojen

EXTRA (id_user, new rate, days)

id_user -
new_rate -
days -

cizi kli¢, identifikace uzivatele, ktery zada tuto sluzbu

nova Sirka pasma

doba, po kterou bude sluzba aktivni, pak dojde k nastaveni starych
hodnot

Tabulky neobsahuji kompletni seznam atribut®, jsou uvedeny pouze ty, se kterymi
systém pracuje. Primarni klice jsou podtrzeny.

3.3 Implementace

3.3.1 Hlavni server

Jak jiz bylo feceno v sekci 3.2.1, hlavni server fidi provoz na siti tim, Ze generuje a spousti
na smeérovacich skripty, které obsahuji prikazy pro vhodny traffic shaping a QoS.
Server je napsan v jazyce Java a plni nésledujici logické funkce, jejichz pfiklady si

ukazeme:
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1. Prevadi objektové skripty na spustitelné skripty

public MakeScript(RouterScript rs) throws IOException{
if(rs == null) throw new IOException("Router is not active");
this.myScript = rs;
File file = new File("TrafficServer/scripts/"+myScript.getIP());
FileWriter filewriter = new FileWriter(file);

this.writer = new BufferedWriter(filewriter);

makeRoot () ;

makeChild () ;

writer.close();

}

Trtida Compositor predava informace o jednotlivych klientech a nastavenich prave
tride MakeScript. Ta z objektu vytvori spustitelny skript pomoci piikazi utility tc.
Nejprve jsou nastaveny korenové tiidy a jim pak pfifazeny t¥idy s potomky.

2. Spousti nové skripty

Runtime r = Runtime.getRuntime() ;

Process pl= r.exec("scp -i "+user_home+
"/.ssh/"+TrafficServer.getIdentity()+
" " + app_home +"/TrafficServer/scripts/"+name+
" root@" + name + ":TrafficServer/scripts/"+name);
pl.destroy();

Process p2 = r.exec("ssh -i "+user_home+
"/.ssh/"+TrafficServer.getIdentity()+ "
root@"+name + " ./TrafficServer/scripts/" + name);
p2.destroy();

Skripty jsou spoustény s vyuzitim nativnich programi opera¢niho systému UNIX
scp? a ssh®. Oba zminéné programy podporuji autentizaéni metodu RSA (viz Bez-
pecnostni mechanizmy serveru). Program vytvofi samostatné procesy, nejprve na-
kopiruje novy skript na smérovac¢ a pak ho spusti, které jsou po provedeni tkolu
ukondeny.

3. Generuje nové skripty

ResultSet s = stat.executeQuery("SELECT <<ip>>,<<bandwidth>> ...");
while(s.next()){

MyMessage m =

new MyMessage (<<ip>>, <<bandwidth>>);

*secure copy - kopiruje soubory mezi poéitaéi za pouziti ifrované komunikace
5secure shell - klient pro bezpeéné spousténi piikazii a programi na vzdalenych poéitagich
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script.add(m);
}

FileOutputStream fos =

new FileQutputStream("TrafficServer/store/"+script.getIP());
ObjectOutputStream oos = new ObjectOutputStream(fos);
oos.writeObject(script);

MakeScript ms = new MakeScript(script);
RunMe rm = new RunMe(script.getIP());

Nejprve jsou z databaze ziskany informace o IP adresach a jejich Sitkach pasma, které
patii ke smérovaci. Zpravy jsou pridany do objektového skriptu a ten je nasledné
serializovan kvuli dalsimu pouziti. Z objektu je vygenerovan spustitelny skript a ten
je spustén.

. Provadi korekci nastaveni

message = routerMessage.getMessages();
RouterScript script = (RouterScript) (ois.readObject());
Vector child = script.getChild();
for(int i=0;i<message.size();i++){
MyMessage corMes = (MyMessage) message.elementAt (i) ;
for(int j=0;j<child.size();j++){

MyMessage serMes = (MyMessage) child.elementAt(j);
if (corMes.getIP() .compareTo(serMes.getIP())==0){
int old_rate = serMes.getRate();
int curr_rate = corMes.getRate();
float reduct = (float)old_rate/(float)curr_rate;
if (reduct<1){

serMes.setRate(new Float(reduct*old_rate).intValue());
script.remove(j);

script.add(serMes);

break;

}
MakeScript ms = new MakeScript(script);
RunMe rm = new RunMe(script.getIP());

Po prijeti zpravy ze smérovace (routerMessage) je deserializovan objektovy skript, je
vyhledana zprava podle IP adresy, ktera prekrocila svdj limit, dale je proveden vy-
pocet nového nastaveni Sitky pasma a je provedeno nahrazeni, vygenerovani nového
skriptu a spusténi.
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5. Stahuje ze smérovacu informace

private void getData(String ip, Runtime r) throws IOException{
Process p = r.exec("ssh -i " + System.getProperty("user.home")
+ "/.ssh/" + TrafficServer.getIdentity() + " root@"+ip +

" zip -rm TrafficServer/store "+ip);

p-destroy();

p = r.exec("scp -i "+System.getProperty("user.home") + "/.ssh/"
+TrafficServer.getIdentity() + " root@"+ip +":"+ip

+" TrafficServer/history/");

p-destroy();
}

Informace jsou zabaleny s celym adresdfem a pirekopirovany na server do adresare s
historii.

Bezpecnostni mechanizmy serveru

Jelikoz server bézi na vefejné siti, bylo nutné provést nékterd bezpecnostni opatieni.

e RSA - server pro spousténi a kopirovani skript pouzivad autentizaci pomoci RSA
vefejnych a soukromych klicti. Jsou mu nastaveny cesty k .ssh adresari, kde jsou tyto
klice ulozeny. Na smérovacich je verejny kli¢ serveru ulozen v souboru authorized_keys
a pri prihlaseni nevyzaduje heslo. Provede jen kontrolu verejného klice, zasifruje jim
nahodné ¢islo a posle jej serveru, ten ¢islo mize desifrovat pouze svym soukromym
klicem, tak smérovaci ukaze, ze zna soukromy kli¢, aniz by jej prozradil a smérovac
mu povoli pristup.

e Kontrola IP adres - sever kontroluje IP adresy, ze kterych pozadavky prichazeji a
neznamé adresy ignoruje. Tato metoda je dostacujici, jelikoz je podpofena bezpec-
nostnimi opatfenimi sité (k siti jsou pfipojeni jen registrovani uzivatelé a jejich IP
adresy jsou znamy, pti zméné IP adresy bude uZivateli odepten pfistup). Také po-
zadavky, které posild administrator z webového rozhrani pochézeji se serveru, jehoz
IP adresa je znama.

e Typy zprav - sever reaguje jen na uréity pocet zprav, jakmile dostane neznamou
zpravu, ukonci spojeni, spojeni je také ukonceno, neni-li do urc¢ité doby po piijeti
spojeni detekovana znama zprava.

Informacni soubory

Server udrzuje zakladni informace o chovani systému prostfednictvim logového a chybo-
vého souboru.

e log - v tomto souboru uchovava informace o startu serveru, ptijatych spojenich ¢i
zadanych piikazech, idaje jsou opatfeny casovym razitkem
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e error - v tomto souboru mizeme najit veskeré chybné operace, zachycené chyby
béhem chodu programu ¢i neopravnéné pokusy o piistup, idaje jsou opét opatieny
casovym razitkem

Dulezitym souborem, ve kterém se nachéazeji pocatecni konfiguracni nastaveni serveru,
je tzv. ini soubor, ktery se zadava jako parametr pri spusténi serveru. Blizsi parametry
nastaveni nalezneme v uzivatelské dokumentaci viz priloha 5.

Adresarova struktura serveru

Nakonec si popiSeme strukturu adresari, které jsou vytvoreny v aplikaci.

/ v kofenovém adresafi je ulozen konfiguracni soubor
serveru, chybové a logovaci soubory

/src obsahuje vSechny zdrojové soubory serveru

/TrafficServer obsahuje stézejni *.class soubory, které obsluhuji pri-
chozi spojeni

/TrafficServer/db soubory pro préaci s databazi

/TrafficServer/generator | soubory, které generuji a opravuji skripty

/TrafficServer /messages soubory, které zapouzdii rtizné typy zprav

/TrafficServer /scripts do tohoto adresare se ukladaji vygenerované skripty

/TrafficServer /store adresar slouzi jako ulozni prostor pro serializované ob-
jekty

Tabulka 3.1: Adresafova struktura hlavniho severu.

3.3.2 Klient - smérovacd

Klient systému je nasazen na smérovaci. Spolupracuje s bezpecnostnim systémem, ktery
jiz spravuje povoleni piistupu k siti. Bezpecnostni systém nejprve vyzve klienta k zadéni
uzivatelského jména a hesla, po spravném zadani povoli pristup dané IP adrese do sité
pomoci programu iptables. Dale méri a uklada pritoky klientd zptsobem, ktery jsme
popsali v sekci 2.9.1. Klient je spustén s parametrem IP adresy smérovace. Vytvoii spojeni
s hlavnim serverem, nacitd postupné dvojice IP adresa - prekroceny limit a odesila je ke
zpracovani a korekci.

s=socket ( AF_INET,SOCK_STREAM,IPPROTO_TCP);

if (s==SOCKET_ERROR) {

printf("Can’t create a socket, err: (%3d)\n",errno); exit(-1); }

saMy.sin_family=AF_INET;

saMy.sin_port=htons (MY_PORT) ;

addr=inet_addr (MY_ADDR) ;

if (addr==-1)

{ printf ("Cannot obtain own host IP address\n"); close(s); exit(-1); }
memcpy (& (saMy.sin_addr) ,&addr,sizeof (long)) ;

if (bind(s,&saMy,sizeof (saMy))==SOCKET_ERROR)
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{ printf("Bind failed (%3d)\n",errno); close(s); exit(-1); }
salHis.sin_family=AF_INET;

saHis.sin_port=htons(HIS_PORT);

addr=inet_addr (HIS_ADDR) ;

if (addr==-1)

{ printf("Cannot obtain remote host IP address\n"); close(s); exit(-1); }
memcpy (& (saHis.sin_addr) ,&addr,sizeof (long)) ;

if (connect(s,&saHis,sizeof (saHis))==SOCKET_ERROR)

{ printf("Cannot connect to the remote host\n"); close(s); exit(-1); }

while(fgets(message,15,file)){
strcpy (buf ,message) ;

strcat (buf,"\n");
write(s,buf,strlen(buf));

i++;
if (i%2){

strcpy (buf,"1");

strcat (buf,"\n");
write(s,buf,strlen(buf));
}

strcpy (buf,"0");

strcat (buf,"\n");
write(s,buf,strlen(buf));
}

close(s);

Ukéazka klienta. K6d ukazuje navazéani lokélni IP adresy a portu (parametr MY _PORT,
MY_ADDR) a pokus o pfipojeni k hlavnimu serveru (parametr HIS_.PORT, HIS_ADDR).
Nasleduje ¢teni dat ze souboru a zapis do streamu. Data jsou parovany, jestlize nasleduje
dalsi par, oznamujeme to parametrem ,1“, pokud jiz klient nebude nic posilat, zapise do
streamu ,,0“.

3.3.3 Grafické uzivatelské rozhrani

Pro ovladani a spravu hlavniho serveru bylo nutné vytvorit rozhrani, pfes které jej bu-
deme ovladat. Volba padla na dynamickou webou aplikaci napsanou technologii JSP a
nasazenou na server JBoss verze 3.0.6 v kombinaci se servletovym kontejnerem Tomcat
verze 4.1.x. Servlety jsou hlavnim prostfedkem rozsifovani a zkvalitiiovani webovych apli-
kaci pomoci platformy Java. Servlet je mapovan k jednomu nebo vice URL, je-li zachycen
pozadavek na URL, které servlet obsluhuje, vola se jeho metoda, ktera pozadavek vyfidi.
Ze se servlety pisi v Javé je nespornou vyhodou i z toho diivodu, Ze mohou pouzivat roz-
sahlych API (programova rozhrani Javy) vcéetné Java DataBase Connectivity (JDBC) a
Enterprise JavaBeans (EJB). JSP jsou pfirozenym rozsifenim technologie Java Servlet, ob-
sahuji kombinaci statickych HTML tagi, tagi ve stylu XML a scriptleti. Webova aplikace
dale vyuziva podporu ramcu Jacarta Struts a architekturu Model View Controler 2.
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Konfigurace a struktura Struts

Réamec Struts pouziva dva typy oddélenych, avsak v jistém smyslu navzajem souviseji-
cich konfigura¢nich soubort, které je tfeba vhodné nakonfigurovat, aby aplikace pracovala
spravné. Oba typy konfiguracnich souborti jsou postaveny na rozsifeném, flexibilnim a
nazorném XML.

e web.zml - popisovac nasazeni je podrobné popsan ve specifikaci Java servleti, ob-
sahuje inicializa¢ni parametry, konfigurac¢ni spojeni, deklarovani servlet, mapovani
servlett, atd.

e struts-config.xml - umoznuje deklaratorné nastavit chovani nasi aplikace, tj. nasta-
veni datového zdroje, vyjimky, pfesmérovani toku nebo mapovani akci ¢i zdroje
Zprav.

V nasledujicich prikladech si ukazeme ¢asti konfiguraci xml soubort, priklady provazi
komentéare.

Piiklad 1 ukdzka konfigurace web.xml

<!-- Umisténi lokalizovanjch textd -->
<init-param>
<param-name>application</param-name>
<param-value>netadmin.resources.application</param-value>
</init-param>

<!-- Umisténi konfiguraéniho souboru Struts -->
<init-param>
<param-name>config</param-name>
<param-value>/WEB-INF/struts-config.xml</param-value>
</init-param>

<!-- Mapovéani standardniho ¥idiciho servletu -—>
<servlet-mapping>
<servlet-name>action</servlet-name>
<url-pattern>*.do</url-pattern>
</servlet-mapping>

Ukéazka obsahuje mapovani souboru s vlastnostmi aplikace, nastaveni konfigura¢niho sou-
boru pro Jakarta Struts a nastaveni kontejneru, kterému tim fikdme, Ze ma obsluhovat
vSechny pozadavky, které maji priponu .do.

Priklad 2 ukdzka konfigurace struts-config.xml

<l-- === Data Source Configuration ============ -->
<data-sources>
<data-source>
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<set-property property="autoCommit" value="true" />
<set-property property="description"
value="MySQL Data Source Configuration" />
<set-property property="driverClass"
value="org.gjt.mm.mysql.Driver" />
<set-property property="maxCount" value="4" />
<set-property property="minCount" value="2" />
<set-property property="url value="jdbc:mysql://localhost/test
7useUnicode=true&amp;characterEncoding=iso-8859-2" />
<set-property property="user" value="radim" />
<set-property property="password" value="heslo" />
</data-source>
</data-sources>

Konfigurace datového zdroje, nastaveni ovladace databaze, mapovani databaze, uzivatel-
ské jméno a heslo

<l-- Global Forward Definitions =========== -->
<global-forwards>
<forward name="main" path="/Main.do"/>
<forward name="logoff" path="/Logoff.do"/>
<forward name="logon" path="/Logon.do"/>
<forward name="uzivatele" path="/Uzivatele.do"/>
<forward name="smerovace" path="/Smerovace.do"/>
<forward name="extra" path="/Extra.do"/>
<forward name="dokumentace" path="/Dokumentace.do"/>
<forward name="kontakt" path="/Kontakt.do"/>
<forward name="edit" path="/Edit.do"/>
</global-forwards>

Konfigurace presmérovani, ptikaz forward pfitazuje logicky nazev k relativni URI aplikace,
kterd pak muze provést preposlani pomoci logického jména. Tento postup poméha oddélit
model a fadi¢ od pohledu.

Adresarova struktura webové aplikace je rozebrana v tabulce 3.2.

JSP stranky

Webova aplikace obsahuje néasledujici hlavni JSP stranky:

e logon.jsp - stranka s prihlasovacim formulafem, na tuto stranku je uzivatel presmé-
rovan z index.jsp stranky, po vyplnéni spravnych pfihlasovacich tdaj bude uzivatel
pfesmérovan na main.jsp, v pripadé, ze byly vyplnény Spatné idaje, aplikace vypise
chyby a uzivatel zlistane v ptrihlasovaci sekci

e main.jsp - uvodni strana webové aplikace, v této chvili bude vytvofeno spojeni s
hlavnim serverem a uzivatel ma moznost vyuzit presmérovani na stranky, které zob-
razi informace o klientech (uzivatele.jsp), které zobrazi informace o smérovacich a
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/classes

obsahuje *.class soubory aplikace

/config obsahuje deployment descriptor, ktery je pojmenovan
jako netadmin.zml

/lib obsahuje knihovny jar, které aplikace ke svému béhu
potiebuje (jde napiiklad o JDBC ovladace)

/src zdrojové soubory aplikace rozdélené do prislusnych ba-
lika

/web/css soubory, které definuji styly

/web/image v tomto adreséri jsou ulozeny obrazky, které aplikace

pouziva

/web/WEB-INF

obsahuje konfiguracni soubor struts-config.xml a tag
knihovny

/web/WEB-INF /jsp

vSechny jsp stranky aplikace

Tabulka 3.2: Adresafova struktura webové aplikace

dovoli jejich nastaveni ménit (smerovace.jsp) nebo které umozni ménit zvlastni na-
staveni klientu (extra.jsp), dale obsahuje proklik pro odhlaseni a stranku s zakladnimi
piikazy serveru (server.jsp)

uzivatel.jsp - zobrazi informace o jméné, piijmeni, adrese, IP adrese, IP smérovace,
pod ktery spada, pridélené Sifce pasma, atd., tato stranka mé pouze informativni
charakter a nelze na ni nic ménit

smerovace.jsp - zobrazi informace o smérovacich, jejich IP adresu, maximéalni Sirky
pasma sitovych kartach, oznacdeni sitovych karet a dialogy pro znovuspusténi nasta-
veni

ertra.jsp - zobrazi zvlastni nastaveni vSem, kteri pozadovali tuto sluzbu, obsahuje
dialogy pro editaci polozek, pfidavani a odebirani téchto klientd z tabulky

server.jsp - stranka obsahuje zékladni ptikazy pro hlavni server (nové logovaci a
chybové soubory, vypnuti serveru)

JSP stranky vyuzivaji akci, se kterymi jsou spojeny v konfiguracnim souboru aplikace
(struts-config.xml). Napt. pfihlasovaci stranka vola akci, ktera vyhleda uzivatele v databazi
a bud povoli nebo zakaze pristup pro zadané pfihlasovaci jméno a heslo, které bylo zadano
do prihlasovaciho formulare(LogonForm,).

public ActionForward perform(ActionMapping mapping,

ActionForm form,

HttpServletRequest request,

HttpServletResponse response)
throws I0Exception, ServletException {
String username = ((LogonForm) form).getUsername();
String password = ((LogonForm) form).getPassword();
boolean validated = false;
UzivatelItem uzivatellItem;
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try {

DataSource ds = getDataSource(request);

UzivatelManager uzivatelManager = new UzivatelManager(ds);
uzivatelItem= uzivatelManager.findUzivatel (username) ;

if (uzivatelItem == null)

{

validated = false;

} elseq{

if (password.equals(uzivatelItem.getPass()))
validated = true;

else

validated = false;

}
}

catch (Exception ude) {
ActionErrors errors = new ActionErrors();
errors.add(ActionErrors.GLOBAL_ERROR,
new ActionError("error.logon.connect"));
saveErrors(request,errors) ;
return (new ActionForward(mapping.getInput()));

Bezpecnost aplikace

Vzhledem k tomu, Ze cely systém je ovladan pravé z webového rozhrani, byla jednou z
jsou autentizace a autorizace. Autentizace je akt ovéfeni, ze uzivatel, ktery pristupuje
do systému, je znam. Autorizace je dalsi stupen ochrany, ktery urcuje opravnéni pristupu
ke zdrojim aplikace. V nasem piipadé dostava prihlaSeny uzivatel (administrator) plné
prava.

Autentizace
Webové aplikace zalozené na J2EE poskytuji tii typy autentizace.
e basic - zékladni autentifikace, zobrazi se okno pro zadani uzivatelského jména a hesla

e form-based - prihlaSeni probiha prostifednictvim formulafe, tato metoda se pouziva
nejcasté€ji, dovoluje ménit vzhled prihlasovaciho okna

e mutual - kombinace obou dvou metod

Tyto typy autentifikace nejsou bezpecné, pokud komunikace neprobiha prostirednictvim
sifrovaciho protokolu. V nasi aplikaci pouzijeme bezpe¢nou SSL komunikaci mezi klientem
a webovym serverem a jako autentifika¢ni metodu vybereme autentifikaci pomoci formu-
1411.VSe ale pfedchazi spravné nakonfigurovani serveru JBoss a kontejneru Tomcat. Aby
kontejner Tomcat pouzival protokol SSL, musime pro néj vygenerovat certifikit a RSA
soukromy a vetrejny kli¢. Pouzijeme k tomu prostiedky Javy.
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keytool -genkey -alias tomcat -keyalg RSA

Jako heslo zvolime ,changeit“, kontejner nyni bude schopen pfijimat SSL spojeni. Déle
musime zménit konfiguracni nastaveni v souboru kontejneruserver.zml i serveru JBoss
(jedna se o soubor tomcat41-service.xml).

<Connector className="org.apache.coyote.tomcat4.CoyoteConnector"
port="8443" minProcessors="5" maxProcessors="75"
enableLookups="true"
acceptCount="100" debug="0" scheme="https" secure="true"
useURIValidationHack="false" disableUploadTimeout="true">

<Factory className="org.apache.coyote.tomcat4.CoyoteServerSocketFactory"
clientAuth="false" protocol="TLS" />

</Connector>

Znacka Connector definuje typ pripojeni k serveru, atribut className uréi t¥idu, ktera
vytvari pripojeni k serveru. Déle definujeme port, na kterém bude server ocekavat tento
druh pfipojeni a nakonec fekneme, které rozhrani bude toto pfipojeni zpracovavat a jaky
protokol bude pouzit. Jakmile aplikaci nasadime na server, dostaneme se k ni, zadame-li
do prohlizece:

https://<IP adresa po&itae>:8443/netadmin/

Autentifikace pomoci formulafe probihd nésledovné:

kontejner vrati prihlasovaci formuldfr a ulozi si prislusné URL

klient vyplni formulaf a odesle ho na server

kontejner autentifikuje uzivatele s vyuzitim polozek formulare

pokud je autentifikace Spatnd, vrati mu prihlasovaci formulaf spolu s popisem chyby,
jinak ho pfesmeéruje na hlavni stranku

3.3.4 Baleni aplikace

Je-li webova aplikace hotové, musime ji nasadit na server. Existuje nékolik zptasob1, jak to
udélat. Nejcastéji je aplikace zabalena do souboru s pfiponou .war, .jar nebo .ear. Prvni
zpusob, distribuce baliku s pfiponou war, umozni nasadit aplikaci na server bez jeho
restartu, bohuzel jakakoliv zména vyzaduje nové baleni aplikace a nové nasazeni. Druhy
pristup je vhodny v testovaci fazi, jelikoz je aplikace rozbalena do urcitého adresare a
provedené zmény se aktualizuji pouhym kopirovanim zmeénénych soubori, tedy bez baleni
celé aplikace.

Nase aplikace bude balena a nasazena prostiednictvim programu Ant 1.5. Ant je se-
stavovaci nastroj nezavisly na platformé, ktery lze nastavit tak, aby kompiloval soubory
zdrojového kédu Javy. Umi vytvorit nasazovaci soubory JAR a WAR. Obsahuje mnoho
dalsich funkci a lze ho rozsifit tak, aby plnil tkoly, které si stanovime sami.

Konfiguracni soubor pro baleni nasi aplikace se jmenuje build.xml a dodateéné na-
staveni, jako mapovani serveru a servleti, jsou uloZeny v souboru build.properties. Tyto
soubory by mély byt ulozeny v korenovém adresaii nasi aplikace, z kterého také Ant
spoustime.
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3.3.5 Optinalizace vykonu a sprava paméti

Aplikace byla v kone¢né fazi testovana a byla navrzena vhodné optimalizace paméti a kédu
v mistech, kterym se ¥ika kritickd mista (Hot Spots). Pro odhalovani problematickych mist
byl pouzit profilovaci program HPROF. Vystup obsahuje nize uvedené polozky:

e informace o vldknech

e Udaje z trasovani

e vypisy dynamické paméti (haldy)

e vzorkovani CPU a ¢as CPU

Prikazem

java —Xrunhprof:file=mytest.txt,thread=y <nazev programu>

spustime monitoring s vyslednym vypisem procest, trasovani, vlaken a dynamické paméti.
NizZe vidime neoptimalizovany vystup.

SITES BEGIN (ordered by live bytes) Mon May 10
percent

self
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18.
.24,
25.
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33.
36.
37.
.047,
40.
41.
42,

22

39

35%
33Y%
89%

249,
12%
99Y%
85%
10%
58%

47%
75%
90%

live
bytes objs
235888 44
113632 1050
81056 5
76472 167
68488 540
65552 1
65552 1
65128 6
51360 240
33616 818
33200 12
32800 2
29136 488
26184 1091

alloc’ed
bytes objs
235888 44
113632 1050
327048 36
76472 167
70128 571
65552 1
65552 1
65128 6
51424 242
33616 818
33200 12
32800 2
29136 488
26184 1091

20:51:01 2004

stack

class

trace name

[B
[C
(B
[T
[C
(B
(B
(B
(B
[C
(B
[c
[C
java.lang.String

Sloupec oznaceny ,percent” udava hodnoceni polozky z hlediska spotifebované paméti,
jeho podsloupce ,self - mnozstvi paméti obsazené danou polozkou a ,accum® - thrnna
hodnota vSech doposud uvedenych polozek. Dalsi dva sloupce udavaji ptvodni alokovany
pocet objekti a misto v paméti, které zabiraji (sloupec ,alloc’ed“) a pak skutecné pou-
7ité mnozstvi (sloupec ,live*). Z vypisu vidime, ze témét 230KB zabira polozka trace 0
(systémova pocateéni alokace pfi spusténi programu) a dale 110KB zase ona. Je to proces,
ktery jiz nebude pouZit, ale pouze zabird pamét. Prvni polozka programu je trace 290 a
zabird asi 80KB.
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TRACE 290: (thread=1)

sun.misc.Resource.getBytes (Resource. java:62)
java.net.URLClassLoader.defineClass (URLClassLoader. java:247)
java.net.URLClassLoader.access$100(URLClassLoader. java:54)
java.net.URLClassLoader$1l.run(URLClassLoader.java:193)

Z dtivodu nesetrného hospodafeni s paméti jsme do kédu na vhodna mista® umistili sys-
témové volani garbage collectoru. Vysledek je ziejmy na prvni pohled. Doslo k mnohem
lepsimu hospodaieni s paméti.

rank self accum bytes objs Dbytes objs trace name
1 5.88)% 5.88% 68488 540 70128 571 1 [C
2 5.63% 11.51% 65552 1 65552 1 1605 [B
3 5.63) 17.14), 65552 1 65552 1 1612 [B
4 4.58) 21.72% 53328 43 53328 43 0 [I
5 4.41% 26.13% 51344 239 51424 242 1 [B
6 2.89% 29.01% 33616 818 33616 818 827 [C
7 2.85), 31.87% 33200 12 33200 12 77 [B
8 2.82% 34.68}% 32800 2 32800 2 426 [C
9 2.50% 37.18% 29136 488 29136 488 153 [C
10 2.13% 39.31% 24752 312 24752 312 145 [C
11 2.12% 41.43) 24744 323 24744 323 1[s
12 1.69% 43.12% 19632 818 19632 818 827 java.lang.String
13 1.60% 44.72} 18632 348 18768 351 1 java.lang.Object
14 1.53% 46.25% 17808 729 17808 729 747 [C
15 1.50% 47.75% 17496 729 17496 729 747 java.lang.String
16 1.48% 49.23% 17224 9 17224 9 0 [C
17 1.43% 50.66% 16640 520 16640 520 834 java.lang.String

Nakonec se podivame na vzorkovani procesorového ¢asu. V pfipadé, ze narazime na proces,
ktery zabird nejvice procesorového ¢asu (jedna se nejéastéji o pomér 80/20 nebo dokonce
90/10), nasli jsme misto, které je slabym ¢lankem systému a mélo by byt optimalizovano,
pokud to implementace dovoli.

Prikazem

java -Xrunhprof:cpu=samples,file=mytest.txt,thread=y <nazev programu>

bude vystup produkovat také vzorkovani CPU.

CPU SAMPLES BEGIN (total = 518) Mon May 10 21:39:32 2004
rank self accum count trace method
1 83.78% 83.78Y%, 434 43 java.net.PlainSocketImpl.socketAccept
2 7.72% 91.51% 40 51 java.net.PlainSocketImpl.socketAvailable
3 0.97% 92.47% 5 48 TrafficServer.Worker.handleAdmin
4 0.77% 93.24} 4 49 java.io.InputStreamReader.ready

5jedna se vétsinou o koncové ¢asti vétich celkit programu, napt. pfed ukonéenim nebo uspanim néjakého
vldkna, které provedlo vétsi pamétovou operaci
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50
64
63
53
66
55
54
32
52
68

44
35
34

65
33
67
62
27
61
21
38
39
36

java.net.PlainSocketImpl.available
java.lang.UNIXProcess.waitForProcessExit
java.io.FileInputStream.readBytes
sun.nio.cs.StreamDecoder$CharsetSD. implReady
java.net.PlainSocketImpl.available
java.net.SocketInputStream.available
java.net.PlainSocketImpl.available
com.mysql. jdbc.StringUtils.toAsciiString
java.io.BufferedReader.ready
java.lang.UNIXProcess.waitForProcessExit
java.lang.StringBuffer.append
java.lang.Throwable.fillInStackTrace
java.lang.Thread.setPriority0
java.lang.Runtime.gc
java.util.jar.JarFile.getEntry
java.lang.Thread.start
TrafficServer.TrafficServer.main
java.io.FileInputStream.readBytes
java.lang.UNIXProcess.forkAndExec
sun.nio.cs.UTF_8$Decoder.decodeArrayLoop
java.lang.System.arraycopy
java.lang.ClassLoader.defineClassO
java.lang.Thread.start
java.lang.Runtime.gc
java.lang.Runtime.gc

V nasSem pfipadeé je toto slabé misto v oblasti pfijmu soketového spojeni, bohuzel toto nelze
nijak optimalizovat. Jak ale jinak vidime, ostatni procesy si velmi rovnomérné rozebraly
procesorovy cas. Jednotlivé sloupce znamenaji:self - zabrany procesorovy cas, accum -
soucet procesorového casu vsech dosavadnich procest, count - pocet oznaceni, které byly
provedeny béhem celé doby znackovani procesi, trace - ¢islo procesu a nazev.
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4. Nasazeni v praxi

Tato kapitola nas provede konkrétnimi strankami webového rozhrani a ukéze nam, jak
cely systém funguje v praxi. Pro tuto potfebu byly vytvoreny ukazkové tabulky v databazi

7

MySQL, které nalezneme v ptiloze 5. Podrobnéjsi informace o nastaveni hlavniho serveru
nebo serveru JBoss nalezneme v uzivatelské prirucce tamtéz.

4.1 Spusténi serveru

Kontaktnim ¢lankem systému je hlavni server, musi byt spustén jako prvni. K jeho konfi-
guraci pouzijeme ini soubor, ktery bude zapsan jako parametr spusténi.

java TrafficServer/TrafficServer server.ini

4.2 Prihlaseni do systému

Zadame-li do prohlizece URI adresu pocitace, na kterém nadm bézi webovy server s nasi
aplikaci, zobrazi se nam pfihlasovaci stranka (obrazek 4.1). V oblasti oznac¢ené ¢islem 1.

Obrazek 4.1: Prihlaseni do systému.

zadame prihlasovaci jméno a heslo, pokud bylo zaddno $patné jméno nebo heslo nebo se
vyskytla jind chyba, nalezneme hlaseni o chybé v sektoru 2. Jinak budeme pfesmérovani
na hlavni stranu. Odtud mtzeme pfistupovat do ostatnich sekei.

4.3 Uzivatelé

Proklik na tuto stranku nam zobrazi informace o jednotlivych klientech systému. Informace
muzeme Fedit podle nésledujicich kritérii. Identifika¢ni Cislo uzivatele, identifikacni ¢islo

64



smérovace, pfijmeni nebo IP adresy klienta. Informace slouzi pouze ke ¢teni. Obrazovku
vidime na obrazku 4.2.

Jan |[Novik 158.196.135.6

Radim |[Paseka || 158.196.135.1
Pavel [[Liska |[158.196.135.20
Karel |[Marek |[158.106.135.21
Jan |[Bok  ][158.196.135.10
Eda |[Vrabec |[ 158.196.1352
Perr |Richter |[ 158.130.78.67
Martina][Slana 145.195.122
Karel |[Vasik ][ 145.195.12.13
145.195.12.12

wifwfwlfra|[ ===~~~

Obrézek 4.2: Klienti systému.

4.4 Smérovace

Stranka se smérovaci dovoluje spravci jednoduchou orientaci v jejich nastaveni. Opét je
implementovano fazeni podle identifika¢niho ¢isla, IP adresy, mésta nebo konkrétni adresy
ve mésté. Jsou pfiddny tladitka pro odstranéni smérovace (¢islo 3.), dale formuléf pro
pfidani nového smérovace do tabulky (¢islo 4.) a nakonec tla¢itka pro editaci (éislo 2.) a
restart smérovace (¢islo 1.), vSe vidime na obréazku 4.3.

V horni ¢asti je oblast, kterd slouzi pro chybové hlaSeni. Na obrazku je prazdna, bez
chyb. Podivejme se nyni blize na moznost editace a restartu smérovace.

4.4.1 Editace

Volime-li volbu editace, jsme pfesmérovani na edita¢ni stranku. Do formulafe jsou nacteny
ptvodni hodnoty smérovace a polozky, které smime upravit jsou umistény v edita¢nich
polich (¢islo 2.). V horni oblasti (¢islo 1.) je opét chybovy vystup formulére, jelikoz se
pokazdé spusti kontrola zadanjch hodnot. Do formulare se nac¢tou zase pivodni hodnoty.
Situace je na obrazku 4.4.

Spravce muze zménou nastaveni smérovace vyrazné ovlivnit jeho koncové nastaveni.
Zména, kterd byla uc¢inéna v polich s limitem ¢i rozhranim, vyzaduje jeho restart.
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158.196.1352” 24 |letho H 5000 || ethl H 5000 HFrfdek-Mistek 2"5“2”‘“”5 H HRESTARTHEDITACEHSMAZAT

Vaclavska
18

J[145.195.12.1 ][ 24 |[etho ][ 2500 ][ ethz |[ 5000 ][ Ostrava |[Poruba VSBE RESTART|[EDITACE]

lSS.lBU.?E.IEH 24 |lethl H 3000 || ethD H 4000 H Havifov

HRESTARTHEDFI’ACEHSMAZA‘I"

.155.195.135.3” 24 5000 || ethl || 000 HFr‘}dek—Mistek L"'S"z“"""""s“a RESTART||EDITACE

J| 147123451 || 24 512 || ethl 512 Krnov Malého 12 RESTART|[EDITACE]

Obrazek 4.3: Sprava smérovaca.

4.4.2 Restart

Restart smérovace zpiisobi znovunacteni vSech hodnot z databaze a vygenerovani a spus-
téni nového skriptu. Tento piikaz je zasldn s parametrem IP adresy hlavnimu serveru,
ktery si prislusné informace nacte z databaze, vygeneruje novy objektovy skript. Ten pak
prevede do spustitelné podoby s ptikazy utility tc. Mame nasledujici seznam klienti (ta-
bulka 4.1) pro smérovac ¢éislo 3. s IP adresou 145.195.12.1. Dalsi informace jsou na obrazku
4.3. Sdileni ur¢uje pfislusnost k tiidé béznych uzivatelt (0) nebo firmam (1 a vyse). Jeli-

IP adresa Limit Sdileni
145.195.12.2 256kbps 0
145.195.12.12 198kbps 1
145.195.12.13 198kbps 1

Tabulka 4.1: Klienti pfipojeni ke smérovaci

koz najdeme IP adresu 145.195.12.2 mezi adresami nadstandardnich sluzeb s nastavenim
512kbps, projevi se to i ve spustitelném skriptu, ktery server vygeneroval. Nastaveni je
ukazéno pro rozhrani eth0.

tc gdisc del dev ethO root
tc qdisc add dev ethO root handle 1: htb
tc class add dev ethO parent 1: classid 1:1 htb rate 2500kbps \
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Obréazek 4.4: Editace smérovace.

ceil 2500kbps

tc class add dev ethO parent 1:1 classid 1:11 htb rate 198kbps \
ceil 2500kbps prio 1

tc class add dev ethO parent 1:11 classid 1:110 htb rate 198kbps \
ceil 2500kbps

tc gdisc add dev ethO parent 1:110 handle 110: htb

tc filter add dev ethO protocol ip parent 1:0 prio 1 u32 match ip \
src 145.195.12.12 flowid 1:110

tc class add dev ethO parent 1:11 classid 1:111 htb rate 198kbps \
ceil 2500kbps

tc qdisc add dev ethO parent 1:111 handle 111: htb

tc filter add dev ethO protocol ip parent 1:0 prio 1 u32 match ip \
src 145.195.12.13 flowid 1:111

tc class add dev ethO parent 1:1 classid 1:10 htb rate 2302kbps \
ceil 2500kbps prio 2

tc class add dev ethO parent 1:10 classid 1:100 htb rate 512kbps \
ceil 2500kbps

tc qdisc add dev ethO parent 1:100 handle 100: htb

tc filter add dev ethO protocol ip parent 1:0 prio 1 u32 match ip \
src 145.195.12.2 flowid 1:100
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Nejprve musime odstranit pavodni nastaveni (prvni fadek) a déle je vytvarena hierarchie
pro jednu firmu s dvéma IP adresami a jednoho bézného uzivatele. Firma ma garantovany
tok 198kbps pro vSechny své pocitace, jejich priorita je vyssi nez pro bézného uzivatele.

4.5 Nadstandardni sluZzby

Jak jsme vidéli v predchozim ptikladé, do vysledné konfigurace byl zapoéitan limit z této
tabulky. Udava prechodné nastaveni pro klienta, které je platné na definovanou dobu.
Formulaf vidime na obrazku 4.5. Spravci je umoznéno tfidit informace podle identifikace
klienta, jeho IP adresy nebo piijmeni. Udaje miizeme mazat (&islo 2.) editovat (¢islo 1.)
nebo pridavat (¢islo 3.).

2 300 g Naovak 196,
4 512 |7 Slana

Obrazek 4.5: Zvlastni sluzby.

4.5.1 Editace

Prostiedi editace je podobné jako u smérovac¢t (obrazek 4.6), editovatelné polozky jsou v
textovych boxech a po odeslani formuléafe k zapisu je proveden kontrola. Chyby se zobrazuji
v horni ¢asti (na obrazku nejsou).

4.6 Server

Na této strance najdeme prikazy pro vytvoreni novych logovacich a chybovych soubora.
Déle je zde tlacitko pro vypnuti hlavniho serveru. Stranka je zobrazena na obrazku 4.7.
Vsechny ovladaci tlacitka jsou béhem pobytu v systému dostupna v horni ¢asti obrazovky.
Dojde-li k neaktivni ¢innosti (spravce nepouzivé systém) po dobu 15 minut, bude automa-
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Obrézek 4.6: Editace zvlastnich sluzeb.

Obréazek 4.7: Ovladani serveru.

ticky odpojen. Pokud je ¢innost v systému ukoncena, odhlasime se tla¢itkem ,,Odhlaseni“.
Jednoduchy popis ovladani systému nalezneme v sekci ,,Dokumentace*.
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5. Zavér

Hlavnim cilem diplomové prace bylo popsat problematiku omezovani provozu a kvalitu
sluzby v zavislosti na prenosovém médiu a operacnim systému.

Dtraz byl kladen na analyzu internetového provozu a na nalezeni vhodné discipliny,
ktera by umoznila provoz klasifikovat a omezovat. Nejlepsich parametri dosahuje disci-
plina HTB, kterd svymi moznostmi, univerzalnosti a kvalitou pfevysuje ostatni.

Soucasti prace je administraéni systém pro vzdalenou spravu smérovaci. Vyvoj apli-
kace prochéazi vSemi fazemi softwarového procesu. Kopiruje vodopadovy model, ktery lze
v ruznych modifikacich nalézt ve vétsiné soucasnych pristupt. Model vychéazi z rozdeé-
leni zivotniho cyklu vyvoje na ¢tyfi ¢asti: zadani a specifikaci pozadavki, ndvrh systému,
implementace a testovani.

Cela aplikace je postavena na rtznorodych technologiich, které dohromady tvori kom-
plexni systém. Jedna se o sifové prvky v aplikaci s vyuzitim jiz zmifiované discipliny HTB,
déle bezpecnostni opatfeni béhem komunikace (HTTPS, RSA), podpora databazového
serveru MySQL a konecné webové sluzby zalozené na technologiich JSP a Struts.

Aplikace progla ladénim a testovanim v lokdlnich podminkéch za umélého provozu.
Nyni ji cekéd zkusebni test za redlnych podminek.

Bude pfinosem pro poskytovatele internetovych pripojeni, jejichz sité obsahuji uni-
xové smérovace. Systém se urCité nevyhne riznym upravam a dalsimu rozsifovani. Jed-
nim z moznych rozsifeni je prohloubeni hierarchického stromu provozu z Grovné uzivatele
na uroven aplikace ¢i sluzby nebo zvétseni mnoziny piikazli, na které server reaguje.
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