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Standard IEEE 802.1X

Standtard IEEE 802.1X definuje protokol typu klient-server pro fizeni pfistupu, ktery zabrafuje pfistupu
neautorizovanych klientl do sité pres verejné pfistupné porty. Autentizacni server ovéfi kazdého klienta
pfipojujiciho se k portu pfepinace dfive, nez zpfistupni jakékoliv sluzby nabizené pfepinac¢em nebo
bezdratovym pfistupovym bodem. Dokud neni klient autorizovan, 802.1X dovoli pfistup pouze pomoci
protokolu Extensible Authentication Protocol over LAN (EAPOL) pfes port ke kterému je klient pfipojen. Az po
uspésném ovéfeni prochazi pfes port normaini provoz.

Role zarizeni

Protokol 802.1X rozliSuje tfi dllezité typy zafizenli, viz. obrazek:
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Klient je zafizeni (pracovni stanice), které zada o pfistup do sité LAN a ke sluzbam prepinace. Na pracovni
stanici musi bézet 802.1X klientsky software — supplicant, ktery umoznuje klientovi zadat o autentizaci.
Microsoft Windows XP nabizi vlastni klientsky software, v prostfedi Linuxu se vyuziva napfiklad software
Xsupplicant.

Autentizacni RADIUS server

RADIUS server slouzi k ovéfovani pfipojeného klienta. AutentizaCni server ovéfi identitu klienta a oznami
RADIUS Klientu (pfepinaci nebo bezdratovému pfistupovému bodu) zda je nebo neni klient opravnén
pristupovat ke sluzbam sité. Kazdy klient pfipojeny k RADIUS klientovi je jedine¢né identifikovan svou MAC
adresou. Bezpeénostni systém Remote Authentication Dial-In User Service (RADIUS) s protokolem
Extensible Authentication Protocol (EAP) pouze rozSifuje skupinu podporovanych autentizaCnich serverd.
RADIUS pracuje v rezimu klient/server, ve kterém jsou autentizacni informace posilany mezi RADIUS



serverem a jednim nebo vice RADIUS klienty.

RADIUS klient (prepina¢ nebo bezdratovy pfistupovy bod)

RADIUS klient provadi kontrolu fyzického pfistupu k siti, zalozeném na ovéfovani autentizaéniho stavu
klienta. RADIUS klient funguje jako prostfednik mezi klientem a autentizaénim serverem.AutentizaCni server
Z&da identifikacni informace od klienta, a odesila zpét odpovédi klientovi. RADIUS klient je odpovédny za
zapoudreni/rozbaleni Extensible Authentication Protocol (EAP) ramce a za komunikaci s autentizacnim
serverem.

Kdyz RADIUS klient pfijme EAPOL ramec, Ethernetova hlavicka je odstranéna a zbyvajici EAP ramec je
znovu zabalen do RADIUS formatu a odeslan autentizatnimu serveru. EAP ramec neni béhem zabaleni
upravovan ani nijak zkouman a autentizaéni server musi podporovat EAP jako pfirozeny format ramce. Kdyz
RADIUS Klient pfijme ramec z autentizacniho serveru, odstrani hlavicku ramce, zGstane EAP ramec, ktery je
pak zabalen pro Ethernet a poslan klientovi.

Mezi zafizeni, které mohou pUsobit jako RADIUS klient, patfi napfiklad pfepinace Cisco Catalyst 2900, 2950
a 3550. Na téchto zafizeni musi béZet podplrny software pro podporu RADIUS Kklienta a 802.1X.

Spusteni autentizace a vyména zprav

Nasleduijici text (zejména konfiguracni pfikazy) pfepoklada na misté RADIUS klienta pouZiti pfepinace Cisco
Catalyst 2900, 2950 nebo 3550.

Autentizaci mize spustit pfepina¢ nebo klient. Jestlize je zapnuta autentizace na portu pfepinate pomoci
konfiguraéniho pfikazu dot1x port-control auto, pfepina¢ musi spustit autentizaci, kdyz port pfejde do
aktivniho stavu. Pfepina€ posle EAP poZadavek klientovi pro ovéfeni jeho identity (typicky pfepina¢ posila
pocateéni pozadavek ovéreni identity nasledovany jednim nebo vice poZzadavkem o autentizacni informace).
Po pfijeti ramce klientem tento odpovi EAP identifikaénim ramcem.

Jestlize klient nepfijme EAP ramce z pfepinace, muze sam spustit autentizaci zaslanim EAPOL-start ramce,
ktery vyzve pfepinac k ovéreni klientovy identity.

Kdyz klient pfeda svou identitu, pfepinac se stava prostrednikem a posila EAP ramce mezi klientem a
autentizaénim serverem do té doby, nez ovéfeni uspéje nebo selze. Jestlize autentizace uspéje, port na
pfepinaCi se stava autorizovany a umozriuje bézny sitovy provoz.



Nasledujici obrazek ukazuje pocateéni vyménu zprav pfi Uspésné autentizaci mezi klientem, pouzivajici One-
Time-Password (OTP) autentizaci, a RADIUS serverem.
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DalSi obrazek ukazuije stejny pfipad jako pfedchozi, avSak pfi neuspésné autentizaci klienta:
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V pfipadé, ze RADIUS server nepodporuje EAP zpravy, vypada komunikace nasledovné:
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Klient nepodporuje EAP, ktery je vyzadovan:
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RADIUS Klient nepodporuje EAP, ktery je vyZzadovan:
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Format RADIUS paket(

Standardtné jsou RADIUS pakety zapozdfeny v UDP, cilovy port je nastaven na hodnotu 1812.
Struktura RADIUS paketl vypada nasledovné:

Code Identifier Length

Authenticator

Attributes ...

Polozka Code ma velikost 8 bitu. Identifikuje RADIUS paket. Kdyz je pfijat paket s neplatnou polozkou Code,
je zahozen. Vyznam jednotlivych kddu je nasledujici:

Access-Request
Access-Accept
Access-Reject
Accounting-Request
Accounting-Response

11 Access-Challenge

12 Status-Server (experimentaini)
13 Status-Client (experimentaini)
255  Rezervovano

u A~ W N =

Polozka Identifier ma velikost 8 bitd. Pomaha zparovat odpovidajici pozadavky a odpovédi. Také umozriiuje
detekovat duplicitni pozadavky (pomoci IP adresy, zdrojového UDP portu a polozky Identifier).

Polozka Length ma délku 16 bitd. UrCuje délku paketu véetné polozek Code, Identifier, Length, Authenticator
a atributli. Data pfesahuijici tuto velikost jsou ignorovany. Pokud je paket kratsi nez specifikovana délka, je
zahozen. Minimalni délka je 20 a maximalni 4096.

Polozka Authenticator ma délku 128 bitd. Jeji hodnota je pouZita pro samotny autentizacni proces.



Stavy portu prepinace

Stav portu pfepinace urcuje, zda ma klient pfistup do sité nebo nikoliv. PoCate¢ni stav portu je
neautorizovany. V tomto stavu port blokuje veskery provoz kromé paket( protokolu 802.1X. Jestlize je klient
uspésné autentizovan, port pfechazi do autorizovaného stavu a povoluje veskery sitovy provoz.

Jestlize klient, ktery nepodporuje protokol 802.1X, je pfipojen k neautorizovanému portu, tak neodpovida na
pozadavky pfepinace na autentizaci klienta. Port tak z(stava v neautorizovaném stavu a klient nema pfistup k
siti.

Naopak, klient podporujici 802.1X pfipojeny k portu, na kterém nebézi 802.1X protkol, se snazi nastartovat
autentizaéni proces vyslanim EAPOL-start rdmce. Kdyz nedostava odpovéd, nékolikrat svij pozadavek
opakuje. Poté se klient snazi vyuzivat port jako by byl v autorizovaném stavu.

Stav portu se ovlada konfiguracnim pfikazem dot1x port-control nasledovanym jednim z téchto klicovych
slov:

force-authorized — zakazuje 802.1X, port je neustale v autorizovaném stavu bez nutnosti autorizace,
pfistup do sité je otevien.

force-unauthorized — port je neustale v neautorizovaném stavu, ignoruje vSechny pokusy klienta o
autorizaci, nepovoluje sitovy provoz.

auto — zapind nutnou autentizaci pfes 802.1X.

Pro odhlaseni ze sité klient zasle zpravu EAPOL-logoff a port pfepinace tak pfejde do neautorizovaného
stavu.

Konkrétni konfigurace prepinace Cisco Catalyst

Nastaveni AAA a rozhrani FastEthernet 0/1 pro pfipojeni klienta

Nasleduijici konfigurace slouzi k nastaveni 802.1X autorizace na portu FastEthernet 0/1 pfepinace.

configure terminal
aaa new-model
aaa authentication dot1x default group radius
interface fastethernet 0/1
switchport mode access
dot1x portcontrol auto
dot1x system-auth-control



Nastaveni komunikace mezi pfepinaéem a RADIUS serverem

Pro uspéSnou komunikaci mezi pfepina¢em a RADIUS serverem musi byt na pfepinaci nastavena VLAN s IP
adresou a do této VLAN musi byt také pfipojen samotny RADIUS server. V naSem pfipadé pouzivame

VLAN 2 s IP adresou 192.168.0.10, adresa RADIUS serveru je 192.168.0.2. Déle je nutno nastavit na
pfepinaCi a RADIUS serveru stejny komunikacni kli¢ (v naSem pfipadé je klicem slovo “testkey”). Nas
RADIUS server provadi autentizaci klient( na standardnim portu 1812 a je pfipojen k portu FastEthernet 0/2
pfepinace.

configure terminal
radius-server host 192.168.0.2 auth-port 1812 key testkey
interface vlan 2
ip address 192.168.0.10
interface fastethernet 0/2
switchport mode access
switchport access vlan 2

Konfigurace RADIUS serveru (freeradius)

Jako RADIUS server jsme pouzili open-source produkt freeradius. Freeradius podporuje nékolik zplsobd
ovérovani klienta, my jsme pouzili ovéfovani pomoci uzivatelského jména a hesla. Zde je uvedena zakladni -
minimalni konfigurace.

Zékladni konfiguracni soubor - radiusd.conf

modules {
pap {
encryption_scheme = crypt
}
chap {
authtype = CHAP
}
pam {
pam_auth = radiusd

)

mschap {



authtype = MS-CHAP

authorize {
preprocess
chap
mschap
suffix
eap

authenticate {

Auth-Type PAP {
pap

}

Auth-Type CHAP {
chap

}

Auth-Type MS-CHAP {
mschap

}

Auth-Type LDAP {
ldap

eap

Konfigurace EAP- soubor eap.conf

eap {
default_eap_type = md5

timer_expire =60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no

md5 {
}



leap {

Nastaveni informaci o RADIUS klientu — soubor clients.conf

client 192.168.0.10 {

secret = test
shortname = radclient
nastype = CiSCo

Nastaveni prihlasovacich tdaju klient(i — soubor users

Pro nase testovaci Ucely jsme na RADIUS serveru zavedli jednoho uzivatele s pfihlaSovacim jménem
“testuser” a heslem “testpass”.

"testuser"  User-Password == "testpass"
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