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1. Uvod

Protokol IP umozniuje komunikaci nejen mezi jednotlivymi cleny, ale také,
kromé jiného, komunikaci v rdmci skupiny (multicasting). Skupina mlze existovat v
ramci jednoho sitového segmentu, nebo méze byt libovoln& geograficky rozptylena.

Skupinové vysilani v IP sitich se zrodilo na Stanfordské univerzité pfi vyvoji
distribuovaného operacniho systému VSystem (Steve Deering).

Pozn.: Paradoxné ve svété multicastu je tradicni uloha klient/server zménéna.
Server zde necCeka na spojeni od klienta (Zadost), ale asynchronné posila
data do sité. Naopak klient neiniciuje Zadné spojeni, jen cCekd na prichozi
data. Této terminologie se budeme drzet i v tomto textu.

2. Komunikace ve skupiné pres IP a UDP

DUvodem k zavedeni skupin byla snaha o snizeni zatizeni sitového provozu. V
pripadé multicastového vysilani je totiz paket prijiman vsemi Cleny skupiny, aniz by
bylo nutné jej vysilat kazdému ¢&lenu zvlast. Tato optimalizace jesté vice nabyva na
vyznamu v pripadé vysilani objemnéjsich dat, kterd musi byt dorucena "v redlném
case" (napr. on-line videokonference). DalSim péknym prikladem vyuzZiti skupinového
vysilani je ¢asova synchronizace pomoci sluzby NTP.

Skupinové vysilani probiha ptes IP sité probihd pomoci protokolu UDP. Divod je
jednoduchy. V pripadé spojové orientovaného TCP nelze navazat spojeni od jednoho
uzlu k mnoha v jedné relaci. Datagramy UDP jsou vsak vyslany do sité bez navazovani
spojeni a je jen na clenech skupiny, aby je vyzvedli. Vyhodou multicastingu je tedy
snizeni zatizeni sité. Naopak jeho nejvétsi slabina tkvi pravé v pouziti UDP, prenos dat
je tudiz nespolehlivy (podobné jako IP - "pouze" Best Effort)
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3. Adresni rozsah pro skupinové vysilani

Pro skupinové vysilani dat se pouziva specialni vyhrazeny adresovy prostor ve
tridé D (224.0.0.0 - 239.255.255.255). Prvni binarni oktet skupinové adresy zacina
1110. Jinak se multicastovy IP paket nijak neliSi od unicastu. Rozdil je jen v uvedené
cilové adrese. Uvadim mensi prehled o pouziti jednotlivych adres a jejich skupin.

e Lokalni linkové (Link-Local) adresy jsou z rozsahu 224.0.0.0 - 224.0.0.255.
Pakety posilané na adresy z tohoto rozsahu nesmi smérovace forwardovat dale
a slouzi pro adresovani stroji v lokalni siti. Obvykle maiji specificky vyznam,
ktery pFidéluje IANA. Uvadim nékolik pFikladd:

o 224.0.0.1 - vsSechny pocitace na lokdlnim segmentu pouzivajici
multicasting

o 224.0.0.2 - smérovace pripojené k segmentu podporujici multicasting

o 224.0.0.22 - vSechny smérovace v lokalni siti podporujici IGMPv3

e Zvlastni rezervované adresy jsou z rozsahu 224.0.1.0 - 224.0.1.255. IANA je
obvykle pfidéluje vyznamnym sitovym sluzbam, jako je tfeba 224.0.1.1 pro
NTP. Tyto adresy se forwarduji bézné.

e Adresy s administrativné omezenym rozsahem (Administratively Scoped) patfi
do rozsahu 239.0.0.0 - 239.255.255.255 a jejich pouziti se doporucuje pro
aplikace s Cisté soukromym Ucelem, pro testovani a také pro sité, které nejsou
primo pripojeny do Internetu. Jejich pouziti je tedy obdobné jako napf. u adres
10.0.0.0/8 a podobnych (viz RFC1918).



4. Internet Group Management Protocol

Ke spravé vyse zminénych skupin slouzi protokol IGMP. Pomoci né&j jednotlivi
¢lenové propaguji své Clenstvi v dané skupiné nebo naopak oznamuji, Zze uz o data,
vysilana v ramci skupiny, nemaji zajem.

Protokol prosel nékolika verzemi (vO RFC988, vl RFC1112, v2 RFC2236 a v3
RFC3376). Nejnovéjsi treti verze prindsi predevsim moznost selektivniho pfijmu
multicastovych zprav jen z urcitych zdrojovych IP adres a dale snizeni ¢asové prodlevy
pri opousténi skupin. IGMP protokol pouzivaji nejen klienti multicastového vysilani
(multicastové servery nemusi byt cleny skupiny) a smérovace ke vzajemné
komunikaci, ale také protokol DVMRP (Distance Vector Multicast Routing Protocol -
RFC1075), ktery slouzi ke komunikaci mezi smérovadi a propagaci Udaji o
registrovanych prijimacich.

Podstatnym rysem multicastového vysilani je to, Ze se Sifi po celé intersiti, tedy
smérovace je forwarduji. A pravé vybér rozhrani, za kterymi lezi ¢lenové skupiny,
misto prostého floodingu Ize zajistit s pomoci IGMP (a dalSich smérovacich protokold
pro Multicast Routing). Router totiz nema adresy z multicastového rozsahu (D) ve
svych smérovacich tabulkach, ani by to nemélo smysl.

4.1 IGMP v1

Hlavnim rysem prvni verze tohoto protokolu je pracovni schéma na principu
Query - Report. Klient, registrujici se do skupiny tedy posle zpravu na jeji IP adresu
(Membership Report). O zpracovani se stara smérovac, pripojeny k lokalni siti a
podporujici spravu skupinového vysilani.

Sméroval také prib&zné& kontroluje stav daného segmentu sit& vysilanim
dotazu (Membership Query) na adresu 224.0.0.1 cca kazdych 60 sekund. VSechny
stanice, které jsou clenem dané skupiny, cekaji ndhodnou dobu ze zvoleného
c¢asového intervalu a pak vyslou odpovéd (Membership Report). Pokud béhem cekani
posle zpravu jina stanice, ktera je také clenem skupiny, ostatni uz nic nevysilaji.
Smeérovacdi stadi jedna zprava (principielné je jedno, kolik stanic dané skupiny je na
daném segmentu, podstatné je jen to zda tam je aspon jedna nebo zadna).

Pokud tedy stanice uz nema zajem byt ¢lenem skupiny, neodpovida na vyzvy od
smérovace (kazdych 60 sekund). Pokud smérovaci ani na tfeti vyzvu (po 3 minutach)
nikdo neodpovi, déle uz nepfedava vysilani do dané skupiny na tento sitovy segment.

Pravé vyprseni Casovace je slabinou tohoto reseni. Pokud totizZ vice stanic rychle
méni skupiny, sit bude zahlcena zprdvami typu Membership Report, které se vysilaji
pro kazdou skupinu zvIast.

4.2 IGMP v2

Druhd verze protokolu odstranuje problém prvni verze protokolu IGMP, protoze
prindsi zpravu typu LeaveGroup, kterou klient signalizuje opusténi skupiny.
Smeérovac na ni reaguje zpravou Membership Query. Je-li na segmentu jesté aspon
jeden klient, ohlasi se smérovaci. Tim se zajisti, Zze zbyvajici ¢lenové skupiny na
segmentu nebudou "odstaveni" od datového toku, o ktery maji zajem. Pokud se vSak



odhlasi posledni klient, smérovac uz nebude na segment vysilat Zadna data pro danou
skupinu (u IGMPv1 by vysilal jesté 3 minuty).

IGMP verze 2 je zpétné kompatibilni s verzi 1. Pokud klienti multicastového
vysilani detekuji smérovac s podporou verze 1 (podle Membership Query), prejdou
na prvni verzi protokolu. Soucasné si nastavi ¢asovac¢ na 8 minut. Pokud po uplynuti
této doby nezachyti zpravu protokolu IGMPv1, za¢nou pouzivat verzi 2.

4.3 IGMP v3

Treti a v soucasné dobé posledni verze protokolu pro spravu skupin s sebou
prinasi dalSi vyznamné vylepsSeni. Jedna se o tzv. filtrovani podle zdroje (Source
Filtering). Je zaloZeno na myslence, Ze stanice, kterd je ¢lenem skupiny, mtZe mit
zdjem o prijem dat jen od nékterych &lenl této skupiny. Toto vylepdeni se nazyva
Source-Specific Multicasting (SSM). IGMPv3 je zpétné kompatibilni se starsimi
verzemi protokolu.

Pokud se klient pripojuje do skupiny zpravou protokolu IGMPv3, vysle IGMP
paket na adresu 224.0.0.22 (adresa smérovacl na segmentu, které podporuji IGMP
multicasting). Zprava obsahuje adresu skupiny a seznam zdrojovych adres hostu.

S moznosti filtrovani podle zdrojové adresy souvisi se dvéma pracovnimi mody,
které jsou nastaveny jako priznaky v paketu IGMPv3.

e INCLUDE
e EXCLUDE

Tyto mddy jsou ve zpravé nastaveny jako pfriznak a za nimi nasleduje seznam
zdrojovych adres, od kterych klient ma/nema zajem pfrijimat vysilani pro danou
skupinu.

5. Generovani multicastovych zprav pomoci Javy (JDK1.4_2)

Jazyk Java poskytuje ke komunikaci nad IP rozhrani Sockets (soucast
java.net.*). Cdast tohoto rozhrani slouzi i k Fizeni multicastingu na koncovych
stanicich. Pomoci rozhrani Sockets lze provadét soketovou komunikaci jak UDP tak
TCP. Pro potreby skupinového vysilani ma Java specidlni tfidu MulticastSocket.

MulticastSocket multicastSocket = new MulticastSocket (port);

Pokud mame na stroji vice zafizeni, lze soketu explicitné pfiradit jeho adresu
pomoci nasledujici konstrukce:

multicastSocket.setInterface(
InetAddress.getByName(String adresaDekadicky));

Tim jsme vytvorili soket, do kterého lze zapisovat, nebo na ném cekat na
prichozi datagramy (metodou accept()). Pokud ma nas program slouzit jako
multicastovy server (vysila¢ dat), Ize do soketu rovnou posilat data metodou:

multicastSocket.send(DatagramPacket datagramPacket);

Jak bylo zminéno vyse, datovd komunikace ve skupiné probiha pomoci UDP
datagramd, protoZe pfi tomto typu komunikace nelze efektivné navazovat spojeni s



jednotlivymi prijemci dat. Pro potfeby prenosu dat pred UDP datagramy poskytuje
Java tfidu DatagramPacket:

DatagramPacket datagramPacket =
new DatagramPacket(byte[] buffer, int delkaBufferu)
Vytvorime tedy objekt této tfidy s odpovidajicimi daty (binarni data) a pak cely
objekt preddme metodé send(). Neni viibec nutné aby multicastovy server byl &lenem
dané skupiny.

Pokud vSak nas program ma slouzit jako klient, musime se nejdrive pfrihlasit do
V7 v 4 . 4 . O v v v 7
prislusneé multicastoveé skupiny a pak teprve muzeme cekat na prichozi data.

Pokud se tedy se klient chce pripojit do skupiny, vytvofi muticastovy soket
podobné jako server (viz vysSe) a poté zavolad na soket prihlasovaci metodu:

multicastSocket.joinGroutp(
InetAddress.getByName(String adresaDekadicky));

Je vyslan IGMPv3 paket na adresu 224.0.0.22 a informovan smérovac,
pripojeny na lokdlni segment sité. Ten pak predava vsechny skupinové UDP
datagramy prislusné skupiny na tento segment a klientovi se dostavaji potfebna data.

Pokud uz klient nema zdjem o Clenstvi ve skuping, zavola na multicastovy soket
metodu:

multicastSocket.leaveGroup(
InetAddress.getByName(String adresaDekadicky));

Opét je informovan smérovac, ktery provede kroky popsané v uvodu tohoto
textu a zjisti, zda na segmentu jesté neni dalsi klient dané skupiny. Pokud, ne, dalsi
datovy provoz pro tuto skupinu uz na dany segment neforwarduje.

6. Praktické ovéreni
Pro praktické ovéreni jsem pouzil nasledujici techniku:

e desktop AMD Athlon x86
o Linux Mandrake 10.0 kernel 2.6.3-4 - rekompilovano
o integrovana sitova karta VIA 6102 Rhine 2 10/100 (Ethernet)

e notebook AmiloPro Intel Pentium M
o Microsoft Windows XP SP1
o integrovana kartou Realtek RTL8139/810x Family Fast Ethernet NIC

Z dlvodu nedostatku pouzitelné techniky jsem se rozhodl ukazat pouziti IGMP a
multicastu pouze na jednom segmentu (viz obr.1). Plvodné jsem se sice pokousel
nastavit druhy sitovy segment pomoci loopback zafizeni, ale testovaci konfigurace
nepracovala spravné. Problém je jednak s tim, Ze multicastovy routovaci daemon
pimd nepodporuje multicastovani na loopback zafizenich a i po instalaci vice sitovych
karet jsem narazel na problém s tim, Ze router i segment (dalSi kartu) obsluhuje
jedno linuxové jadro. Zde je podle mé i pric¢ina nezdaru takové konfigurace. Proto zde
uvadim pouze testovaci priklad na jednom sitovém segmentu (obr.1).
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obr.1: Topologie zapojeni testovaci sité

6.1 Klient multicastového vysilani pomoci Javy (MulticastClient)

Pro praktické ovéreni multicastingu jsem vytvoril jednoduchého klienta pomoci
Java rozhrani sockets popsaného vyse. Klient se prihlasi do skupiny a vypisuje
posilané znaky. Po prijeti teCky se odhldsi. Projde tedy celym Zzivotnim cyklem.
Nejprve provede prihlaseni do skupiny, pak prijima data, po ukonceni se ze skupiny
odhlasuje.

Klientovi se pfedd adresa skupiny, do které se bude hlasit, a adresa sitového
rozhrani, které se pouzije pro komunikaci. Typické uziti vypada takto:

java MulticastClient 239.1.1.1 10.0.0.3

V testovaném prikladé bézel klient na notebooku s Windows XP.

6.2 Server multicastového vysilani pomoci Javy (MulticastServer)

Server se po svém spusténi neprihlasuje do zadné skupiny, pouze vysila text
zapisovany a potvrzeny Enterem na konzoli do sité na adresu zadané skupiny.
. . . v . 7 [o] Ve 7 v 7 .
Principielné multicastovy server vubec nemusi byt clenem dané skupiny, proto se do
ni neprihlasuje.
Server bézel na linuxové stroji na rozhrani ethl. Pouziti tedy vypada takto:

java MulticastServer 239.1.1.1 10.0.0.2

6.3 Priprava routeru

Router tvori desktop s Linuxem a pracuje na rozhrani ethO (10.0.0.2/8). Pred
samotnou instalaci bylo nejdrive nutné prekompilovat jadro.

6.3.1 Kompilace jadra
Pouzil jsem distribuci Mandrake 10.0 Community version a jadro k ni dodané s

islem 2.6.3-4mdk. Pfed samotnou kompilaci bylo nutné nastavit nékolik parametrd,
které nejsou standardni:

CONFIG_IP_MULTICAST =y
CONFIG_IP_ADVANCED_ROUTER =y
CONFIG_IP_MROUTE =y
CONFIG_IP_PIMSM_V1 =y

CONFIG_IP_PIMSM_V2 =y



6.3.2 Nastaveni sitovych rozhrani

Pro konfiguraci sité jsem pouzil programy z baliku ip. Podle vyse uvedené
topologie byla sitova rozhrani nastavena takto:

etho:
ip link set ethO down (vypneme rozhrani)
ip link set ethO arp on (bude pouzivat ARP)
ip link set ethO promisc off (vypneme promiskuitni mod)
ip link set eth0 allmulti on (Cte vSechny multicast zpravy)
ip link set ethO multicast on (zapneme podporu multicastingu)
ip link set ethO up (zapneme rozhrani)
ip add flush dev ethO (vymazeme vsSechny IP adresy)
ip addr add 192.168.0.2/24 brd + dev ethO (priddme adresu)
eth1:
IP adresa: 10.0.0.3
maska podsité: 255.0.0.0
vychozi brana: 10.0.0.2

6.3.3 Nastaveni smérovani

I kdyZ jsem ve skuteénosti neprovadél 24dné smérovani paketd, multicastovy
routovaci daemon pimd si 7ada, aby bé&Zelo predavani pakett (ip_forward). Sluzbu
Ize aktivovat nasledujicim zplsobem:

echo 1 > /proc/sys/net/ipv4/ip_forward

Konfigurace smérovaci tabulky pak byla jednoducha. Je mozné i ponechat
nastaveni jadra, kterd pochéazi z nastaveni logickych adres, protoze sit je pfimo
pripojena:

ip route flush all
ip route add 10.0.0.0/8 dev ethO

Dale je potifeba povolit smérovani multicastl. Napfiklad nasledujici dva Fadky
povoli smérovani vSsech multicastovych zprav pro sité 224.0.0.0/4 a 239.0.0.0/8 do
rozhrani ethO.

ip route add multicast 224/4 dev ethO
ip route add multicast 239/8 dev ethO

6.3.4 PIMD - instalace a nastaveni

PIMD (Protocol Independent Multicast Daemon) je smérovaci sluzba,
kterd poskytuje podporu spravy skupinového vysilani a predavani (forward) paketl v
IP sitich. Existuje ve dvou verzich PIMDv1 podporuje IGMPv1 a novéjsi verze PIMDv2,
pouzitd i v tomto prikladé, podporujici IGMPv2. Pro podporu nejnovéjsi verze IGMP
protokolu IGMPv3 je treba pouzit néktery jiny program, napriklad mrouted, nebo
nékterou verzi Gated s podporou multicastingu.

Zdrojova distribuce PIMD je urcena nejen operacnimu systému Linux, ale
predevsim FreeBSD, Solaris a jinym. Proto je nutné pred prekladem upravit Makefile
podle cilové distribuce (velice jednoduchym zrusenim komentdre u radku dané
distribuce).



Po kompilaci nam staci spustitelny soubor pimd a soubor s nastavenim
pimd.conf, ktery umistime do adresare /etc. Navod ke konfiguraci je pfimo v ném.

6.4 Zpravy multicastového routeru

Ihned po spusdténi za&ind daemon pimd posilat do obou sitovych segmentd
zpravy protokolem PIM (Protocol Independent Multicast). Pomoci néj komunikuje se
vSsemi PIM smérovaci na stejném segmentu (obr.2).

Tyto zpravy slouzi k dynamické vyméné dat pro smérovani multicastovych
zprav. Detaily jsou patrné z nasledujiciho obrazku. VSimnéme si predevsim hodnoty
TTL IP paketu, ktera signalizuje, Zze paket je urcen jen nasledujicimu smérovaci a ze
nesmi byt predavan (forward) dale.

[No. . | Time | Source | Destination | Pratocal — [lnfo
Bootstrap

2 24.992623 10.0.0.2 224.0.0.13 PIMwz Hello
3 £5.5991141 10.0.0.2 224.0.0.13 P IMwz Bootstrap
4 54.983766 10.0.0.2 224.0.0.13 P IMwz Hello
5 50032287 10.0.0.2 224.0.0.13 PIMwz Bootstrap

aaaaaaa

[ Frame 1 (70 bytes on wire, 70 bytes captured)
[ Ethernet II, Src: 00:0c:Fe:3b:b5S:b8, Dst: 01:00:52:00:00:04
@ Internet Protocol, Src Adde: 10.0.0.2 (10.0.0.2), Dst Addr: 224.0.0.13 (224.0.0.13)
B Protocol Independent Multicast
Versijon: 2
Type: Bootstrap (4)
Checksum: Oxcdéb (correct)
E PIM parameters
Fragment tag: O=eddd
Hash mask len: 30
B5E priority: 5
B5R: 10.0.0.2
B Group O: 224.0.0.0/4
EP count: 1
FEP count: 1
ERP Q: 10.0.0.2
Holdtime: &0
Priority: 20

obr.2: Zpravy multicastového routovaciho daemona protokolem PIMv2

Skupinova adresa 224.0.0.13 patifi mezi vyhrazené adresy a patfi vSem
multicastovym routerim na lokalnim sitovém segmentu podporujicim PIM.

6.5 Prihlaseni klienta do skupiny pomoci IGMPv2

Klient po svém spusténi vysild na svdj sifovy segment IGMP zpravu typu
Membership Report (obr.3). Hodnota TTL je opét rovna 1, protoze zpravu typu
Membership Report maji slyset pouze smeérovace na lokalnim segmentu a nepredavat
je dal. Informace z téchto zprav jsou urceny ke zpracovani pouze jim. V tomto pfipadé
(obr.3) se klient hlasil ke skupiné 239.1.1.1. Nutno dodat, ze verze zpravy IGMPv2 je
vynucena smérovacem, pricemz klient jej rozpoznal ze dFive pfijatych paketd typu
PIMv2.

Kromé IGMP zpravy si povSimnéme zejména polozky IP options, kterd
obsahuje nastaveni Router Alert, tedy kazdy router, ktery zachyti tento paket, by jej
meél zpracovat (predat vyssi vrstvé).



| [T ]Ilme ]buume ]Ueﬂmahun ]Fﬁmucm ]Inh
3 3.294331 10.0.0.3 239.1.1.1 IGMP W2 Membership Eeport

@ Frame 4 (46 bytes on wire, 46 bytes captured)
@ Ethernet II, Src: 00:02:3F:12:2F:bc, Dst: 01:00:5e:01:01:01
B Internet Protocol, Src Addr: 10.0.0.3 (10.0.0.3), Dst Addr: 239.1.1.1 (239.1.1.1)
Version: 4
Header Tength: 24 bytes
@ Differentiated Serwvices Field: Ox00 (DSCP Ox00: Default; ECH: Ox00)
Total Length: 32
Identification: OxFl6d (29032)
[ Flags: 000
Fragment offset: O
Time to liwe: 1
Protocol: IGMP (Ox02)
Header checksum: Oxb%6a (correct)
Source: 10.0.0.3 (10.0.0.3)
Destination: 239.1.1.1 (239.1.1.1)
B Options: (4 hytes)
Fouter Alert: Ewvery router

B Internet Group Management Protocol
IGMP VWersion: 2
Type: Membership Report (Ox1a)
Max Response Time: 0,0 sec (Ox00)
Header checksum: Oxf9fc (correct)
Multicast Address: 239.1.1.1 (239.1.1.13

obr.3: Prihlaseni klienta do skupiny pomoci IGMPv2 zpravy typu Membership Report

6.6 Odhlaseni klienta ze skupiny pomoci IGMPv2

Pokud uZ klient nema zajem o pfijem paketl multicastového vysilani a pokud
podporuje IGMPv2 nebo IGMPv3, posle do sité zpravu typu Leave Group (obr.4). Tou
dava smérovadi najevo, Ze uz nema zajem o pFijem paketl pro danou skupinu. Je uz
na smérovaci, aby si ve vlastni rezii zjistil, zda je na segmentu jesté néjaky jiny c¢len
inkriminované skupiny.

Ma. . Source Destination Fratocol [nfo

_______ 224.0.0.2 IGMP W2 Leawve Group

[ Frame 11 {4é bytes on wire, 48 bytes captured)
[ Ethernet II, Src: 00:02:3F:12:2F:bc, Dst: 01:00:5e:00:00:02
B Internet Protocol, Src Addr: 10.0.0.3 (10.0.0.3), Dst Addr: 224.0.0.2 (224.0.0.2)
Yersion: 4
Header length: 24 bytes
H Differentiated Serwvices Field: 0«00 (DSCP O=00: Default; ECH: O<00)
Total Length: 32
Identification: O«F169 (29033)
M Flags: O=00
Fragment offset: O
Time to Tiwe: 1
Protocol: IGMP (Ox023
Header checksum: Oxc969 {(correct)
Source: 10.0.0.3 (10.0.0.3)
Destination: 224.0.0.2 (224.0.0.2)
H Options: (4 bytes)
B Internet Group Management Protocol
IGMFP Wersijon: 2

: Leave Group 0=17)

Max REesponse Time: 0,0 sec (=000
Header checksum: O«<f&fc (correct)
Multicast Address: 239.1.1.1 (239.1.1.1)

obr.4: Odhlaseni klienta ze skupiny pomoci IGMPv2 zpravy typu Leave Group



Uvedena cinnost se realizuje tak, ze po prijeti zpravy Leave Group posila
smérovac zpét zpravu Membership Query, aby se dotazal na dalsi zbyvajici klienty
(viz dale). Vsichni klienti, ktefi patfi do této skupiny, zachyti zprdvu s spusti si
c¢asovac. Po nahodné dobé z urcitého maximalniho intervalu (typicky 10 sekund) posle
kazdy klient odpovéd’ zpravou typu IGMPv2 Membership Report. Klienti vSak béhem
svého cekani poslouchaji provoz a pokud néktery jiny klient posle zpravu, oni sami uz
zpravu neposilaji.

Z principu totiz smérovadi nezaleZi na tom kolik je na segmentu ¢&lenl dané
skupiny, ale zda je tam aspon jeden nebo zadny. Pokud tedy odpovi jeden klient, neni
tfeba, aby odpovidali dalsi klienti a zahlcovali tak provoz.

6.7 Router jako c¢len skupiny

Smérovac s podporou multicastového vysilani je sam o sobé také clenem
nékolika skupin. Jedna se predevSim o skupinu 224.0.0.2. Je to skupina vsSech
smérovacl podporujicich multicasting na daném segmentu. V testovaném prikladé je
pouzit multicastovy routovaci daemon pimd, ktery se hlasi i do skupiny 224.0.0.13,
kterd je vyhrazena vem PIM smérovaéim na daném sitovém segmentu. Ukazka
zachycenych zprav Membership report je na obrazku 5.

41 195.216227 10.0.0.2 224,0.0.13 IGMP V2 Membership Report
42 185,8390%4 10.0.0.2 2z24.0.0.2 IGMP Wz Membership Eeport

obr.5: Smérovac resp. jeho rozhrani s adresou 10.0.0.2 se hlasi do uvedenych skupin.
6.8 Casova synchronizace a NTP

Jednim z praktickych pFikladl pouZiti multicastingu je komunikace za Ucelem
synchronizace ¢asu pomoci daemona NTP. Tato sluzba bézi ve Windows na pozadi,
aniz by o ni bézny uzivatel védél naslouchd na kazdém sitovém zafizeni poditade a
¢ekd na multicastové zpravy, které nesou informaci o ¢ase. Na siti tak mlze existovat
jeden centralni server, ktery rozesila tyto data formou multicastovych zprav a vsechny
stanice na siti si upravi ¢as systému podle serveru. Sluzba NTP resp. jeji klient se hlasi
do rezervovana skupiny 239.255.255.0 (obr.6).

Ma. . Time Source Dreztination Protocol |fo

25 FR.791217 239,255,265, 2 TiEMP W2 Membership Report

[ Frame 25 (46 bytes on wire, 46 bytes captured)
@ Ethernet II, Src: O0:02:3F:12:2F:bc, Dst: 01:00:5e:7f:ff:fa
B Internet Protocol, Sec Adde: 10.0.0.3 (10.0.0.3), Dst Addr: 239.255.255.250 (239.255.255.250)
Version: 4
Header Tength: 24 bytes
@ Differentiated Services Field: 0«00 (DSCP Owx00: Default; ECH: Ox00)
Total Length: 32
Identification: Ox7lee (2903&)
[ Flags: Ox00
Fragment offset: O
Time to 1iwe: 1
Protocol: IGMP (Ox023
Header checksum: Oxb26c (correct)
Source: 10.0.0.3 (10.0.0.3)
Destination: 239,255.255.250 (239.255.255.250)
B Options: (4 bytes)
Fouter Alert: Ewery router examines packet
B Internet Group Management Protocol
IGMP VWersion: 2
Type: Membership Report (Ox16)
Max Response Time: 0,0 sec (Ox00)
Header checksum: Oxfal4 (correct)

ticast Address: 239,255,255, 00 (239,255,250, 2500)

obr.6: Touto zpravou se hlasi stanice ke skupiné poskytujici ¢asovou synchronizaci



6.9 Vyzvy routeru, odpovédi a timeout

Pokud se klient odhlasi ze skupiny, poSle zpravu IGMP Leave Group, pokud
vSak klient selze nebo prestane reagovat, existuje uz od dob IGMPv1 dalsi
mechanismus, ktery zajisti, Zze router po urcité dobé prestane vysilat na dany segment
data pro skupinu.

Jak bylo uvedeno v Casti 6.6, po prijeti zpravy Leave Group se router dotazuje
na dalsi ¢leny. Navic se vSak router dotazuje na cleny kazdych 30 sekund (pokud neni
nastaveno jinak). Tedy kazdé pGl minuty posild na dany segment IGMP zpravu typu
Membership Query. Pokud se mu po tfikrdt nedostane odpovédi zpravou
Membership Report, prestane pro danou skupinu predavat data do tohoto
segmentu. Prakticky to tedy znamenda, Zze 90 sekund po posledni odpovédi klienta,
prestane smérovac predavat datovy provoz.

To je také hlavni slabina protokolu IGMPv1, ktery podporoval pouze tento
zplUsob "odhlaseni", tedy neobsahoval zpravy typu Leave Group. Pokud tedy vice
klientd na jedné siti rychle ménilo skupiny, do$lo brzy k zahlceni sit& datovym
provozem, o ktery uz nikdo nestal.

V testované prikladé byla pouzita pro vytvoreni klienta Java. Nepodarilo se mi
vytvorit situaci, kdy by klient prestal odpovidat na vyzvy Membership Query. Klient
stihl vZzdy poslat odpovéd, pfipadné zpravu Leave Group a to i tehdy kdyz jsem
klienta ukondil na Urovni procesu! Pri¢inou je zpracovani samotného jadra Windows,
Java pouze vola jeho API.

6.10 Datovy provoz v multicastové siti
Multicastovy server posila data ve formé zprav protokolu UDP nad protokolem

UDP. Pro multicastové vysilani nelze pouzit TCP resp. sluzbu se spojenim (viz
teoreticky uvod).

Mo, . ] Time ] Source ] Destination ] Protocal ] [nfo

4 4.284298 10.0.0.3 2359.1.1.1 IGMP V2 Membership Repon
Bt Al akat

H Frame 5 (69 bytes on wire, 69 bytes captured)
H Ethernet II, Src: O0:05:1lc:l3:Ffd:80, Dst: 01:00:5e:01:01:01
= Internet Protocol, Src Addr: 10.0.0.2 (10.0.0.2), Dst Addr: 239.1.1.1 {239.1.1.1)
Version: &
Header length: 20 bytes
E Differentiated Serwvices Field: Om00 (DSCP OwO0: Default; ECH: Ow003
Total Length: 55
Identification: C=0000 (03
E Flags: Ow=Dd
Fragment offset: O
Time to Tive: 1
Protocol: UDP (Ox11)
Header checksum: Ox7ffhz (correct)
Source: 10.0.0.2 (10.0.0.2)
Destination: 239.1.1.1 ({239.1.1.1)
B User Datagram Frotocol, Src Port: 4000 (40007, Dst Port: 4001 (4001)

Source port: 4000 (40000
Destination port: 4001 (40013
Length: 35

Checksum: Ox8b8e (correct)

oo 01 00 52 01 01 01 00 05 1c 13 F4 80 OF 00 45 00 e won v
010 00 37 00 00 40 00 01 11 7f b2 Da 00 00 02 ef O1 e S A IR e T AT

020 01 01 VESENGEESNIERETEE 1 68 of 6a 2c 20 ..Pahuj,
030 74 6f 68 6C 65 20 6a 65 20 64 75 6C 74 69 63 61 tohle je multica
040 73 74 69 Ge 67 sting

obr.7 Datovy paket prenasejici multicastova data



Jak je vidét (obr.7), na rozdil od IGMP zprav zde neni nastaven priznak Router
Alert, tedy jednd se o bézny datovy paket. Hodnota TTL je nastavena na 1, tedy
smérova¢ musi rozhodnout, zda a kam forwardovat paket (specificky znak
multicastu). Data jsou vysildna na skupinovou adresu 239.1.1.1, coz odpovida
privatnimu rozsahu multicastového vysilani. V dolni ¢asti obrazku jsou vidét textova
data vysilana pro skupinu.

6.11 Vysilani a prijem dat pro vice skupin

Naprogramovaného klienta i server jsem vyzkousel také pro provoz ve vice
skupinach. Klient (pfijemce zprav) posloucha na portu 4001, server (vysilac) vysila z
portu 4000. Provoz se predava z portu relacni vrstvy vys a o rozdéleni se pak nejspis
stara aplikace (tedy JVM).

Proved| jsem tedy maly testovaci ptiklad. Spustil jsem dva rlzné multicastové
servery na linuxovém stroji:

java MulticastServer 239.1.1.1 10.0.0.2
java MulticastServer 239.1.1.2 10.0.0.2

Analogicky jsem pak spustil klienta na notebooku s Windows nasledujicim
zplUsobem:

java MulticastClient 239.1.1.1 10.0.0.3
java MulticastClient 239.1.1.2 10.0.0.3

Servery i klienti b&Zeli paralelné bez problémQ jejich spousdténi & ukonéeni
vzajemné neovliviiovalo druhy bézZici program. Na obrdzcich 8 a 9 je uveden
odchyceny datovy provoz mezi servery a klienty. Nejprve je spustén klient skupiny
239.1.1.1 pak druhy klient. Spousténi serverl klienty nijak neovliviiuje, navic,
servery se do skupin vibec nepftihladuji (neni to tfeba). Servery jsou naprogramovany
tak, aby pfi ukonceni jejich vysilani se ukondili i klienti (rozpoznanim datového ICQ
paketu obsahujiciho tecku - ukoncovaci znak). Po prijeti takového paketu se klienti
odhlasuji z danych skupin.

1 Mo, . I Time I Source I Destination I Protocol I Info

]

uuuuuuuu L

Membership Kep

2 0.98731:2 10.0.0.3 L0 22 IaMP V3 Membership Reg
3 3.343874 10.0.0.3 224.0.0.22 TGMP V3 Membership Reg
4 3.8997138 10.0.0.3 224.0.0.22 IGMP V3 Membership Reg
5 17.718504 10.0.0.2 239.1.1.1 e

6 33.290621 10.0.0.2 239.1.1.2 ICq

7 3B8.741938 10.0.0.2 239.1.1.1 I [Malformed Packed
2 36.745120 10.0.0.3 224.0.0.22 IGMP V3 Membership Reg
9 37.495707 10.0.0.3 224.0.0.22 TGMP W3 Membership Reg
10 37.974402 10.0.0.2 239.1.1.2 I Malformed Packed
11 37.977°565 10.0.0.3 224.0.0.22 IGMP V3 Membership Reg
12 38.495673 10.0.0.3 224.0.0.22 IGMP V3 Membership Reg

Frame 1 (54 bytes on wire, 54 bytes captured)
Ethernet II, Src: O0:02:3f:12:2fF:bc, Dst: 01:00;:5e:00:00:16
@ Internet Protocol, Src Addr: 10.0.0.3 (10.0.0.33, Dst Addr: 224.0.0.22 (224.0.0.22)
B Internet Group Management Protocol

IGMP VWersion: 3

Type: Membership Report (Omz223

Header checksum: Oxedfb (correct)

Hum Group Eecords: 1

E Group Eecord : 239.1.1.1 Change To Exclude Mode

obr.8: pfihlaseni prvniho klienta



- [ [ [

22 IGMP Y3 Membership Rer

1 O.000000 10.0.0.3 224.0.0
2 0.997312 10.0.0.3 224.0.0.22 IGMP V3 Membership Rep

224, 22 IGMP Y3 Membership Rer

4 3.997138 10.0.0.3 0.0

5 17.716504 10.0.0.2 £39.1.1.1 I

6 33.290621 10.0.0.2 £39.1.1.2 I

7 368.7419339 10.0.0.2 £39.1.1.1 I Malformed Packet
g 36.745120 10.4.0.3 224.0.0.22 IGMP V3 Membership Rep
9 374895707 10.4.0.3 224.0.0.22 IGMP V3 Membership Rep
10 37.974402 10.0.0.2 £39.1.1.2 I Malformed Packet
11 37.977565 10.4.0.3 224.0.0.22 IGMP V3 Membership Rep
12 38.495673 10.4.0.3 224.0.0.22 IGMP V3 Membership Rep

E Frame 3 (54 bytes on wire, 54 bytes captured)
E Ethernet II, Src: 00:02:3F:12:2F:bc, Dst: O1:00:52:00:00:16
E Internet Protocol, Src Addr: 10.0.0.3 (10.0.0.33, Dst Addr: 224.0.0.22 (224.0.0.22)
B Internet Group Management Protocol

IGMP Version: 3

Type: Membership Report (Ox22)

Header checksum: Oxe9fa {correct)

Hum Group Records: 1

EH Group Eecord @ 239.1.1.2 Change To Exclude Mode

obr.9: prihlaseni druhého klienta

6.12 IGMPv3

Klient se typicky snazi pouzivat co nejnovéjsi verzi protokolu IGMP tedy verzi 3
(pokud ji sdm podporuje). Pokud vsak smérova¢ podporuje pouze verzi starsi,
napriklad IGMPv2 tak, jako je to v pripadé multicastového routovaciho daemona
PIMDv2, pak se klienti pfizplisobi smé&rovadi.

Klient rozpozna pouzivanou verzi protokolu podle zprav Membership Query,
které obsahuji verzi protokolu, lepsi klienti pfipadné i podle zachycenych zprav
multicastového routovaciho protokolu. Pokud je pozadovana starsi verze protokolu,
klient ji zaCne pouzivat a spusti si ¢asovac. Po 480 sekundach se opét pokusi iniciovat
nov&jsi verzi protokolu. Klienti se tedy pFizplsobuji smé&rova&im.

Pouzitd verze protokolu IGMP samoziejmé nijak neovliviuje datové pakety,
které prenaseji data, pouze skupiny klientl, které je poslouchaji.

Nové&jsi verze protokolu IGMPv3 pfindsdi moznost filtrace zdroji (Source
Filtering), které umoznuje klientovi propagovat jeho zajem o pfijem multicastovych
paketd jen z nékterych zdrojovych adres (tedy jen z nékterych multicastovych
serverl). To sniZuje zat&Z sité a navic poskytuje dal&i zabezpecovaci prvek proti
Utokdm typu DoS a DDoS.

Jak bylo uvedeno v cCasti 4.3, IGMPv3 zpravy typu Membership Report se lisi
od starsich a pridavaji dva moédy: INCLUDE a EXCLUDE. Tyto mddy jsou v paketech
nasledovany seznamem adres, jednak zdrojovych, jednak seznamem skupin, v
zavislosti na typu zaznamu (Record Type). Podrobné je tato problematika popsana v
RFC2236 (IGMPv3).

Prakticky jsem ovéfil zpravy IGMPv3 pri prihlaseni a odhlaseni ze skupiny. Pro
tento Ucel jsem na desktopu s Linuxem rebootoval do Windows XP, pricemz
adresovani zUstalo stejné. Linuxovy routovaci daemon totiz IGMPv3 nepodporoval. Na
druhém stroji jsem pak rozbéhl multicastovy server:

java MulticastServer 239.1.1.1 10.0.0.2



Na druhém stroji jsem pak spustil klienta a zachytaval jeho zpravy typu
Membership Report. Ty se ve verzi 3 vyrazné lisi (viz obr.10):

Mo, - Time Drestination Pratocal [nfo

IGMP W3 Membership Reg

M Frame 1 (54 bytes on wire, 54 bytes captured)
[ Ethernet II, Src: O00:02:3f:12:2F:bc, Dst: 01:00:5e:00:00:16
@ Internet Protocol, Src Adde: 10.0.0.3 (10.0.0.30, Dst Addr: 224.0.0.22 (224.0.0.22)
E Internet Group Management Protocol

IGMF VWersion: 3

Type: Membership Eeport {Ox22)

Header checksum: Oxedfh (correct)

Wum Group Records: 1

= Group Eecord @ 239.1.1.1 Change To Exc

Fecord Type: Change To Exclude Mode (43
Aux Data Len: O
Mum Src: @

Multicast Address: 239.1.1.1 (239.1.1.1)

obr.10: Zprava typu Join Group multicastového klienta ve verzi IGMPv3

Jak vidime, paket neni adresovan prfimo na adresu skupiny, do které se klient
hldsi, ale na adresu véech PIM smérovacl na lokalni siti, tedy 224.0.0.22. Samotna
adresa skupiny resp. jejich seznam je obsazen az uvnitf IGMP paketu. Kromé poctu
zdznamQ a jinych informaci obsahuje pfedevsim pole typ zdznamu (Record Type). V
nasem pfripadé ma hodnotu Change To Exclude Mode, tedy avizuje, ze klient ma
zajem o prijem adres z nasledujiciho seznamu skupin. V nasem pripadé nasleduje jen
jedna skupinova adresa (klient se hlasi jen do skupiny 239.1.1.1). V pripadé, ze se
klient hlasi do vice skupin, nebo méni Clenstvi ve vice skupinach, vse se provede
vyslanim jednoho paketu, coz s sebou prinasi dalSi snizeni zatéze sité.

Pokud klient opousti néjakou skupinu nebo skupiny, posle podobnou zpravu
pouze s jinym typem zdznamu Change To Include Mode. Tim dava klient najevo, ze
nema uz zajem o prijem paketl z nasledujiciho seznamu skupin (viz obr.11).

]Nn., ]Ilme ]bnume ]Ueﬂmahnn “ﬁnhcm ]Inm |

| T 224 .0.0.22 W3 Membership Eepo

@ Frame 18 (54 bytes on wire, 54 bytes captured)
@ Ethernet II, Src: O0:02:3F:12:2F:bc, Dst: 01:00:5e:00:00:16
E Internet Protocal, Sec Addr: 10.0.0.3 (10.0.0.3), Dst Addr: 224.0.0.22 (224.0.0.22)
B Internet Group Management Protocol
IGMP version: 3
Type: Membership Report (Ox22)
Header checksum: Oxeafa (correct)
Hum Group Records: 1
B Group Eecord @ 239.1.1.2 Change To Include Mode
Fecord Type: Change To Include Mode (3)
Aux Data Len: O
Mum Src: @
Multicast Address: 239.1.1.2 (239.1.1.2)

obr.11: Zprava typu Leave Group pfi pouZiti IGMPv3



7. Zaver

Multicastové vysilani prindsi predevsim snizeni zatéze sitového provozu,
v v O v Ié v O v v . . . . 7 Yavi 7 v 4 v
smerovacu a prepinacu. Umoznuje rozvoj a aplikaci novych sitovych sluzeb, at uz se
jedna o Internetova radia, streamované video, nebo treba on-line videokonference.

Na druhou stranu s sebou pfindsi zvyseni reZie smérovac¢l v tom smyslu, ze
musi spravovat mechanismus, ktery zajisti spravné smérovani multicastovych zprav.
Idedlni pomoci pro tento problém je vyuziti protokolu IGMPv3, ktery poskytuje
smérovacim protokoldm dobrou podporu k vytvafeni jejich multicastovych
smérovacich tabulek. Dalsi problém je vyména multicastovych smérovacich dat.
Podporu pro ni zajistuji specializované smérovaci protokoly PIM, DVMPR a jiné.

Pouzité zdroje:

RFC 3376 (Internet Group Management Protocol version 3)
http://lupa.cz - serial Uvod do IP multicastu (dily 1.-5.)
http://cs.vsb.cz/grygarek (Java a rozhrani Sockets)
http://xerox.com - multicast routing daemon mrouted
http://netweb.usc.edu/pim/ - PIMD mc routing daemon
http://cisco.com - informace o multicastovani a konfiguraci
http://root.cz - seridl €ldnkd Linux jako internetova gateway



