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1 Multicast

Adresny obéznik neboli multicast je obéznik, ktery je urCen pouze skupiné adresati.
Multicastové adresy jsou IP adresy tiidy D. Zahrnuji rozsah 224.0.0.0 az 239.255.255.255. Nékteré
adresy z tohoto rozsahu jsou rezervovany pro specidlni pouziti. Rezervovené adresy maji rozsah
224.0.0.1 az 224.0.0.255. Obézniky s témito adresami jsou urceny vyhradné pro LAN, proto maji
hodnotu TTL nastavenu na 1. Piiklady n¢kterych rezervovanych adres s popisem jejich pouziti jsou
uvedeny v nasledujici tabulce.

IP adresa Vyhrazeno pro adresaci
224.0.0.1 Vsechny systémy na LAN
224.0.0.2 Vsechny smérovace na LAN
224.0.0.4 Distance Vektor Multicast Routing Protokol
224.0.0.5 OSPF all routers

Kazda multicastova IP adresa musi byt pfevedena na fyzickou MAC adresu. Zde ovSem
dochazi k nejednoznacnosti, protoze 32 bitova IP adresa musi byt (z historickych divodi)
pirevedena na 23 bith MAC adresy. Multicastova MAC adresa musi za¢inat na 01:00:5¢ a do
zbylych 23 bytd je pfevedena multicastova IP adresa. V niZze uvedené tabulce je uveden piiklad
pfevodu multicastové IP adresy na MAC adresu. Posledni dva fadky ukazuji nejednoznacnost v
ptevodu.

IP adresa MAC adresa
230.20.20.20 01:00:5e:14:14:14
224.10.10.10 01:00:5e:0a:0a:0a
226.10.10.10 01:00:5e:0a:0a:0a

2 Protokol IGMP

Internet Group Management Protocol
(Teorie v této kapitole je pievzata z [1], strana 158-161)

Protokol IGMP je sluzebnim protokolem protokolu IP. Pakety IGMP protokolu jsou baleny
do [P-datagramil. Nyni je aktualni protokol IGMP verze 2. Struktura IGMP paketu:

IP zéhlavi Typ (1B) MRT (1B) [Kontrolni soucet (2B) [IP adresa
multicastu

Pole Typ nabyva hodnot:

Hodnota (Sestndctkové) Vyznam

11 Membership query - dotaz, zda jsou na LAN jesté néjaci ¢lenové
16 Membership report — pozadavek na ¢lenstvi ve skupiné

17 Leave group — opusténi skupiny



Pole MRT (Maximum response time) se pouziva pouze v dotazu smérovace a specifikuje v
desetinach sekundy c¢as, do kterého musi ¢lenové skupiny opakovat pozadavky na Clenstvi ve
skupin€. Ve vSech ostatnich piipadech ma pole MRT hodnotu 0. Kontrolni soucet se pocita stejné
jako u protokolu ICMP. Pole IP-adresa adresné¢ho obéZniku je nulové u vSeobecného dotazu, v
ostatnich ptipadech specifikuje konkrétni IP-adresu adresného obézniku.

Protokol IGMP fe$i Sifeni multicasti v ramci LAN. Pro kazdou IP-adresu adresného
obézniku se na LAN definuje tzv. skupina ¢lenti adresného ob&zniku. Smérovace udrzuji seznam
skupin. V pfipad¢, ze se néjaky pocita¢ na LAN piihlasi do konkrétni skupiny, pak smérovace
zacnou dany obéznik na LAN Sifit. V pripadé, Ze posledni ¢len skupinu opusti, pak se Sifeni
adresného ob&zniku na LAN zastavi. Cili existence skupiny znamena §ifeni obéznikii. Pfitom neni
dualezité, kolik ma skupina ¢lent, ale jestli ma alespon jednoho ¢lena nebo nikoliv.

Spusti-li se na pocitaci aplikace, kterd chce poslouchat rozhlasovou stanici napt. 226.1.1.1,
pak pocitac vysle pozadavek na ¢lenstvi ve skupin€ 226.1.1.1. Pokud na LAN dosud nejsou Sifeny
adresné obé&zniky 226.1.1.1, pak se s jejich Sifenim za¢ne. Pokud pocita¢ odebird adresné obézniky
muze Sifeni zastavit odeslanim obdobného IGMP-paketu, ale s polem Typ=17s.
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Problém nastava, kdyZ aplikace neni fddné¢ ukonfena a nema Sanci poslat odlahoSovaci
zpravu z multucastové skupiny. Piedstavme si, ze adresné obézniky na LAN §ifi smérova¢ E — viz
obrazek. Smérovac E, aby zjistil, zdali je tieba nasi skupinu stale jesté Sifit, tak ¢as od Casu posle na
LAN IGMP-paket ,,Jsou na LAN jesté néjaci ¢lenoveé” (Membership query), tj. pole typ=11c. Tento
paket ma dvé¢ varianty:

1. VSeobecny dotaz (pole IP-adresa obéZzniku je vyplnéno nulami), ktery se pta na vSechny skupiny
a jednotlivé pocitate musi postupné zopakovat své pozadavky na ¢lenstvi v kazdé skupiné do
MTR desetin sekund. V opacném ptipadé se chépe, ze skupinu opustily.

2. Adresny dotaz na konkrétni skupinu (pole IP-adresa obézniku je v IGMP-paketu vyplnéno).
Vsichni ¢lenové uvedené skupiny musi do MTR desetin vtefin zopakovat pozadavek na ¢lenstvi.

Otéazkou zlstava, jak se mezi sebou dohodnou jednotlivé smérovace na tom, kdo bude Sifit
multicasty na LAN v ptipadé¢, ze jich je tam vice nez jeden. Smérovace vzhledem k protokolu IGMP
pracuji ve dvou rezimech:

1. Dotazovac, ktery posila na LAN dotazy na Clenstvi ve skupinach.
2. Posluchac, ktery neni aktivni, pouze nasloucha provoz a pokud je na LAN n¢jaky dotazovac, tak
nevstupuje do hry.

Smérova¢ po svém zapnuti zacind pracovat jako dotazovac, zjisti-li vSak, Ze se na LAN
vyskytuji i dotazy smérovace s vyssi IP-adresou, pak se piepne do rezimu posluchac.



3 IGMP Snooping

Multicasty mize na ptislusné porty Sifit jen smérovac, protoze se diva do paketli na treti
vrstve. Zatizeni druhé vrstvy pracuji pouze na urovni rdmct, proto nemaji piehled o tom, kdo je
nebo neni do dané multicastové skupiny piihlaSen a rozesilaji multicastové ramce na vcechny své
porty. Existuji ovS§em mechanizmy, které¢ informuji pfepinac o tom, na které porty ma multicastové
ramce posilat.

Jednim z feSeni je manudlné nakofigurovat multicast Content-Addressable Memory (CAM)
polozku, kdy se do ptepinace staticky zadé4 na které porty mé posilat multicasty dané skupiny. Tim
se zabrani Sifeni multicasti na vSechny porty. Toto feSeni je vSak narocné a zdlouhavé pro
administratora a neni moc flexibilni. Kdyz jiz stanice nechce byt ¢lenem urcité skupiny, tak pokud
neni manualné z pfepinace odstranén zdznam v CAM, tak je stanice dal zahlcovana nechténym
provozem.

Mnohem lepsi mechanizmus je IGMP snooping. Jak uz nazev napovida, tato technika
zkoumé obsah IGMP zprav. Prepinac, ktery toho je schopen, tedy musi umét nejen zpracovavat
radmce na druhé vrstvé OSI modelu, ale musi ¢asteéné rozumét i paketim na treti vrstvé. Dale si
musi udrzovat ve své (asociativni) paméti tabulku multicastovych MAC adres se seznamem portii s
ucastniky ptihlaSenymi do odpovidajici multicastové skupiny.

3.1 Jak IGMP snooping pracuje?

Ptepina¢ zpocatku rozesila IP multicastovy provoz pouze pfipojenym smérovacum (to jak
pozna kde smérovace jsou je popsano v zavéru této kapitoly) a poslouchd veskeré IGMP zpravy.
Pokud od néjakého pocitace uslysi IGMP Report, ptifadi si zdznam o jeho portu do paméti a zacne
mu posilat data pro pfislusSnou multicastovou skupinu. Kazdd takova zprava je za normadlnich
okolnosti do sité zaslana pouze jednim z ptihlaSenych a diky hubu nebo standartnimu piepinaci je
pfeposldna i na vSechny porty. Ostatni ji sly$i a vi, Ze data pro danou skupinu budou posiléna i jim,
protoze hub nebo standartni pfepinac nejsou schopni rozeznat na ktery port maji provoz posilat. V
takovém piipadé by ale pfepinac¢ nevédél o vSech pifihlaSenych a ncékterym by neposilal data. Z
tohoto divodu prepina¢ nepieposle IGMP Report zpét do sité, takze na IGMP Query donuti
odpovédét vSechny tcastniky, protoze si kazdy z nich mysli, Ze je jedinym piijemcem. Pouze jeden
IGMP report je poslan routerim, aby déle posilaly data pro skupinu.

Naopak, pokud se chce néktery pocita¢ odhlasit ze skupiny, posle zpravu IGMP Leave.
Ptepinac si nemtize byt jisty, zda na tom jednom portu nemél ptipojeno vice tcastniki skupiny, a
tak okamzité posle zpét na port zpravu IGMP General Query. Pokud na portu dalsi zajemce o
ptislusnou skupinu neni, pfepinac ji pfestane na dany port posilat. Pokud jiz skupinu nepfijima
zadny klient, ptepinac pteposle zpravu IGMP Leave i routeriim.

V béZném provozu, tedy pokud zrovna nikdo neopousti skupinu ¢i se do ni nehlasi, posila
jeden z routert periodicky zpravy IGMP Query. Pfepina¢ kazdou zpravu pieposle na vSechny porty
a odpovédi (IGMP Report) si naopak nechava pro sebe a pouze si z nich obCerstvuje svou tabulku.
Nakonec posle pouze jednu zpravu na porty, na které jsou pfipojeny routery.

Nyni uz zbyva vysvétlit posledni nejasnost. Jak prepina¢ poznd, na které porty jsou piipojené
routery? Pouze podle toho, ze router posila IGMP Query, to bohuzel nejde, protoze v lokalni siti je
zvolen pouze jeden router, ktery tyto zpravy posila, a ostatni "ml¢i". Pfepinac si tedy musi poradit
jinak. Obvykle sleduje nejen IGMP zpravy, ale poslouché i ostatni IP packety, a pokud napiiklad
uslysi packety protokoli PIM, DVMRP, OSPF, CGMP apod., pozna, ze na piislusném portu je
pfipojen router.



4 Praktické zapojeni

Praktické zapojeni bylo provedeno a zkouSeno na prepinaci Cisco Catalyst 3550. Do switche
byly na porty 1, 2 a 3 pfipojeny pocitace. Jeden na generovani (PC_g) multicast a dva na piijmani
multicasti (PC_sl, PC s2), viz. Obrazek.

Switch
Cisco Catalyst
3550

SW

PC sl PC s2 PC g

Statické ptifazeni daného portu do multicastové skupiny se provede nésledujicimi piikazy:

switch> enable

switch# configure terminal

switch(config)# ip igmp snooping vlan vian id static MAC-adresa interface interface id
switch(config)# end

K odhléseni ze skupiny slouzi piikazy:

switch> enable

switch# configure terminal

switch(config)#no ip igmp snooping vlan vian_id static MAC-adresa interface
interface_id

switch(config)# end

4.1 Konfigurace IGMP snoopingu

Defaultné je IGMP snooping na ptepinaci globalné zapnut. Pokud se globalné aktivuje nebo
deaktivuje, pak je aktivovan nebo deaktivovan na vSech existujicich VLANech. IGMP snooping
muze byt také aktivovan a deaktivovan na jednotlivych VLANech. K zakazovani nebo povolovani
IGMP snoopingu na VLANech je nutné mit aktivovan globalni IGMP snooping. Ten se aktivuje
nasledujicimi ptikazy:

switch> enable

switch# configure terminal
switch(config)# ip igmp snooping
switch(config)# end

Deaktivace globalniho IGMP snoopingu se provede piikazem no ip igmp snooping v



globalnim konfiguracnim modu.
Konfigurace IGMP snoopingu na konkrétni VLAN:

switch> enable

switch# configure terminal

switch(config)# ip igmp snooping vlan vian_id
switch(config)# end

Deaktivace se provede v konfiguraénim moédu piikazem no ip igmp snooping vlan vian_id.

Ptepinac k zjisténi, na kterém portu je smeérova¢ muze vyuzivat nékolik zdroji:

+ poslechem IGMP queries, z packetli Protokol Independent Multicast (PIM) a z packett
Distance Vektor Multicast Routing Protokol (DVMRP)

« poslechem pakett Cisco Group Management Protokol (CGMP) routert v siti

- statickym nastavenim portu, ke kterému je pfipojen router, coz se provede piikazem ip
igmp snooping mrouter v globalnim konfiguracnim médu

Pro nastaveni zdroje z PIM a DVMRP slouzi ptikazy:

switch> enable

switch# configure terminal

switch(config)# ip igmp snooping vlan vian_id mrouter learn pim-dvmrp
switch(config)# end

Pro nastaveni zdroje z CGMP slouzi ptikazy:

switch> enable

switch# configure terminal

switch(config)# ip cgmp router-only

switch(config)# ip igmp snooping vlan vian_id mrouter learn cgmp

switch(config)# end

Ptikaz ip cgmp router-only se pouzije pouze tehdy pokud v siti nejsou multicastové
smérovace ve VLAN CGMP proxy.

Ptikazy pro zobrazovani IGMP snoopingu:

switch> enable

switch# show igmp snooping

ukaze detail o tabulce, ve které ma prepinac ulozeny informace o tom, ktery port je pfifazen
do které¢ skupiny,

nebo piikaz

switch# show igmp snooping vlan vian id

ktery ukéze informace igmp snoopingu v konkrétni vlan.

4.2 Vysledky zapojeni

Generovani multicastd nebylo uspésné, proto byla byla ¢inost IGMP snoopingu ovéfena
pouze spuSténim Listeneri na obou pocitacich a odchycena zprava o pfifazeni pocitace na
pfislusném portu prepinace do odpovidajici multicastové skupiny. Stejné tak i pfi vypnuti Listenera
byla odchycena zprava o tom, Ze pocitac se ze skupiny odhlasil (IGMP Leave).

Pied spusténim Listenera byl spustén debuger piikazem debug igmp snooping. Nasledné
byl spustén Listener a debuger odchytil nasledujici zpravu:



03:13:06: IGMPSN: group: Received V2 report for group 224.10.10.10 received on Vian 1, port
Fa0/13
03:13:06: IGMPSN: group: Adding client ip 192.168.1.2, port id Fa0/13, on vian Ifor proxy

reporting
Nasledné byl na pifepinai zadan piikaz show ip igmp snooping multicast s nasledujicim
vysledkem:
Vian  Group Address Type Ports
1 224.10.10.10 USER Fa0/13

Pak byl Listener vypnut, debugerem byla odchycena zprava o opusténi skupiny a ptikaz show

vvvvv
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