Projekt do predmétu SPS

Nastavovani hodnoty TTL v rozhrani Sockets
Nastavovani Dont'fragment priznaku
Generovani ICMP zprav
Implementace Path MTP Discovery

Martin Dafilek
dar022(@vsb.cz



mailto:dar022@vsb.cz

Uvod

Projekt si klade za cil predvedeni zpiisobu generovani ICMP pakett a déle jejich piijem a
dékodovani. Jako praktickd ukazka byla zvolena vlastni implementace programu traceroute,
ktery slouzi pro zjistovani komunikacni cesty pro zadanou cilovou adresu.

Princip trasovani paketu

Trasovani funguje na principu nastavovani hodnoty TTL (Time To Live) v hlavi¢ce IP
datagramu. Kazdy smérovac je povinen hodnotu TTL priichoziho datagramu snizit o jednicku
a pokud TTL dosahne nuly, je datagram znicen a k odesilateli je vyslano chybové hlaseni

v podobé ICMP paketu (chyba Time exceeded — viz dale). Postupnym zvySovanim hodnoty
TTL tak Ize zjisStovat sméSovace, pies které datagram prochéazi. Generovani paketi a
inkrementovani hodnoty TTL probiha do okamziku, dokud neziskdme odezvu od cilového
pocitace nebo dokud prislusny smérovac¢ nenahlasi, ze pozadovany cil neni dostupny.

ICMP datagram

V ramci trasovani komunikacni cesty Ize s vyhodou vyuzit protokolu ICMP, ktery se pouziva
pro diagnostiku sité (pienos specidlnich zprav tykajicich se chyb a jinych zvlastnosti pii
pienosu datagramtl).

ICMP zapouzdiuje zpravy do IP datagramu:

Nov¢ IP ICMP zahlavi Ptvodni IP 8 oktekti
zahlavi zahlavi ptuvodniho IP
datagramu
Format ICMP hlavicky:
| Typ zpravy (8b) | Kod zpravy (8b) | Kontrolni soucet (16b) |

Typti 1 kodu je pro ICMP protokol definovana celé fada, v ramci projektu byly vyuzity
nasledujici typy zprav a kody:

Typ | Vyznam

0 Echo reply — odpovéd’ na zadost o odezvu (zpiesnéno pomoci kodu)

3 Destination unreachable — cil je nedostupny (cilovy port,stanice, nebo sit’ jsou nedostupné), nebo byla
nutna fragmentace, kterou ale pfiznak v hlavicc IP zakazoval

Echo request — zadost o odezvu

11 Time exceeded — pfekrocena zivotnost datagramu (TTL dosahlo hodnoty 0)

Kdéd | Vyznam

Network unreachable — sit’ neni dosazitelna

Host unreachable — cil neni dostupny

W|— |

Port unreachable — cil je dostupny, ale specifikovany port ne

Pti zjistovani trasy tedy generujeme ICMP packet typu 8 (echo request), u kterého postupné
inkrementujeme hodnotu TTL, a ktery je zasilan na cilovou adresu na neexistujici port. Poté
¢ekame na odezvu (opét cekdme ICMP packet) a dekédovanim zpravy uré¢ime vysledek. Za
uspéch lze povazovat stav, kdy po ur¢itém poctu inkrementaci TTL ptijde ICMP packet typu
0, s kodem 3 — tedy neexistujici port na cilové stanici.




Implementace

Program je napsan v jazyce C/C++ a pro praci se sitovymi prostiedky vyuziva API knihovny
Winsock. Tato knihovna je zalozena na vyuzivani rozhrani sockets, stejné jako je tomu

v prostfedi unixovych systémt, nicméné kvili drobnym odlisnostem neni zdrojovy kod piimo
pienositelny bez dalSich tprav.

Jako vyvojové prosttedi bylo pouzito IDE Dev-C++ (http://www.bloodshed.net), které
vyuziva kompilator MinGW (http:/www.mingw.org).

Komentar k principu funkénosti algoritmu

Trasovani probiha v nasledujicich krocich:

e Inicializace
0 Kontrola parametrii (cilova adresa)
0 Kontrola verze Winsock (minimalné verze 2.x)
0 Dekoddovani cilové adresy pomoci funkce gethostbyname(), takze 1ze zadavat
jak IP adresu tak i DNS nazev cile
0 Inicializace socketu
Nastaveni pfiznaku zakazu fragmentace, pomoci fce setsockopt()
0 Alokovani paméti pro odesilany ICMP paket a inicializace zdkladnich

o

parametri:
= Typ— Echo Request
= KodO0

= Identifikator paketu (zvoleno ¢islo aktualniho procesu), pomoci kterého
rozliSujeme ptichozi ICMP pakety (abychom brali v Givahu jen ty, které
jsme sami generovali)
e Trasovani vygenerovaného paketu
Spocteni CRC ICMP
Nastaveni aktualni TTL IP paketu - funkce setsockopt()
Odeslani paketu
Cekani ur¢itou dobu na odezvu (timeout nastaven na 5s) — pfijeti odpovédi
= Pfi timeoutu ¢ekani (odpovéd nedorazila), se postupuje dal navySenim
TTL
= Pokud ptijde odpoved’ je na vystup zalogovéana informace o odesilateli
a testuje se typ a kod prichoziho ICMP paketu.
0 Pokud je ptichozi paket vyhodnocen jako odpovéd’ od cilové stanice
(nedosazitelny port) je program ukoncen, jinak se navySuje TTL a pokracuje se
dal.

o

O OO

Priznak Don’t fragment

Nastavenim toho ptiznaku lze zakazat fragmentaci datagramu. Pii cyklickém zvySovani délky
datagramu tak lze napf. testovat max. propustnost komunikacni cesty k cili. Dokud ziskavame
odezvu od cile, 1ze zvySovat délku datagramu az do okamziku, nez obdrzime ICMP packet
typu 0, kod 4 (Fragmentation needed).
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