VLAN Membership Policy Server a protokol VQP

Dynamické ptfifazovani do VLAN®.
Uvod

Protokol VLAN Query Protocol (dale jen VQP) je proprietarni protokol firmy Cisco
Systems (dale jen Cisco) pro dynamické piifazovani koncovych stanic do VLANI (Virtual
LAN — Virtuélni sit¢ LAN). Pfifazovani stanic do jednotlivych VLAN probihé na
zakladé jejich MAC adresy. Funguje na principu klient—server, kde klienty jsou
,koncoveé® prepinae fady Catalyst (v soucasné dobé ovéteny modely 1900, 2950 a 3750) a
jako server slouzi piepinace Catalyst fady 5000 a 6000. Server je celym ndzvem v
terminologii firmy Cisco oznacovan jako VLAN Membership Policy Server (déle jen
VMPS).

Na serveru se definuje databdze obsahujici informaci které MAC adresy patii do kterého
VLANu. Klientsky ptepinac, ktery ma na svém portu piipojené koncové zatizeni s néjakou
MAC adresou, tuto zjisti po prvnim piijatém ramci koncového zatizeni (zdrojova MAC
adresa, napt. DHCP dotazu) a zasle dotaz na VMPS server. Podle obdrzené odpovédi tento
VLAN nastavi.

Tolik kratky uvod. Nyni se podivame trochu bliZe na protokol VQP jako takovy.

VLAN Query Protocol - VQP

Dotazy klientského prepinace na VMPS server a odpovédi serveru zpét jsou realizovany
pomoci dotazii/odpovédi protokolu VQP. Pro pienos zprav VQP protokolu se pouzivaji
datagramy protokolu UDP. VMPS server standardné poslouché na portu UDP/1589.
Informace zasilané ve zpravach VQP protokolu jsou vétSinou ve tvaru Cistého textu (napf.
nazev VLANu, portu kde je pfipojené koncové zatizeni), nebo celého kladného &isla (napft.
IP adresa, MAC adresa).

Struktura zprav VQP je nasledujici:

Dotaz:

VLAN + LN + STR | DOMAIN + LN + STR | U VAR3 | REQ MAC |

3B + 2B + 32B | 3B + 2B + 32B | 7B | 11B \



Odpovéd’:

Dotaz a odpovéd’ se od sebe rozlisuji druhym bajtem ve zpraveé (prvni bajt ma vzdy
hodnotu 01).

Inicializa¢ni dotaz ma hodnotu 01.

Opakovany dotaz (pracovné nazvan "ReRequest") méa hodnotu 03.

Odpoveéd’ ma hodnotu 02, ovSem rozliSuje se zde n€kolik "podtypl". Tyto jsou jednoznacné
identifikovany tfetim bajtem, dle situace:

a) hodnota 00 - port je povolen, vraci se znamy VLAN.

b) hodnota 01 -

¢) hodnota 03 - port zlistava neaktivni (neni "shozen")

d) hodnota 04 - port je "shozen" (shutdown), tedy VLAN nenastaven

e) hodnota 05 - "Spatné formulovany" dotaz (napt. neplatny nazev VTP domény), port
zlstava v ptivodnim stavu

ad a) plati 1 pro piipad pridéleni portu do "default" VLANu, v piipade kdy
neni zndma MAC adresa. V tomto piipad¢ se tedy vraci nazev tohoto VLANu.

Osmy bajt jednoznacné identifikuje relaci dotaz-odpovéd’ (pracovné nazvan "Session ID").

Parametry:

1) port klientského switch-e (ktery ma byt piifazen do patfiéného VLANu)
2) nazev VLANu

3) nazev VTP domény

4) MAC adresa (klienta na daném portu ptepinace) v pozadavku

jsou ve zpravach predavany jako fetézec. Tyto texty jsou pomoci dvou bajtli jednoznacné
identifikovany jako vySeuvedny typ (1 az 3). Za touto "deklaraci typu" nasleduje informace

o délce tohoto fetézce (2B). Samotny fetézec je jeste "pro jistotu" ukoncen nulou (00), ma
maximalni délku 32 znakd.

00 0C 01 - U_VARI: neznamo, délka 4, vzdy nasleduje sekvence bytt: 01 01 01 03
00 OC 02 - naptiklad: Fa0/2

00 0C 03 - naptiklad: vlan 2

00 0C 04 - naptiklad: MYVMPSDOMAIN

00 0C 06 - REQ_MAC: MAC adresa klienta v odpovédi

00 0C 07 - U_VAR3: neznamo, délka
00 0C 08 - REP_ MAC: MAC adresa klienta v odpovédi

MAG_CONT1 - 06 00 00 00
MAG_CON?2 - 02 00 00 00



VLAN Membership Policy Server - VMPS

VMPS server ma databazi vazeb dvojic MAC adres koncovych stanic a VLANuU. Server
naslouchd dotaziim a po pfiijeti korektniho dotazu klientského ptepinace prohleda tuto
databazi. Najde-li v databazi dotazovanou MAC adresu a k ni pfitazeny VLAN, odpovi
klientskému ptepinaci s uvedenym nazvem VLANu.

Je-1i ovSem k dané adrese asociovany VLAN omezen na tzv. skupinu portii (port group),
porovna navic VMPS server port uvedeny v pozadavku klienta s porty uvedenymi ve
skupiné portt se kterymi je MAC adresa a VLAN asociovan. Je-li port z pozadavku shodny
s portem ve skupiné portd, odpovi VMPS server klientskému piepinaci s uvedenym
nazvem VLANu.

VMPS vzdy pracuje v jednom ze dvou moznych bezpecnostnich médu: secure a open.

V piipad¢ korektnich dotazl klientskych piepinacii, obsahujicich MAC adresu pro kterou
je ptitazen VLAN (a piipadné i shodném portu patiiciho do skupiny portit daného VLANu)
se oba mody od sebe nijak nelisi.

Ovsem situace se meéni v pripadech kdy:
+ vdotazu je uvedena MAC adresa, kterd neni v databazi
« v dotazu je MAC adresa s VLANem, ktery patii do jiné skupiny portii, nez kde je
povolen v databazi

V téchto piipadech se v modu secure dany port administrativné shodi (port shutdown)
zaslanim odpovédi obsahujici piikaz pro tuto operaci. Je-li VMPS v mddu open, zasle se
pouze odpoveéd’ odepreni pristupu (acces denied), ovsem port zlstane nahozeny.

Situaci v modu open jesté mize zménit nastaveni parametru fallback VLANu. Je-li takovyto
VLAN posledni zachrany nastaven, je v odpovédi na dotaz prave jeho nazev.

VMPS ve svém nastaveni podporuje také explicitni zakaz ptidéleni VLANu konkrétni
MAC adrese. Realizuje se tak pomoci nastaveni VLANu s nazvem --NONE-- konkrétni
MAC adrese. V piipad¢ obdrzeni dotazu s takovouto MAC adresou VMPS zasle odpovéd
typu odepreni pristupu, nebo administrativniho shozeni, v zavislosti na modu (open resp.
Secure).

Piepinace podporujici dynamické pridélovani VLANu

Zjisténi podpory dynamického pfidélovani VLANG pomoci VQP protokolu Ize zjistit na
klientském piepinaci po zadani prikazu:

show port capabilities



Konfigurace VMPS

1.

W

9]

*

nastaveni VMPS domény — stejna jako VTP (VLAN Trunking Protocol) doména,
¢isla a ndzvy VLANIU jsou potom stejné na serveru i klientech

nastaveni bezpecnostniho médu — mozné hodnoty jsou open a secure

(ptipadné) nastaveni fallback VLANu — hodici se pouze pro urcité konfigurace,
nutnost bezpe¢nostniho médu open

nastaveni nutnosti domény v pozadavku — takto lze ovlivnit, zdali v pozadavku
musi byt uvedena VMPS doména

nastaveni vazeb MAC adres a nazvii VLANU

(ptipadné) nastaveni skupin portli — takto lze ptifadit vice portil do jedné logické
skupiny

(pfipadné) nastaveni skupin VLANU — takto 1ze pfifadit vice VLANU do jedné
skupiny

(ptipadné) nastaveni politiky pro porty

Nastaveni skupin v bodech 6 a 7 je vhodné pro snazsi manipulaci s vice porty/VLANYy.

Konkrétni konfigurace VMPS

(1)

vmps

2)

vmps

€)

vmps

(4)

vmps

)

vmps-—

domain MYVMPSDOMAIN
mode open
fallback --NONE--

no-domain-req deny

mac-addrs

address 0002.b32b.69%9a9%9 vlan-name ORANGE
address 0002.b32b.69f6 vlian-name BLUE

(6)

vmps -

port-group myports

device 192.168.0.2 port 0/3
device 192.168.0.2 port 0/4
device 192.168.0.3 all-ports

(7)

vmps-vlan-group myvlans
vlan-name ORANGE
vlan-name RED

(8)

vmps-port-policies vlan-group myvlans
port-group myports



Konfigurace klientského prepinace

1. nastaveni VMPS serveru
2. nastaveni pfifazovani VLANu na portech
3. (ptipadné) nastaveni VTP/VMPS domény

Konkrétni konfigurace klientského prepinace

enable
configure terminal

(1)

vmps server 192.168.0.1

2
interface fastEthernet 0/2
switchport access vlan dynamic

€)

vtp domain MYVMPSDOMAIN

Realizace VMPS serveru na OS Linux — pripadova studie

Po pfedchozi analyze VQP protokolu 1ze funkci VMPS serveru realizovat pomoci
programu pracujicim nejlépe v operanim systému GNU/Linux. Vyhody jsou pfedevsim
cena, dostupnost, moznost jednoduché¢ vzdalené spravy atd.

Vhodna varianta je k d1p02101 na internetu na adrese:
forge.net/ /showfil

K zprovoznéni této aplikace je potieba vykonat nasledujici:

1. Stdhnout zdrojové kody aplikace. Jde o balik vmpsd-X.Y.tar.gz, kde X a Y jsou
Cisla verze aplikace.
2. Rozbalit zdrojové kody:
tar -zxf vmpsd-X.Y.tar.gz -C /usr/local/src
3. Piipravit kompilaci zdrojovych kod:
cd /usr/local/src/vmpsd
./configure --prefix=/usr/local/vmpsd

4. Zkompilovat zdrojové kody:
make
5. Nainstalovat aplikaci:
make install
6. Zkonfigurovat aplikaci, presnéji nakonfigurovat VMPS server.
Editovat soubor /usr/local/vmpsd/etc/vlan.db
7. Spustit aplikaci:
/usr/local/vmpsd/bin/vmpsd -f /usr/local/vmpsd/etc/vlan.db


http://sourceforge.net/project/showfiles.php?group_id=47375&package_id=40323&release_id=279202

Pripadova studie konkrétni konfigurace VMPS serveru (implementace VMPSD na
OS Linux) a koncového klienta (prepina¢ Cisco Catalyst 2950):

VMPS server
192.168.0.1

SW3
192.168.0.2

192.168.2.2
0002.b32b.6916

192.168.1.2
0002.b32b.69a9

VLAN ORANGE

VLAN BLUE



Konfigurace VMPS serveru, soubor vlan.db:

!vmps domain <domain-name>

! The VMPS domain must be defined.
!vmps mode { open | secure }

! The default mode is open.

!'vmps fallback <vlan-name>

!vmps no-domain-req { allow | deny }
I

vmps domain MYVMPSDOMAIN
vmps mode open

vmps fallback --NONE--
vmps no-domain-req deny

|
!MAC Addresses
|
vmps-mac-addrs
|
! address <addr> vlan-name <vlan name>
|

! vlan ORANGE restricted

address 0002.b32b.69%9a9 vlan-name ORANGE
! vlan BLUE unrestricted

address 0002.b32b.69f6 vlian-name BLUE

!Port Groups

|

!vmps-port-group <group-name>

! default-vlan <vlan-name>

! fallback-vlan <vlan-name>

! device <device-id> { port <port-name> | all-ports }
|

vmps-port-group myports
device 192.168.0.2 port 0/3
device 192.168.0.2 port 0/4

!

!VLAN groups

|

!vmps-vlan-group <group-name>

! vlan-name <vlan-name>

|

vmps-vlan-group myvlans
vlan-name ORANGE

!VLAN port Policies
|
!vmps-port-policies {vlan-name <vlan name> | vlan-group <group-name> }
! { port-group <group-name> | device <device-id> port <port-name> }
u
vmps-port-policies vlan-group myvlans
port-group myports



Konfigurace klientského piepinace SW3 (ptikazy IOSu):

vlan database
vtp transparent
vlan 2 name ORANGE
vlan 3 name BLUE
vlan 4 name RED
apply

configure terminal
vtp domain MYVMPSDOMAIN

vinps server 192.168.0.1

interface vlan 1

ip address 192.168.0.254 255.255.255.0
no shutdown

interface fastEthernet 0/1
switchport mode access
switchport access vlan 1

interface fastEthernet 0/2
switchport access vlan dynamic

interface fastEthernet 0/4
switchport access vlan dynamic



