Cisco 10S Firewall

Mnozina funkci Cisco 10S Firewallu

Cisco 10S Firewall poskytuje integrované funkce firewallu a tim zvySuje flexibilitu a
bezpecnost Cisco routeru.
Stru¢ny prehled jeho nejdilezitéjsich vlastnosti:

Kontextové zavislé Fizeni pristupu CBAC — Internim uZivatelim nabizi bezpecné
fizeni pfistupu podle jednotlivych aplikaci, podléhd mu veskery provoz sit¢.

Detekce vniknuti — Okamzité monitorovani, zadrzeni a reakce na zneuziti sité.
Detekce je postavena na mnozing signatur reprezentujici nejbéznéjsi typy utokda.
Detekce a prevence titoki odepienim sluZeb — Brani a ochranuje prostfedky routeru
a stroji v siti proti béZznym utokim; kontroluje hlavicky paketi a podezielé pakety
zahazuje.

Blokovani java appleti — Chrani sit’ proti zlomyslnym java appletim.

Okamzita varovna hlasSeni — V redlném Case zaznamenava varovani o atocich.
Zaznam auditu — Podrobné sledovani provozu; pro podrobné sestavy zaznamenava
Casové razitko, zdrojovy hostitelsky systém, cilovy hostitelsky systém, porty, dobu
trvani a celkovy pocet prenesenych bajtii.

Zaznam udalosti — Pomoci zaznamu udélosti mize sitovy administrator sledovat
v realném Case potencionalni prolomeni bezpecnosti a jiné nestandardni aktivity.
Autentizace partnerskych routeri — V routeru zajistuje piijem paketli jen od
daveéryhodnych zdroji.

Cinnost kontextové zavislého Fizeni piistupu CBAC

Jestlize sitovy provoz vystupuje z interni sité skrze firewall,vytvaii pro n€j mechanismus
CBAC v pristupovych seznamech ptisluSnych rozhrani firewallu docasny prichod. Tento
priichod umoznuje zpétny tok provozu, jez by byl normaln¢ blokovan, a vytvaii dalsi datové
kanaly pro zpétny vstup do interni sité pres firewall. CBAC navic povoluje priichod do interni
sité pouze tehdy, pokud je soucésti stejné komunikacni relace jako ptivodni provoz, ktery

¢innost CBAC pfi vystupu z firewallu vyvolal.
Na obrazku ¢.1 je ptiklad relace prochézejici pies CBAC, v tomto pfipad¢ relace Telnet,
obecné to vSak plati pro jakoukoliv komunikaé¢ni relaci.
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Obrazek ¢.1 — Cinnost kontextové zavislého fizeni piistupu CBAC
Cisco 10S Security Configuration Guide, str 267.

e UZivatel zah4ji relaci Telnet (obecné CBAC muiZe monitorovat jednokanalové i
generické komunikace v protokolu TCP ¢i UDP)

e CBAC povoli prichod zpétného provozu z relace Telnet uzivatele

e Ostatni provoz Telnet externiho piivodu CBAC zablokuje

Pro konfiguraci CBAC se musi aplikovat nasledujicich n€kolik krok:

Vybér rozhrani pro CBAC — Nejprve se musi zvolit pfislusné rozhrani pro CBAC, t;.
jestli konfigurovat CBAC nad internim nebo externim rozhranim firewallu. Interni
rozhrani znamena tu stranu, ze které budou vychdzet relace, jejichz provoz nebude
blokovan, zatimco u externiho rozhrani ano.

Konfigurace pristupovych seznami nad rozhranim

Firewall je nejbéznéji uzivan v jedné ze dvou zékladnich topologii. UrCeni, které z téchto
topologii je nejpodobnéjsi konkrétni topologii, miize napomoci pii rozhodovani, zda
konfigurovat CBAC nad externim ¢i internim rozhranim.

Prvni topologie, ktera je na obrazku ¢.2, je topologie, kde je CBAC konfigurovano nad
externim rozhranim.
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Obrazek ¢.2 — Konfigurace CBAC nad externim rozhrani
Cisco 10S Security Configuration Guide, str 275.
Popis:
e Provoz vstupujici do firewallu z externi sit¢ bude blokovan mimo ten, ktery
je soucasti komunikacni relace inicializované v interni siti.

Pokud je nad externim rozhranim definovan odchozi (z rozhrani do internetu) piistupovy
seznam, muiZe tento seznam povolovat sitovy provoz, ktery bude podléhat kontrole
CBAC, pokud by provoz povolen nebyl, nepodléhal by inspekci CBAC a pakety by byly
jednoduse zahozeny.

Ptichozim pfistupovym seznamem nad externim rozhranim musi byt vzdy rozsifeny
piistupovy seznam. Pfichozi pfistupovy seznam zakazuje provoz, ktery ma podl¢hat
inspekci CBAC. CBAC potom povoli jen ten nadvratovy provoz, ktery patii k platné relaci,
a bude pro néj v uvedeném piistupovém seznamu podle potteby vytvaret doCasna
povoleni priichodu.

Druha topologie, ktera je na obrazku ¢.3, je topologie, kde je CBAC konfigurovano nad
internim rozhranim.
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Obrazek ¢.3 — Konfigurace CBAC nad internim rozhrani
Cisco 10S Security Configuration Guide, str 275.
Popis:

e 'V této topologii je CBAC konfigurovano nad rozhranim Ethernel 0. Externi
provoz ma zde povolné vyuzivani sluzeb z demilitarizované zony (DMZ),
nicméné nadale je externi provoz blokovén v pfistupu do interni sit€, mimo
ten, ktery je soucasti komunikac¢ni relace inicializované v interni siti.

Pokud je nad internim rozhranim definovan ptichozi (do rozhrani z internetu) ptistupovy
seznam, muiZe tento seznam povolovat pfichozi sitovy provoz, ktery bude podléhat
kontrole CBAC, pokud by provoz povolen nebyl, nepodléhal by inspekci CBAC a pakety
by byly jednoduse zahozeny.

Odchozim pfistupovym seznamem nad internim rozhranim musi byt vzdy rozsifeny
pristupovy seznam. Veskery sitovy provoz, spadajici pod inspekci CBAC, musi tento
ptichozi pfistupovy seznam zamitat, protoze CBAC bude povolovat jen ten navratovy
provoz, ktery patii k platné, stavajici relaci, a bude pro n¢j v uvedeném piistupovém
seznamu podle potfeby vytvatet docasna povoleni prichodu.

Konfigurace globalnich ¢asovych limiti a prahovych hodnot

Casové limity a prahové hodnoty stanovuji v CBAC dobu, po kterou se o relacich budou
udrzovat stavové informace, a okamziky zahozeni relaci, které se nepodafi plné ustavit.
Casové limity a prahové hodnoty plati globalné pro viechny relace.

V nasledujici tabulce jsou bézné piikazy pouzivané pro spravu stavu relaci s popisem a
implicitnimi hodnotami.



Prikaz

Popis

Implicitni hodnota

ip inspect tcp

Doba, po kterou software ¢eka u TCP

. relace k navéazani spojeni nez tuto relaci 30 sekund
syswait-time sekundy | .} 4
P Doba, po kterou bude relace TCP
Ip Inspect tcp udrzovana jako aktivni i pres 5 sekund

finwait-time sekund

detekovanou vyménu paketu FIN.

ip inspect tcp
idle-time sekund

Doba po kterou bude relace TCP
udrzovana i bez jakékoli aktivity (Casovy
limit neCinnosti TCP)

3600 sekund

ip inspect udp

Doba po kterou bude relace UDP

. ! udrzovana i bez jakékoli aktivity (¢asovy | 30 sekund
idle-time sekund limit nedinnosti {JDP) v !
. . Doba, po kterou bude relace vyhledavani
1p ms,peCt nazvi ENS udrzovéna i bez ja}11<e’koli 5 sekund
dns-timeout sekund aktivit
y.

Pocet existujicich pootevienych relaci, po
ip inspect jehoz dosazeni za¢ne software
max-incomplete polooteviené relace odstrafiovat. Jedna se | 500 polootevienych
high pocet 0 obranu proti utoku odepteni sluzeb

(DoS)
ip inspect Pocet existujicich pootevienych relaci, po
max-incomplete low jehoZ dosaZeni pfestane software 400 polootevienych

pocet

polooteviené relace dale odstranovat.

Ip inspect tcp
max-incomplete host
pocet block-time
sekund

Pocet existujicich polootevienych relaci
TCP se stejnou cilovou adresou, po jehoz
dosazeni zacne software polooteviené
relace se stejnou cilovou adresou
odstranovat. Zpisob odstraiiovani
polootevienych relaci pti piekroceni
prahové hodnoty max-incomplete host se
v CBAC lisi podle toho, jestli je ¢asovy
limit block-time roven nule, nebo je
definovan jako nenulové kladné Cislo.
Pokud je hodnota block-time rovna nule,
odstrafiuje CBAC s kazdym novym
pozadavkem spojeni k danému hostiteli
vzdy nejstarsi existujici polooteviené
relace ke stejnému hostiteli a prichod
paketit SYN povoluje; jestlize je hodnota
block-time ostie vétsi nez nula, odstrani
CBAC vsechny existujici polooteviené
relace k danému hostiteli a poté vSechny
nové pozadavky spojeni blokuje. Toto
blokovani novych pozadavku spojeni trva
az do doby vyprseni casového limitu
blok-time

50 existujicich
polootevienych
relaci TCP, 0
sekund, interval od 1
do 250




Cisco IOS Firewall Intrusion Detection Systém

Hlavni vlastnosti Cisco IOS Firewall IDS je podpora technologie pro detekci neZzadouciho
pronikani (intrusion detection technology) pro stiedni a $pi¢kové routry. Cisco IOS Firewall
IDS je idealni pro jakoukoliv sit’ a specialné pro mista, kde je router umistén mezi
jednotlivymi segmenty sit¢, mezi kterymi je pozadovana zvysena bezpe¢nost. Muze také
chrénit internetové a intranetové spojeni, u kterych je natizena zvysend bezpecnost, nebo
ptipojeni pobocky k hlavnimu sidlu spolecnosti nebo Internetu.

Detekéni systém rozpoznava 59 nejbéznéjsich typt utokti pomoci signatur slouzicich

k detekovani modell podezielého provozu v siti. Signatury typu Gtoku zahrnuté v Cisco 10S
Firewall byly vybrany z Sirokého seznamu typickych vzori typt prinikii. Signatury
reprezentuji vazné poruseni bezpecnosti, nejbéznéjsi sitoveé utoky a sbér dat skenovanim.
Popis Cisco IOS Firewall IDS signatur bude v dalsi ¢asti této prace.

Jinymi slovy Cisco IOS Firewall IDS je ptimy detektor nezadouciho vnikani, sleduje pakety
jak prochdzi pies router, kazdy skenuje a porovnava s IDS signaturami. Kdyz detekuje
podezielou aktivitu, zareaguje diiv nez miize byt naruSena bezpec¢nost sité. Udalost ulozi do
logu pomoci syslog nebo Cisco Secure Intrusion Detection System pomoci protokolu Post
Office. Sitovy administrator mize nakonfigurovat IDS systém k vybéru ptislusné reakce na
ruzné hrozby:

e Posle vystrahu na syslog server nebo na Cisco Secure IDS Director (centralni fidici
rozhrani)

e Zahodi paket

e Resetuje TCP spojeni

Pokud bezpecnost vyzaduje ob¢ vlastnosti firewallu, at’ uz IDS nebo CBAC, mohou tyto
vlastnosti bézet nezavisle na sob¢ a na riiznych rozhranich routeru.

Cisco Secure Intrusion Destection systém

Cisco Secure IDS (znamy také jako NetRanger) je robustni, real-time, detek¢ni systém pro
odhalovani, oznamovani a pferuSeni neautorizovanych aktivit v siti. Cisco Secure IDS je pln¢
kompatibilni s Cisco IOS Firewallem.

Cisco Secure IDS se sklada z téchto komponent:

e Sensor
e Director
e Post Office

Cisco Secure IDS Sensor jsou vysokorychlostni sitové aplikace analyzujici obsah a kontext
jednotlivych paketl rozhodujici zda je provoz autorizovan. Kdyz se proud sitovych dat jevi
jako neautorizovany nebo podeziele, naptiklad jako SATAN attack, ping sweep a podobné,
Cisco Secure IDS Sensor miiZze detekovat v realném Case poruSeni bezpecnosti, rozeslat
vystrahy k Cisco Secure IDS Direktor a patfi¢né reagovat.



Cisco Secure IDS Director je vykonny , softwarové zaloZeny fidici systém, ktery centralné
monitoruje aktivity vice Cisco Secure IDS Sensors umisténych na lokalnich nebo odlehlych
sitovych segmentech.

Cisco Secure IDS Post Office je komunika¢ni protokol, ktery umoZiiuje Cisco Secure IDS
sluzbam a hostitelim vzajemnou komunikaci.

Uzivatelé Cisco Secure IDS mohou rozsitit Cisco I0S Firewall IDS signatury k doplnéni
jejich existujicich IDS systému. Toto umoZiiuje rozsifit IDS v oblasti, kterou nemusi Cisco
Secure IDS Sensor podporovat. Cisco 10S Firewall IDS signatury mohou byt vyvijeny vedle
nebo nezavisle na ostatnich vlastnostech Cisco IOS Firewallu.

Funkéni popis Cisco I0S Firewallu

Cisco IOS Firewall IDS vystupuje jako pfimy detektor vniknuti sledujici pakety prochéazejici
rozhranimi routeru zda jsou ve spravném tvaru. Kdyz paket, nebo fada paketti v toku souhlasi
se signaturami, Cisco IOS Firewall IDS muze provést nasledujici nakonfigurovatelné akce:

e Alarm - Posle alarm na syslog serveru nebo Cisco Secure IDS Director
e Drop - Zahodi pakety
e Reset - Resetuje TCP spojeni

Nasleduje popis procesu konfigurace provérovani paketi pomoci Cisco IOS Firewall IDS:

e Vytvoftite kontrolni pravidlo, které specifikuje signatury, které mohou byt pouzity na
posilané pakety a akce, které se provedou, kdyZ je nalezena shoda. Provéfujici pravidla
mohou pouzivat na pakety informacni a utocné signatury (podrobnéji v nasledujici
podkapitole). Jejich seznam muize obsahovat jednu, v§echny nebo jakykoliv pocet
signatur.

e PouzZijete pravidlo na rozhrani routeru, specifikujete smér toku paket (in nebo out).

e Kdyz je pravidlo pouzito na pfichozi smér rozhrani, pakety prochédzejici rozhranim jsou
kontrolovany pted prichodem ACL (aby je nemohl ACL vyftadit). Toto umozni
administratory upozornit na tok nebo na nekalé aktivity i kdyz by router normalné
pozadavek odfiltroval.

e Kdyz je kontrolni pravidlo pouzito na odchozi smér na rozhrani, pakety jsou nejprve
kontrolovany ptichozich ACL po jejich vstupu na router z jiného rozhrani. V tomto
ptipadé, prichozi ACL jiného rozhrani mtize vytadit pakety pted jejich zkontrolovanim
Cisco 10S Firewall IDS. To miiZze mit za nasledek, Ze Cisco 10S Firewall IDS neupozorni
na utok, prestoze utok byl jiz zmaren.

e Pakety prochézejici pres rozhrani, které provadi kontroly, jsou provéfovany sérii modula,
zacinajici s IP nasledované bud’to ICMP, TCP, nebo UDP a nakonec aplika¢ni vrstvou.

e KdyZ je v modulu nalezena shoda se signaturou, nastanou nasledujici uzivatelem
definované akce:

— Kdyz je vyvolana akce alarm, potom modul dokon¢i kontrolu, posle alarm a
podstoupi paket dalSimu modulu.
— 'V ptipadé akce drop, je paket zahozen a neposild se do dal§iho modulu.



— 'V ptipadé akce reset, se paket preposle do dal§iho modulu a je poslan paket
s nastavenym reset flag obéma tc¢astnikiim spojeni.

Poznamka

Je doporuceno pouzivat drop a reset spolecné. Kdyz je nalezeno vice shod se signaturami
v jednou modulu, pouze prvni ndlez vyvola akci. Dal$i nalezy v ostatnich modulech také
vyvolaji akci, ale pouze jedinou za kazdy modul.

Popis signatur

Nasleduje popis signatur umisténych v seznamu Cisco 10S Firewall IDS. Signatury popisuji
vzory zneuziti v sitovém provozu. V Cisco IOS Firewall IDS jsou signatury rozdéleny do
téchto ctyt skupin:

Info Atomic

Info Compound
Attack Atomic
Attack Compound

Info signatura detekuje information-gathering (shroméazdéni dat) aktivitu, jako je port sweep.

Attack signatura detekuje utok sméfovany do chranéné sité, jako je odmitnuti sluzby nebo
provedeni neplatného ptikazu béhem FTP relace.

Info a attack signatury mtiizou byt bud’to atomické nebo sloZené signatury. Atomické
signatury mizou odhalit typy jednoduché jako pokusy piistupu ke konkrétnimu portu na
konkrétnim hostiteli. Slozené signatury mizou odhalit komplexni Gtoky, jako je sekvence
piikazl distribuovanych ptes rozmanité hostitele v delSich ¢asovych usecich. Signatury
pronikani zahrnuté v Cisco IOS Firewall byly vybrany z Sirokého spektra signatur prinikt a
nezadouciho vniknuti jako reprezentanté nejbéznéjSich sitovych utoki a skent pro
shromazdovani dat. Seznam vSech 59 signatur obsazenych v Cisco Secure IDS Network
Security Databaze obsahujici id, jméno, typ a popis je k nahlédnuti na webu Cisco, konkrétné
http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fsecur _c/ftrafwl/s
cfids.htm.

Konfigurace Cisco I0S Firewall IDS

V nasledujicich tabulkach jsou uvedené piikazy slouzici ke konfiguraci Cisco IOS Firewall
IDS. Jednotlivé ¢asti jsou oznaceny podle toho, zda jsou piikazy vyzadovany nebo zda jsou
volitelné.

Prvnim krokem je inicializace Post Office, tato Cast je vyzadovana. Nésledujicim krokem je
inicializace Cisco IOS Firewall IDS, kterd je také povinna. Posledni ¢asti je ovéfeni
konfigurace Cisco IOS Firewall IDS, ktera je volitelna



Inicializace Post Office
(vyZzadovana)

Prikaz

Popis

Router(config)# ip ips notify nr-
director

Zaslani oznameni (alarm) bud’ Cisco Secure
IDS Directoru nebo syslog serveru nebo
obéma.

Krok 1 Router(config)#ip ips notify log |Kdyz se ma poslat alarm Cisco Secure IDS
Directoru, je uzito klicové slovo nr-
director, pokud se ma poslat alarm syslog
serveru, je uzito klic¢ové slovo log.

Krok 2 Router(config)# logging console |Zobrazeni zprav syslogu na konzoli, pokud

info jsou posilany alarmy do syslogu.

Krok 3 Router(config)# exit Opusténi globalniho konfigura¢niho rezimu.

Krok 4 Router# write memory Ulozeni konfigurace.

Krok 5 Router# reload Reloadovani routeru.

Inicializace Cisco 10S Firewall IDS

(vyZadovéna)

Pro konfigurovani ips pravidel, je potfeba pouzit nasledujici ptikazy v globdlnim
konfigura¢nim rezimu.

Prikaz

Popis

Router(config)# ip ips info
{action [alarm]
[drop] [reset]}

Nastaveni implicitni akei pro info a attack
signatury. Oba typy signatur mohou mit
zadnou nebo vSechny nasledujici akce:
alarm, drop a reset. Implicitni akce je

Krok 1 Router(config)# ip ips attack alarm.

{action [alarm]

[drop] [reset]}

Router(config)# ip ips name Vytvorteni ips pravidel, kde

audit name {info | audit_name je uzivatelem definované jméno

attack} [list standard acl] pravidel

[action [alarm] napf.:

[drop] [reset]] ip ips name audit name info

(vytvofeni pravidla pro info signatury)

Krok 2 ip ips name audit name attack

(vytvofeni pravidla pro attack signatury)
Implicitni akce je alarm.
Miizete také pouzit ip ips name piikaz pro

pfipojeni access control list k ips
pravidliim pro odfiltrovani zdroji




nespravnych poplachd.

standard_acl je Cislo reprezentujici access
control list (ACL). Pokud je ACL pfifazen k
ips pravidlu, musi byt ACL definovan také:
ip ips name audi name {info|attack} list
acl _list.

V nésledujicim ptikladé je ACL 99 ptitazen
k ips pravidlu INFO

ip ips name INFO info list 99
access-list 99 deny 10.1.1.0 0.0.0.255
access-list 99 permit any

Krok 3

Router(config)# ip ips signature
signature-number
{disable | list acl list}

Zakazani konkrétni signatury. Zakazané
signatury nejsou zahrnuty v ips pravidlech.

ip ips signature signature-number disable

Ke znovuzaktivovani diive zakazanych
signatur se pouziva piikaz

no ip ips signature signature-number
disable

kde signature-number je Cislo zakdzaného
ips pravidla.

Miize se také pouzit ptikaz ip ips signature
list pro aplikovani signatury pro
odfiltrovani zdroja nespravnych poplachti.
signature-number je Cislo signatury, a
acl_list je Cislo reprezentujici ACL:

ip ips signature signature-number list
acl list

V nésledujicim ptiklad€ je ACL 35 pfifazen
k signatute 1234:

ip ips signature 1234 list 35
access-list 35 deny 10.1.1.0 0.0.0.255
access-list 35 permit any

Krok 4

Router(config-if)# interface
interface-number

Vstup do konfigura¢niho rezimu rozhrani.

Krok 5

Router(config-if)# ip ips
audit_name
{in | out}

Aplikovani ips pravidla na rozhrani.

V tomto ptikazu audit name je existujici
jméno ips pravidla a kontrola (smér) je
bud’to dovnitf (in) nebo ven(out).

Krok 6

Router(config-if)# exit

Opusténi konfigura¢niho rezimu rozhrani.




Krok 7 | Router(config)# exit | Opusténi globalniho konfiguragniho rezimu.

Ovérovani konfigurace Cisco 10S Firewall IDS

Pro ovétovani Cisco IOS Firewallu IDS nakonfigurovanych vlastnosti slouzi ptikaz
show ip ips configuration

Pt.:
ids2611# show ip ips configuration

Event notification through syslog is enabled
-stav hlaSeni udalosti na syslog
Event notification through IDS Director is enabled
-stav hlaseni udalosti na ISD Director
Default action(s) for info signatures is alarm
-standardni akce pro info signatury
Default action(s) for attack signatures is alarm drop reset
-standardni akce pro attack signatury
PostOffice:HostlD:55 OrglD:123 Msg dropped:0
:Curr Event Buf Size:100 Configured:100
HID:14 OID:123 S:1 A:2 H:82 HA:49 DA:0 R:0 Q:0
ID:1 Dest:10.1.1.99:45000 Loc:172.16.58.99:45000 T:5 S:ESTAB *
-nastaveni protokolu IDS Post Office
Audit Rule Configuration
-vypis jednotlivych pravidel
Audit name AUDIT.1
-jméno pravidla AUDIT.1
info actions alarm
-provedeni akce alarm pfi nalezeni info signatury
attack actions alarm drop reset
-provedeni akci alarm, drop a reset pii nalezeni attack signatury

Pro ovétovani rozhrani které obsahuji kontrolni pravidla slouzi ptikaz
show ip ips interface

Pt.:
ids2611# show ip ips interface

Interface Configuration
Interface EthernetO
-nastaveni IDS na rozhrani Ethernet0
Inbound IDS audit rule is AUDIT.1
-vstupni pravidlo na rozhrani EthO (v tomto ptipadé AUDIT.1)
info actions alarm
-vypis nastaveni pravidla AUDIT.1 pro info signatury
attack actions alarm drop reset
- vypis nastaveni pravidla AUDIT.1 pro attack signatury



Outgoing IDS audit rule is not set

-vystupni pravidlo (v tomto piipad€ neni nastaveno)
Interface Ethernet1

-nastaveni IDS na rozhrani Ethernetl
Inbound IDS audit rule is AUDIT.1

-vstupni pravidlo na rozhrani Eth1 (v tomto ptipadé AUDIT.1)
info actions alarm

-vypis nastaveni pravidla AUDIT.1 pro info signatury
attack actions alarm drop reset

-vypis nastaveni pravidla AUDIT.1 pro attack signatury
Outgoing IDS audit rule is not set

-vystupni pravidlo (v tomto piipad¢ neni nastaveno)

Monitorovani a udrzba Cisco 1OS Firewall IDS

Nasledujici tabulka uvadi ptikazy pro monitorovani a adrzbu Cisco 10S Firewall IDS

Prikaz Popis
Router# clear ip ips statistics Vynuluyje statistiku analyzovanych paket
vedenych na IDS Director.
Router# show ip ips statistics Zobrazeni poctu provéfenych paketli a poctu
zaslanych alarmt a dalSich informaci

Priklad vystupu po aplikovani ptikazu show ip audit statistics:

Signature audit statistics [process switch:fast switch]
-vypis statistik kontrol podle jednotlivych signatur
signature 2000 packets audited: [0:2]
signature 2001 packets audited: [9:9]
signature 2004 packets audited: [0:2]
signature 3151 packets audited: [0:12]
Interfaces configured for audit 2
-pocet rozhrani, na kterych je aktivni IDS
Session creations since subsystem startup or last reset 11
-pocet spojeni vytvorenych od posledniho startu nebo resetu IDS
Current session counts (estab/half-open/terminating) [0:0:0]
-pocet aktualnich spojeni (zalozené, jednostrané oteviené, prerusené)
Maxever session counts (estab/half-open/terminating) [2:1:0]
-maximalni pocet spojeni (zalozené, jednostrané oteviené, prerusené)
Last session created 19:18:27
-¢as posledni relace
Last statistic reset never
-¢as posledniho resetu (vymazani) statistik




Priklady konfigurace

V této ¢asti ukazeme ukazky typické konfigurace nasledujicich situaci:

Zakladni nastaveni Cisco 10S IDS
Ptidani ACL do kontrolnich pravidel
Vytazeni signatur

Pridani ACL do signatur

Pouziti vice riiznych kontrolnich pravidel

Z.akladni nastaveni Cisco 10S IDS

V nasledujicim ptiklad¢ je inicializovano Cisco 10S IDS. VSimnéte si , ze pravidlo AUDIT.1
bude pouzivat oboji, jak info tak attack signatury:

ip ips notify nr-director

-zapisovani udalosti do IDS Directoru
ip ips notify log
-zapisovani udalosti do syslogu routeru

ip ips name AUDIT.1 info action alarm
-vytvoreni a nastaveni kontrolniho pravidla AUDIT.1 pro info signatury
-jméno kontrolniho pravidla: AUDIT.1
-akce pfi zjisténi info signatury: alarm
ip Ips name AUDIT.1 attack action alarm drop reset
-vytvoreni a nastaveni kontrolniho pravidla AUDIT.1 pro attack signatury
-jméno kontrolniho pravidla: AUDIT.1
-akce pfi zjiSténi attack signatury: alarm, drop, reset

interface e0

-nastaveni rozhrani ethetnetQ
ip address 10.1.1.1 255.255.255.0

-nastaveni ip adresy
ip ips AUDIT.1 in

-zapnuti kontroly IDS na rozhrani ethO podle pravidla AUDIT.1

interface el

-nastaveni rozhrani ethernetl
ip address 172.16.57.1 255.255.255.0

-nastaveni ip adresy

ip ips AUDIT.1 in
-zapnuti kontroly IDS na rozhrani eth1 podle pravidla AUDIT.1

Pridani ACL do kontrolnich pravidel

V nasledujicim piiklade€ je do kontrolniho pravidla ptidino ACL. Diky kterému si mizeme
urcit, které pakety (z jednotlivych adres) budou kontrolovany a které ne. V naSem piipade
pakety ptichazejici z adresy 172.16.57.4 kontrolovany IDS nebudou.



ip ips notify nr-director
p ips notify log
-zapisovani udalosti do syslogu routeru a IDS Directoru

ip ips name AUDIT.1 info list 90 action alarm
-nastaveni kontrolniho pravidla AUDIT.! pro info signatury
-jméno kontrolniho pravidla: AUDIT.1
-pouziti ACL pro vybér kontrolovanych pakett : klicové slovo list a jméno ACL
-akce pfii zjisténi info signatury: alarm
ip ips name AUDIT.1 attack list 90 action alarm drop reset
-nastaveni kontrolniho pravidla AUDIT.1 pro attack signatury
-jméno kontrolniho pravidla: AUDIT.1
-pouziti ACL pro vybér kontrolovanych paketi : kli¢ové slovo list a jméno ACL
-akce pfti zjisténi attack signatury: alarm, drop, reset

interface e0

-nastaveni rozhrani EthO
ip address 10.1.1.1 255.255.255.0
ip ips AUDIT.1 in

interface el

-nastaveni rozhrani Eth1
ip address 172.16.57.1 255.255.255.0
ip ips AUDIT.1 in

access-list 90 deny 172.16.57.4

-odfiltrovani provozu z ip adresy 172.16.57.4
access-list 90 permit any

-ostatni provoz povolen

Vyrazeni signatur

Bezpecnostni administrator si v§imnul, Ze router generuje mnoho chybnych vysledki pro
signatury 1234, 2345 a 3456. Administrator vi, Ze na siti je aplikace, ktera zapticiiiuje
vyvolani signatury 1234 a neni to aplikace, kterd zvysuje bezpecnostni riziko. Signaturu
muzeme vytadit jako je zobrazeno v nésledujicim ptikladé:

ip ips notify nr-director
ip ips notify log
-zapisovani udalosti do syslogu routeru a IDS Directoru

ip ips sighature 1234 disable
-vypnuti kontroly IDS na signaturu 1234

ip ips name AUDIT.1 info action alarm

-nastaveni kontrolniho pravidla AUDIT.1 pro info signatury
ip ips name AUDIT.1 attack action alarm drop reset

-nastaveni kontrolniho pravidla AUDIT.1 pro attack signatury

interface e0

-nastaveni rozhrani EthO
ip address 10.1.1.1 255.255.255.0
ip ips AUDIT.1 in



Pridani ACL do signatur

Po vétsim zkoumani bezpecnostni administrator objevi, ze chybné vysledky pro signatury
4050 a 1206 jsou zapfic¢inény urcitou aplikaci na 10.1.1.3 a 10.1.1.4. Pfidanim ACL, ktera
zabrani kontrole signatur 4050 a 1206 z vyse uvedenych ip adres, se zastavi vytvaieni
chybnych poplach, jak je zndzornéno v piikladé:

ip audit notify nr-director
p audit notify log

-zapisovani udalosti do syslogu routeru a IDS Directoru

ip ips sighature 4050 list 91

-vypnuti kontroly IDS na signaturu 4050 z ip adres dle ACL
ip ips sighature 1206 list 91

-vypnuti kontroly IDS na signaturu 1206 z ip adres dle ACL

ip ips name AUDIT.1 info action alarm

-nastaveni kontrolniho pravidla AUDIT.1 pro info signatury
ip ips name AUDIT.1 attack action alarm drop reset

-nastaveni kontrolniho pravidla AUDIT.! pro attack signatur

interface e0

-nastaveni rozhrani EthO
ip address 10.1.1.1 255.255.255.0
ip ips AUDIT.1 in

access-list 91 deny host 10.1.1.3

-odfiltrovéani provozu z ip adresy 10.1.1.3
access-list 91 deny host 10.1.1.4

- odfiltrovéani provozu z ip adresy 10.1.1.4
access-list 91 permit any

-ostatni provoz povolen

Pouziti vice riiznych kontrolnich pravidel

Spolec¢nost se nyni reorganizovala a ma na siti 10.1.1.0 umisténé pouze spolehlivé lidi.
Zaméstnanci dokoncena prace na této siti nesmi byt narusena s Cisco 10S IDS, takZe attack
signatury v AUDIT.1 pravidlu vyvolaji pouze alarm. Pro spojeni vytvorené mimo tuto sit,
budou nalezené attack signatury feSeny standardnim zptisobem: poslani upozornéni (alarm),
vypusténi paketu (drop) a reset TCP spojeni (reset). Nakonfigurovani dvou riznych
kontrolnich pravidel a jejich pouziti na rizna ethernetova rozhrani jak je naznaceno

v nasledujicim piikladé:

ip ips notify nr-director
ip ips notify log
-zapisovani udalosti do syslogu routeru a IDS Directoru

ip ips name AUDIT.1 info action alarm
-vytvoreni a nastaveni kontrolniho pravidla AUDIT.I pro info signatury
-jméno kontrolniho pravidla: AUDIT.1
-akce pfii zjisténi info signatury: alarm
ip ips name AUDIT.1 attack action alarm
-vytvoreni a nastaveni kontrolniho pravidla AUDIT.1 pro attack signatury



-jméno kontrolniho pravidla: AUDIT.1
-akce pfti zjiSténi attack signatury: alarm

ip iIps name AUDIT.2 info action alarm
-vytvoreni a nastaveni kontrolniho pravidla AUDIT.2 pro info signatury
-jméno kontrolniho pravidla: AUDIT.2
-akce pfi zjisténi info signatury: alarm

ip ips name AUDIT.2 attack action alarm drop reset
-vytvoreni a nastaveni kontrolniho pravidla AUDIT.2 pro attack signatury
-jméno kontrolniho pravidla: AUDIT.2
-akce pii zjisténi attack signatury: alarm, drop, reset

interface e0

-nastaveni rozhrani EthO
ip address 10.1.1.1 255.255.255.0

-nastaveni ip adresy na rozhrani eth(
ip ips AUDIT.1 in
-zapnuti kontroly IDS na rozhrani ethO podle pravidla AUDIT.1

interface el

-nastaveni rozhrani Eth1
ip address 172.16.57.1 255.255.255.0

-nastaveni ip adresy na rozhrani ethl
ip ips AUDIT.2 in
-zapnuti kontroly IDS na rozhrani eth1 podle pravidla AUDIT.2

Vyse uvedené piiklady konfigurace byly pievzaty z webovych stranek www.cisco.com,
upraveny a otestovany ve Skolni laboratoti Cisco na routeru Cisco 2800, ktery byl zapojen dle
nasledujici topologie:

10.1.1.3124
PC |
10.1.1.1124 172.16.57.4124
SW PC
172.16.57.1124
PC
10.1.1.4124



http://www.cisco.com/

Po sestaveni sit¢ a nakonfigurovani routeru (viz jednotlivé ukazky konfigurace) jsme na
ptipojenych PC (s OS Linux) rozb¢hli utilitu IDSWakeUp. Tato utilita slozi k testovani a
ovéereni IDS systémi a je volné dosazitelna na internetu na adrese
http://www.hsc.fr/ressources/outils/idswakeup/index.html.en . Utilita provadi rizné druhy
utokt na zadanou cilovou ip adresu.

Spusténi IDSWakeUp: idswakeup <zdrojova adresa> <cilova adresa>

Pro lepsi nazornost jsme si na routeru nastavili zobrazovani zprav o utoku nejen do syslogu,
ale také na konzoli (pomoci ptikazu logging console info). Jako cilové ip adresy jsme
nastavovali jak adresy rozhrani routeru tak adresy ostatnich PC v siti. Sledovali jsme zda
opravdu pfi pouziti ACL piestane router na Gtoky reagovat, €i pii vyfazeni nékterych signatur
se opravdu pfestanou zobrazovat varovani o utoku pomoci téchto signatur.

Po odzkouseni vSech predeslych konfiguraci a riiznych moznych ttoki jsme si ovérili, ze
opravdu se router s IDS choval ptfesné tak jak bychom od néj ¢ekali a pozadovali.

Provadéni utoka na IDS pomoci IDSWakeUp

Nasleduje ukazka vypisu provedenych utoki. Jedna se o bézné utoky na sluzby ftp, www,
smtp, dos nebo telnet pomoci protokoll icmp, tcp, udp a podobné.

- IDSwakeup : false positive generator -
- Stephane Aubert -
- Hervé Schauer Consultants (c) 2000 -

src_addr:10.1.1.3 dst_addr:10.1.1.1 nb:1 ttl:3

sending : teardrop ...

sending : land ...

sending : get_phf ...

sending : bind_version ...

sending : get_phf_syn_ack_get ...

sending : ping_of_death ...

sending : syndrop ...

sending : newtear ...

sending : X11 ...

sending : SMBnegprot ...

sending : smtp_expn_root ...

sending : finger_redirect ...

sending : ftp_cwd_root ...

sending : ftp_port ...

sending : trin00_pong ...

sending : back_orifice ...

sending : msadcs ...
10.1.1.3 -> 10.1.1.1 80/tcp GET /msadc/msadcs.dll HTTP/1.0

sending : www_frag ...
10.1.1.3 -> 10.1.1.1 80/fragmented-tcp GET /.....ccccvvvveveiiieeeeeeeiins HTTP/1.0
10.1.1.3 -=> 10.1.1.1 80/fragmented-tcp GET /
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA


http://www.hsc.fr/ressources/outils/idswakeup/index.html.en

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAA/. Icgi-bin/phf HTTP/1.0
sending : www_bestof ...
10.1.1.3 > 10.1.1.1 80/tcp GET / HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp GET ////l{{l HTTP/1.0

10.1.1.3 ->10.1.1.1 80/tcp HEAD / HTTP/1.0

10.1.1.3 ->10.1.1.1 80/tcp HEAD/./

10.1.1.3 -=> 10.1.1.1 80/tcp /cgi-bin\\nandler

10.1.1.3 -> 10.1.1.1 80/tcp /cgi-bin\\webdist.cgi

10.1.1.3 -> 10.1.1.1 80/tcp /mlog.phtml

10.1.1.3 -> 10.1.1.1 80/tcp /mylog.phtml

10.1.1.3 -> 10.1.1.1 80/tcp /cfide\\administrator\\startstop.html
10.1.1.3 -> 10.1.1.1 80/tcp /cfappman\lindex.cfm

10.1.1.3 -> 10.1.1.1 80/tcp /mall_log_files\\order.log

10.1.1.3 -> 10.1.1.1 80/tcp /admin_files\\order.log

10.1.1.3 -> 10.1.1.1 80/tcp /cgi-bin\\wrap

10.1.1.3 ->10.1.1.1 80/tcp GET /cgi-bin/ph%66 HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp GET /sahsc.Ink HTTP/1.0

10.1.1.3 > 10.1.1.1 80/tcp GET /sahsc.bat HTTP/1.0

10.1.1.3 > 10.1.1.1 80/tcp GET /sahsc.url HTTP/1.0

10.1.1.3 > 10.1.1.1 80/tcp GET /sahsc.ida HTTP/1.0

10.1.1.3 > 10.1.1.1 80/tcp GET /default.asp::$DATA HTTP/1.0
10.1.1.3->10.1.1.1 80/tcp GET / HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp PUT /scripts/cmd.exe HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp GET /scripts/cmd.exe HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp BAD /scripts/cmd.exe HTTP/1.0
10.1.1.3 ->10.1.1.1 80/tcp GET /_vti_pvt/administrators.pwd HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp GET /cgi-bin/handler HTTP/1.0
10.1.1.3->10.1.1.1 80/tcp GET /../../[..I..1..]..Ietc/passwd HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp GET /cgi-bin/perl.exe HTTP/1.0
10.1.1.3 -> 10.1.1.1 80/tcp GET /scripts/tools/newdsn.exe HTTP/1.0
10.1.1.3 > 10.1.1.1 80/tcp GET /search97.vts HTTP/1.0

10.1.1.3 ->10.1.1.1 80/tcp GET /ISADMIN HTTP/1.0

sending : ddos_bestof ...
10.1.1.3 > 10.1.1.1 15104/tcp -S
10.1.1.3 > 10.1.1.1 1712/tcp -PA >
10.1.1.3 > 10.1.1.1 12754/tcp -PA >

10.1.1.3 -> 10.1.1.1 10498/udp pong

10.1.1.3 -> 10.1.1.1 10498/udp ping

10.1.1.3 -> 10.1.1.1 10498/udp stream/

10.1.1.3 -> 10.1.1.1 6838/udp newserver

10.1.1.3 -=> 10.1.1.1 27665/tcp killme

10.1.1.3 -=> 10.1.1.1 31335/udp PONG

10.1.1.3 > 10.1.1.1 1695/udp 144

10.1.1.3 > 10.1.1.1 1624/udp *HELLO*

10.1.1.3 -> 10.1.1.1 27665/tcp gOrave

10.1.1.3 -> 10.1.1.1 20432/tcp

10.1.1.3 -> 10.1.1.1 18753/udp alive tijgu

10.1.1.3 -> 10.1.1.1 20433/udp alive

10.1.1.3 -> 10.1.1.1 1659/tcp -S --setseq 674711609
sending : ftp_bestof ...

10.1.1.3 ->10.1.1.1 21/tcp PORT 127,0,0,1,0,23

10.1.1.3 ->10.1.1.1 21/tcp PORT 10,6,6,6,0,23

10.1.1.3 > 10.1.1.1 21/tcp PORT 127,0,0,1,255,510

10.1.1.3 > 10.1.1.1 21/tcp passwd

10.1.1.3 > 10.1.1.1 21/tcp site exec %p%p%p%p%p%op

10.1.1.3 -> 10.1.1.1 21/tcp SITE exec cat /etc/passwd ;-)

10.1.1.3 ->10.1.1.1 21/tcp SYST /etc/passwd ;-)

10.1.1.3 ->10.1.1.1 21/tcp SYST

10.1.1.3 ->10.1.1.1 21/tcp CWD ~root



10.1.1.3 ->10.1.1.1 21/tcp STOR |

10.1.1.3 ->10.1.1.1 21/tcp RETR |
sending : telnet_bestof ...

10.1.1.3 -> 10.1.1.1 23/tcp CiSCOCISCOCISCOCISCOCISCOCISCOCISCOCISCOCISCOCISCOCISCO

10.1.1.3 -> 10.1.1.1 23/tcp bof

10.1.1.3 -=> 10.1.1.1 23/tcp IFS=/

10.1.1.3 -> 10.1.1.1 23/tcp su - root

10.1.1.3 -=> 10.1.1.1 23/tcp su root
10.1.1.3 -=> 10.1.1.1 23/tcp id; cat /etc/shadow
10.1.1.3 > 10.1.1.1 23/tcp echo "+ +">.rhosts
10.1.1.3 -> 10.1.1.1 23/tcp resolv_host_conf
10.1.1.3 ->10.1.1.1 23/tcp Id_preload

10.1.1.3 > 10.1.1.1 23/tcp Id_library_pat
sending : rlogin_bestof ...

10.1.1.3 ->10.1.1. 513/tcp IFS=/

10.1.1.3 > 10.1.1.1 513/tcp su - root

10.1.1.3 ->10.1.1.1 513/tcp su root

10.1.1.3 -> 10.1.1.1 513/tcp id; cat /etc/shadow

10.1.1.3 -=> 10.1.1.1 513/tcp echo "+ +">.rhosts
sending : tcpflag_bestof ...

10.1.1.3 > 10.1.1.1 80/tcp -SF

10.1.1.3 -> 10.1.1.1 80/tcp -SR

a

10.1.1.3 -> 10.1.1.1 80/tcp
10.1.1.3 > 10.1.1.1 80/tcp -A
10.1.1.3 -> 10.1.1.1 80/tcp -SFR
10.1.1.3 -> 10.1.1.1 80/tcp -SFARPXY
10.1.1.3 -> 10.1.1.1 80/tcp -SA
10.1.1.3 -=> 10.1.1.1 80/tcp -SAFR
10.1.1.3 -=> 10.1.1.1 80/tcp -XY
10.1.1.3 -> 10.1.1.1 1999/tcp -S
sending : icmp_bestof ...
10.1.1.3 -> 10.1.1.1 icmp type:0 code:0
10.1.1.3 -> 10.1.1.1 icmp type:0 code:0 Hi BOB!...
10.1.1.3 -> 10.1.1.1 icmp type:3 code:0
10.1.1.3 -> 10.1.1.1 icmp type:3 code:1
10.1.1.3 -> 10.1.1.1 icmp type:3 code:2
10.1.1.3 -> 10.1.1.1 icmp type:3 code:3
10.1.1.3 -> 10.1.1.1 icmp type:3 code:4
10.1.1.3 -> 10.1.1.1 icmp type:3 code:5
10.1.1.3 -=> 10.1.1.1 icmp type:3 code:13
10.1.1.3 -=> 10.1.1.1 icmp type:3 code: 14
10.1.1.3 -=> 10.1.1.1 icmp type:3 code:15
10.1.1.3 -> 10.1.1.1 icmp type:4 code:0
10.1.1.3 -> 10.1.1.1 icmp type:5 code:0
10.1.1.3 -> 10.1.1.1 icmp type:5 code:1
10.1.1.3 -> 10.1.1.1 icmp type:5 code:2
10.1.1.3 -> 10.1.1.1 icmp type:5 code:3
10.1.1.3 -> 10.1.1.1 icmp type:8 code:0
10.1.1.3 -> 10.1.1.1 icmp type:11 code:0
10.1.1.3 -> 10.1.1.1 icmp type:11 code:1
10.1.1.3 -=> 10.1.1.1 icmp type:12 code:0
10.1.1.3 -=> 10.1.1.1 icmp type:13 code:0
10.1.1.3 -=> 10.1.1.1 icmp type:14 code:0
10.1.1.3 -> 10.1.1.1 icmp type:15 code:0
10.1.1.3 -> 10.1.1.1 icmp type:16 code:0
10.1.1.3 -> 10.1.1.1 icmp type:17 code:0
10.1.1.3 -> 10.1.1.1 icmp type:18 code:0

sending : smtp_bestof ...
10.1.1.3 -> 10.1.1.1 25/tcp rcpt to: bouncebounce
10.1.1.3 -> 10.1.1.1 25/tcp expn root
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10.1.1.1 25/tcp expn decode
10.1.1.1 25/tcp debug

10.1.1.1 25/tcp vrfy smtp

10.1.1.1 25/tcp mail from: |

10.1.1.1 25/tcp rept to: |

bestof

10. 1.1.1 161/udp public

10.1.1.1 161/udp private

10.1.1.1 161/udp all private

10.1.1.1 162/udp trap trap trap ...
10.1.1.1 5631/tcp ADMINISTRATOR
10.1.1.1 32771/tcp -S

10.1.1.1 6699/tcp .mp3

10.1.1.1 8888/tcp .mp3
10.1.1.17777/tcp .mp3

10.1.1.1 6666/tcp .mp3

10.1.1.1 5555/tcp .mp3

10.1.1.1 4444/tcp .mp3

10.1.1.1 8875/tcp anon@napster.com

sending : dos_chargen
10.1.1.3 > 10.1.1.1 19/udp hello
sending : dos_snork ...
10.1.1.3 > 10.1.1.1 135/udp hi!...
sending : dos_syslog ...
10.1.1.3 ->10.1.1.1 514/udp BOMB

Vyhodnoceni Gtoki na routeru

Po spusténi utility IDSWakeUp, IDS zacal okamzité podle konfigurace zobrazovat hlaSeni o

nekalé ¢innosti. Toto hldseni obsahuje datum a ¢as utoku, Typ signatury, se kterou se shoduje,

tedy typ utoku, jeho textovy popis a ip adresy, odkud a kam smétoval. Nasleduje kratka
ukézka jak toto hlaseni vypadalo:

*May 24 11:36:38.443:
*May 24 11:36:38.443:
*May 24 11:36:38.475:
*May 24 11:36:38.487:
*May 24 11:36:38.507:
*May 24 11:36:38.511:
*May 24 11:36:38.511:
*May 24 11:36:38.571:
*May 24 11:36:38.575:
*May 24 11:36:38.659:
*May 24 11:36:40.627:
*May 24 11:36:40.719:
*May 24 11:36:41.755:
*May 24 11:36:41.847:
*May 24 11:36:42.967:
*May 24 11:36:43.059:
*May 24 11:36:43.791:
*May 24 11:36:44.095:
*May 24 11:36:45.187:
*May 24 11:36:45.279:
*May 24 11:36:47.899:
*May 24 11:36:48.799:
*May 24 11:36:49.975:
*May 24 11:36:50.107:
*May 24 11:36:53.315:
*May 24 11:36:53.495:
*May 24 11:36:54.527:
*May 24 11:36:55.555:

%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%|PS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%|PS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%|PS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%|PS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%|PS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE
%IPS-4-SIGNATURE:
%IPS-4-SIGNATURE:

: Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1

Sig:1206 Subsig:0 Sev:2 Frag Too Small [10.1.1.3:58942 -> 10.1.1.1:17485]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:58942 -> 10.1.1.1:17485]
Sig:1102 Subsig:0 Sev:5 Impossible IP packet [10.1.1.1:53 -> 10.1.1.1:1333]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1249 -> 10.1.1.1:53]
Sig:1206 Subsig:0 Sev:2 Frag Too Small [10.1.1.3:49925 -> 10.1.1.1:40935]
Sig:1206 Subsig:0 Sev:2 Frag Too Small [10.1.1.3:29936 -> 10.1.1.1:23775]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:29936 -> 10.1.1.1:23775]

: Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1249 -> 10.1.1.1:31335]

Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1249 -> 10.1.1.1:31337]
Sig:1206 Subsig:0 Sev:2 Frag Too Small [10.1.1.3:2714 -> 10.1.1.1:80]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1651 -> 10.1.1.1:10498]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1748 -> 10.1.1.1:10498]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1593 -> 10.1.1.1:10498]
1.1
1.1

_ a

Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1722 -> 10.1.1.1:6838]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1639 -> 10.1.1.1:31335]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:31335 -> 10.1.1.1:1768]
.1.3:1071 -> 158.196.147.15:53]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:31335 -> 10.1.1.1:1773]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1638 -> 10.1.1.1:18753]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1691 -> 10.1.1.1:20433]
Sig:3041 Subsig:0 Sev:5 TCP SYN/FIN Packet [10.1.1.3:1705 -> 10.1.1.1:80]
Sig:4050 Subsig:0 Sev:3 UDP Bomb [10.1.1.3:1072 -> 158.196.149.9:53]
Sig:3040 Subsig:0 Sev:5 TCP NULL Packet [10.1.1.3:1591 -> 10.1.1.1:80]
Sig:3041 Subsig:0 Sev:5 TCP SYN/FIN Packet [10.1.1.3:1765 -> 10.1.1.1:80]
Sig:3040 Subsig:0 Sev:5 TCP NULL Packet [10.1.1.3:1777 -> 10.1.1.1:80]

: Sig:2000 Subsig:0 Sev:2 ICMP Echo Rply [10.1.1.3:0 -> 10.1.1.1:0]

Sig:2000 Subsig:0 Sev:2 ICMP Echo Rply [10.1.1.3:0 -> 10.1.1.1:0]
Sig:2001 Subsig:0 Sev:2 ICMP Unreachable [10.1.1.3:0 -> 10.1.1.1:0]
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