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protokolu IPv6 v opera¢nim systému Windows XP a ovéteni jeho
funk¢nosti proti routerim Cisco a Linux. Dale potom ovéreni Windows XP
v roli IPv6 klienta proti Apache web serveru.
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I. Ovéreni funk¢nosti Windows XP IPv6 routeru proti routerim Cisco a Linux

Stale vice se bliZi doba, kdy bude vycerpan rozsah adres protokolu IPv4 a bude potieba zacit
Cerpat adresy z adresniho prostoru protokolu IPv6. Jeho adresni rozsah je 2128 adres. Tohoto
si je védoma 1 firma Microsoft a proto Service Pack ¢. 1 (dale SP1) systémti Windows XP
obsahuje implementaci protokolu IPv6 pro verzi Professional i Home systému Windows XP.
Protokol IPv6 je definovan v dokumentu RFC 2460, Internet Protocol, Version 6 (IPv6)
Specification (Specifikace protokolu IP verze 6). Protokol je tedy od SP1 implementovan,
nicmén¢ jeho sprava probiha pouze pomoci ptikazii prikazové fadky a protokol je dle firmy
Microsoft urcen pouze vyzkum, testovani a vyvoj a nesmi byt nikdy pouzit ve vyrobnim
prostiedi. S vedoucim tohoto semestralniho projektu jsme se dohodli na nasledujicim
schématu zapojeni a ndzvy pfipojenych rozhrani:

Obrazek 1: Schéma zapojeni, adresovani a nazvy rozhrani
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Windows XP bude pfipojen jednim sitovym rozhranim k Cisco routeru a druhym

k Linuxovému routeru. Windows XP bude také fungovat jako router a smérovat pakety mezi
siti 1 a siti 2. Pro ucely testovani bude postacovat odzkouseni ping mezi Koncovou PC stanici
2 a Koncovou PC stanici 1. Na obou koncovych PC stanicich bézi Linux. Tady je tfeba dodat,
ze implementace IPv6 ve Windows XP neumi zZadny IPv6 smérovaci protokol (jako naptiklad
RIPng). Informace o jednotlivych sitich je tedy potieba napsat do vSech routerti rucné.



Instalace a konfigurace IPv6 ve Windows XP

Od Windows XP SP1 je tedy protokol IPv6 implementovan, nicméné ve vychozim stavu neni
v systému nainstalovan na Zadné sitové rozhrani. K instalaci a konfiguraci protokolu IPv6 ve
Windows XP slouzi ptikaz netsh. Netsh pfedstavuje skriptovaci nastroj ptikazového tadku,
ktery umoziiuje z mistniho nebo vzdéaleného pocitace zobrazovat a upravovat sitovou
konfiguraci spusténého pocitace. Protokol IPv6 je v systému implementovan pomoci
systémové sluzby. Pied samotnou instalaci IPv6 protokolu (a jeho sluzby) je dobré ovéfit,
jestli uz nahodou neni IPv6 na rozhranich nainstalovan (jestli tedy sluzba protokolu IPv6
v systému jiZ neni instalovana a nebézi). K tomu slouZzi nésledujici ptikaz:

sC query tcpip6
Ptikaz zobrazi v ptipad¢ jiz nainstalované sluzby tcpip6 vypis, ve kterém se mimo jiné
nachazi polozka STATE. Ta popisuje stav sluzby protokolu IPv6. V ptipadé, Ze protokol a
jeho sluzba nejsou instalovany, vypise piikaz chybovou hlasku, ze sluzba nebyla v systému
nalezena. Hodnoty u polozky STATE (a tim i stav sluzby) mohou byt nasledujici:

RUNNING - sluzba protokolu IPv6 je nainstalovana a v systému b&zi

STOP_PENDING - sluzba protokolu IPv6 je nainstalovéana, ale zastavena
Neni-li sluzba (a tim i protokol) jesté nainstalovana, je tfeba ji nainstalovat. To provedeme
ptikazem (muze to trvat az kolem 30 sekund):

netsh interface ipv6 install
Po uspésném nainstalovani vypise ptikaz pouze hlasku ,,OK.“. Pokud se nachazi sluzba ve
stavu STOP_PENDING, je tieba ji spustit. K tomu slouzi ptikaz:

net start tcpip6
Je-1i sluzba protokolu ve stavu RUNNING, neni tfeba spoustét zadné dalsi ptikazy v rdmci
instalace do systému. Nyni jsme ve stavu, kdy je sluzba protokolu (a tim i protokol) v systému
instalovana a bézici. Po tspéSném spusténi sluzby systém Windows XP automaticky
vygeneruje privatni [Pv6 adresy vSem sitovym rozhranim. Zobrazeni vygenerovanych IPv6
adres (i IPv4 adres) pro jednotliva sitova rozhrani v pocitaci Ize provést prikazem:

ipconfig /all
Systém Windows XP umi piifadit sitovému rozhrani vice IPv6 adres a pracovat s nimi, takze
neni tfeba vygenerované IPv6 adresy z rozhrani odstraniovat. K nastaveni nové IPv6 adresy na
rozhrani slouzi ptikaz:

netsh interface ipv6 set address “jméno sitového rozhrani“ ipv6_adresa
Jméno sitového rozhrani je tieba zadat piesné tak jak je vidét v Sitovych pfipojenich
(Nabidka Start/Nastaveni/Sitova ptipojeni) v¢etné diakritiky. V zapojeni na obrazku 1 je
Windows XP ptipojen k Linux routeru pomoci rozhrani ,,Pfipojeni k mistni siti 2* a k Cisco
routeru pomoci rozhrani ,,Pfipojeni k mistni siti 3“. Pro nastaveni adres na rozhranich bude
tedy tfeba zadat tyto piikazy:

netsh interface ipv6 set address “Pfipojeni k mistni siti 2“ 2001:2::1

netsh interface ipv6 set address “Pfipojeni k mistni siti 3“ 2001:1::1
Po tspésném provedeni vypisi piikazy pouze hlasku ,,OK.“. Z ptikazl je vidét, ze nikde
neobsahuji prefix pfipojené sité na rozhrani. Prefix sité pfipojené na sitové rozhrani lze
nastavit piikazem:

netsh interface ipv6 set interface ,jméno sitového rozhrani siteprefixlength=prefix
Hodnota prefix v ptikazu udava délku prefixu v bitech. Pro nastaveni prefixu na rozhranich
bude tieba zadat ptikazy:

netsh interface ipv6 set interface ,Pfipojeni k mistni siti 2“ siteprefixlength=64
netsh interface ipv6 set interface ,Pripojeni k mistni siti 3“ siteprefixlength=64

Po usp&$ném provedeni vypisi piikazy pouze hlagku ,,OK.“. Uspé&sné nastaveni IPv6 adres lze
ov¢ftit piikazem ipconfig. Aby mohl Windows XP fungovat jako router a smérovat mezi
jednotlivymi sitémi, je potieba pridat odpovidajici zdznamy do smérovaci tabulky protokolu
IPv6. Windows XP si nevytvari automaticky smérovaci tabulku ze siti, které jsou ptipojeny



primo na jeho sitova rozhrani, je tedy potfeba do smérovaci tabulky ptidat i pfimo pfipojené
sité. K pfidani zaznamu smérovaci tabulky slouzi nasledujici ptikaz:

netsh interface ipv6 add route ,sit' s prefixem" “jméno sitového rozhrani“ next_hop
Adresa dal$iho skoku next _hop se musi zadat pro sité, které nejsou piipojeny primo. Pokud se
adresa next_hop pro nepiimo piipojené sit¢ nezada, posila systém Windows XP pro
jakoukoliv adresu z nepiimo ptipojené sité dotazy ve formé ICMPv6 Neighbor solicitation
zpravy na rozhrani, ptes které je nepiimo ptfipojena sit’ dostupna dle smérovaci tabulky. Na
tyto dotazy mu ovSem zadny systém neodpovi a toto chovani systému Windows XP neni
mozno vypnout. ICMPv6 dotazy systém odesila i v jinych pfipadech, kdy by to délat nemél,
s panem doktorem Grygarkem jsme usoudili, Ze se jedna o chybku v implementaci
(poznéamka: implementace IPv6 ve Windows XP je stale ve fazi vyvoje). Pfesny ditvod vzniku
chybky se mi nepodafilo zjistit, proto jej zde neuvadim. Pro nastaveni smérovaci tabulky
v nasem piipadé¢ je potieba zadat nasledujici ptikazy:

netsh interface ipv6 add route 2001:2::/64 “Pfipojeni k mistni siti 2“

netsh interface ipv6 add route 2001:1::/64 “Pfipojeni k mistni siti 3"

netsh interface ipv6 add route 2001:3::/64 “Pfipojeni k mistni siti 2“ 2001:1::2

netsh interface ipv6 add route 2001:4::/64 “Pfipojeni k mistni siti 3“ 2001:2::2
Po uspésném provedeni vypisi ptikazy pouze hlasku ,,OK.“. Smérovaci tabulku IPv6
protokolu Ize zobrazit ptikazem:

netsh interface ipv6 show route
Smérovaci tabulka je pfipravena, poslednim piikazem pro uspésné smérovani Windows XP je
povoleni pfedavani paketd (smérovani) na jednotlivych sitovych rozhranich. K tomuto slouzi
nasledujici ptikaz:

netsh interface ipv6 set interface “yméno sitového rozhrani“ forwarding=enabled
Pro nastaveni na Windows XP routeru je potfeba zadat nésledujici piikazy:

netsh interface ipv6 set interface “Pfipojeni k mistni siti 2“ forwarding=enabled

netsh interface ipv6 set interface “Pripojeni k mistni siti 3“ forwarding=enabled

Po tspésném provedeni vypisi piikazy pouze hlasku ,,OK.“. Uspésné nastaveni povoleni
piedavani paketii na rozhrani 1ze zkontrolovat ptikazy:

netsh interface ipv6 show interface “Pfipojeni k mistni siti 2“
netsh interface ipv6 show interface “Pfipojeni k mistni siti 3*

Ve vypise musi byt nastavena polozka ,,Pfedavani paketi” na hodnotu ,,Ano*. Firewall
protokolu IPv6 je shodny jako u protokolu IPv4. Konfigurace Firewallu protokolu [Pv4 tedy
primo odpovida konfiguraci protokolu IPv6. Pokud je potfeba povolit naptiklad ping na
Windows XP, je potieba povolit protokol ICMP v klasickém firewallu ptes
Start/Nastaveni/Ovladaci panely/Brana firewall systému Windows.

Konfigurace IPv6 na Cisco routeru

Na Cisco routeru je potieba vypnout protokol Neighbor discovery (dale nd) na kazdém
sitovém rozhrani. Tento protokol mimo jiné slouZzi k vyhled4dvani okolnich routerti a
propagovani prefixu sité€ na sitovém rozhrani. Windows XP ma implementovan tento
protokol (stejné jako Cisco 1 Linux router), ale sluZzby tohoto protokolu nejsou v naSem
zapojeni potfeba. Pro dalsi praci je lepsi tento protokol vypnout.

Konfiguraci IPv6 na Cisco routeru je nasledujici:

enable
configure terminal
ipv6 unicast-routing //zapnuti ipv6 na routeru
interface fastEthernet 0/1 //rozhrani pfipojené k Windows XP
no ip address //vypne IPv4 adresu na rozhrani
ipv6 address 2001:1::2/64 //nastaveni IPv6 adresy
ipv6 nd suppress-ra //vypne protokol nd na tomto rozhrani

no shutdown //zapne rozhrani



exit

interface fastEthernet 0/0 //rozhrani pfipojené ke Koncovému PC 2
no ip address //vypne IPv4 adresu na rozhrani
ipv6 address 2001:4::1/64 //nastaveni IPv6 adresy
ipv6 nd suppress-ra //vypne protokol nd na tomto rozhrani
no shutdown //zapne rozhrani
exit

exit

ipv6 route 2001:2::/64 2001:1::1 //pfidani sité 1 do smérovaci tabulky

ipv6 route 2001:3::/64 2001:1::1 //pfidani sité 3 do smérovaci tabulky

exit

Pro tplnost je syntaxe piikazu ipv6 route nasledujici:
ipv6 route cilova_sit next_hop

Konfigurace IPv6 na Linux routeru

Linux router je pfipojen rozhranim ethO ke Koncové PC stanici 1 a rozhranim ethl
k Windows XP routeru. Pfikazy pro nastaveni IPv6 adres na Linux routeru jsou nésledujici:
ifconfig eth0 inet6 add 2001:3::1/64
ifconfig eth1 inet6 add 2001:2::2/64
Déle je potieba do smérovaci tabulky piidat zaznamy o ostatnich (nepiimo piipojenych) sitich
témito piikazy:
route -A inet6 add 2001:1::/64 gw 2001:2::1
route -A inet6 add 2001:4::/64 gw 2001:2::1

Konfigurace IPv6 na Koncové PC stanici 1

Na koncové stanici staci nastavit [Pv6 adresu na rozhrani ethO a ptidat vychozi IPv6 branu.
Ptikaz pro nastaveni [Pv6 adresy je nasledujici:

ifconfig ethO inet6 add 2001:3::2/64
Ptikaz pro nastaveni vychozi brany je nésledujici:

route -A inet6 add default gw 2001:3::1

Konfigurace IPv6 na Koncové PC stanici 2

Na koncové stanici opét staci nastavit IPv6 adresu na rozhrani ethO a ptidat vychozi IPv6
branu. Ptikaz pro nastaveni IPv6 adresy je nasledujici:

ifconfig ethO inet6 add 2001:4::2/64
Ptikaz pro nastaveni vychozi brany je nasledujici:

route -A inet6 add default gw 2001:4::1

Ovéreni funkénosti smérovani routeru

Spravnou funk¢nost smérovani vSech tii routert 1ze provést pomoci piikazu ping6. Ten je
dostupny jak na Linuxu tak na Windows XP. Ping musi fungovat mezi obémi koncovymi PC
stanicemi. Na Koncové PC stanici 1 staci zadat piikaz:

ping6 2001:4::2
Pii mém testovani byly vSechny ptikazy ping6 tispés$né, vSechny tfi routery tedy sméruji [IPv6
paket spravné. V nasledujicim bych tedy popsal odzkouseni Apache www serveru a IPvo6.



I1. Konfigurace IPv6 na Apache serveru a odzkouseni protokolu http proti Windows XP

Apache server podporuje protokol IPv6 od verze Apache serveru 2. Schéma zapojeni je na
obrazku 2.

Obrazek 2: Schéma zapojeni
Linux Apache web server Windows XP klient

Sit 1
2001:1::/64

Instalaci a konfiguraci [Pv6 protokolu pro systémy Linux 1 Windows jsem dostate¢né popsal
v prvni ¢asti a nebudu je zde proto znova uvadét. Instalaci Apache ve verzi 2 je mozné
provést ptikazem:

apt-get install apache2
Apache serveru je potieba sd¢lit, aby naslouchal na IPv6 adrese. Toto nastaveni se provede
v souboru /etc/apache2/ports.conf do kterého sta¢i vlozit nasledujici text:

listen [2001:1::2]:80
Adresu protokolu IPv6 je potteba zadat do hranatych zavorek a :80 oznacuje Cislo portu, na
kterém bude server naslouchat. Po zméné konfiguraniho souboru je potifeba Apache server
restartovat nasledujicimi ptikazy:

/etc/init.d/apache?2 stop

/etc/init.d/apache?2 start
Spravny béh Apache serveru na IPv6 protokolu 1ze odzkouset na Windows XP pomoci
prohlizece Internet Explorer. I zde je potieba zadat IPv6 adresu do hranatych zavorek
nasledovné:

http://[2001:1::2]/
Pokud je vSechno v potadku, objevi se v Internet Exploreru ivodni uvitaci stranka Apache
serveru. Pro uplnost uvadim funkce protokolu IPv6 kter¢ Windows XP podporuje:

e Tunelové propojeni typu 6to4

o Protokol ISATAP (Intrasite Automatic Tunnel Addressing Protocol)
e Tunelové propojeni typu 6over4

e Anonymni adresy

o Ptedpony sité v oznamovacich zpravach smérovace

e Podpora sluzby DNS

e Podpora sluzby IPSec

e Podpora aplikaci

e Podpora sluzby Vzdalené volani procedur (RPC)

e Podpora statického smérovace

Posledni uprava dne: 18. kvétna 2006



