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Zadani

Instalace IPv6 do PDA s WinCE a jejich zapojeni do LAN s Linux a Cisco routerem s
IPv6 prostiednictvim WiFi AP (Cisco Aironet 1100, Avaya AP3/AP4).

Uvod

Od verze Windows CE .NET 4.1 a vySe zac¢al Microsoft implementovat do mobilnich
zatizeni typu PDA podporu protokolu IPv6 a 1 nadale je podporovan protokol IPv4. Protokol
[Pv6 je bezespojovy, nespolehlivy datagramovy protokol priméarné uzivany pro adresovani a
smerovani paketli mezi koncovymi zatizenimi. Bezespojovy znamena, Ze relace neni
navazana pied vlastni vyménou dat. Nespolehlivy znamend, Ze doruovani neni garantovano.
Potvrzovani doruceni pakett je stejné jako u protokolu IPv4 zajiSténo vyssi vrstvou, napiiklad
protokolem TCP. Hlavicka protokolu IPv4 a IPv6 neni kompatibilni. V piipadé, Ze budeme
chtit zajistit vzajemnou komunikaci mezi IPv4 a IPv6, musi koncové zafizeni nebo router
implementovat oba protokoly.

Architektura TCP/IP na zarizeni s Windows CE pouzivana pro komunikaci

Na obr. 1 je ukazana architektura protokolové sady TCP/IP, tak jak je na Windows CE
implementovana. Kvili velikosti Internetu neni mozné najednou piejit od protokolu IPv4
k protokolu IPv6. Ve skutecnosti se nékteré IPv4 adresy nikdy nezméni. Z tohoto diivodu
budou adresy IPv4 a IPv6 existovat vedle sebe. Koncové zatizeni a routery musi z tohoto
divodu byt schopny bézet beze zmény a stale komunikovat pomoci obou protokoli.
Windows CE .NET 4.1 a nov¢jsi verze tohoto opera¢niho systému vyuzivaji technologii
,»dual-stack architecture®, kterd zaroven podporuje protokol IPv4 a IPv6. KdyZz budeme
navrhovat sit’ pouze s podporou IPv6, ktera nebude pozadovat IPv4, je vhodné neodstranovat
protokolovou sadu IPv4 z tohoto zafizeni. N¢které pfechodné technologie mohou vyzadovat
pritomnost IPv4.

Také IPv6 uzly mohou komunikovat s uzly, které maji podporu jenom protokolu IPv4. Tato
komunikace je mozna jenom v piipadé, Ze po cesté k cilové IPv4 siti je zafizeni, které provadi
pieklad IPv6 adres na IPv4 a naopak (dale také ,,piebaleni* hlavicek paketl).

Na obrazku €. 2 je ukédzéana ,,dual-stack architecture, kterou operacni syst¢ém Windows CE
4.2 podporuje. Nasledujici tabulka vysvétluje jednotlivé prvky této architektury.
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Obr. 1(Architektura TCP/IP na zafizeni Windows CE)

Prvek Popis
Winsock | Programové rozhrani, které poskytuje vylepSeni oproti Winsock 1.1, které
2.2 obsahuje instalovatelné sluzby poskytované pro protokoly tieti strany. Winsock
2.2 také poskytuje na protokolu nezavislé API, které soubézné podporuje IPv4 a
IPv6 aplikace.
TCP/IP | Sada protokola, které umoziuji vzajemnou spolupraci pocitacti a zatizeni, pro
sdileni zdrojt ptes sit’. TCP/IP obsahuje podporu protokoltt ARP v IPv4, ICMP,
IGMP, TCP, UDP, IPv4 a IPv6. Typ cilové IP adresy (IPv4 nebo IPv6) urcuje,
ktery TCP/IP Stack je uZivan.
PPP Sada protokolt, které umoziuji dial-up ptipojeni pomoci piistupového serveru,
ktery podporuje Point to Point Protokol
Serial Ovladac sériového portu.
Driver
NDIS Standardni sitovy ovladac¢ architektury Windows.
Miniport | Ovladag, ktery komunikuje s hardwarem a také s vyssi vrstvou pomoci NDIS

driver




Application s

Winsock2

Uszer process

Device exe

TCRIP

Wergion 4 “ersion B

PPP

Serial driver

Miniport driver

Hardware

Obr. 2 (,,dual-stack architecture*)

V systémech, které podporuji architekturu ,,dual stack®, jako je Windows CE .NET 4.1 a

v nov¢jsich verzich miize DNS jméno zastupovat obé verze adres jak IPv4 tak zaroven IPvo6.
K urceni rozsahu a pocatec¢niho stavu ( inicializace IP adres) je vyuzito algoritmu, ktery urci
pfisluSny pouzivany protokolovy stack (IPv4 nebo IPv6).

Metody na konfiguraci IPv6

Ke konfiguraci IPv6 klienta mizeme pouzit:
= automatickou konfiguraci
* manudlni konfiguraci

Automaticka konfigurace

Protokol IPv6 podporuje autokonfiguraci adres s vyuzitim bezestavového pridélovani
adres, které je definované v RFC 2462. IPv6 uzel (koncové zatfizeni nebo router) si
automaticky vytvofi jedine¢nou lokalni adresu pro vSechny LAN rozhrani, kter¢ se jevi jako
Ethernetové rozhrani. Koncové zatizeni podporujici IPv6 pouzije ptijaté ICMPv6 zpravy
obsahujici prefix sité, které vysild smérovac¢ (ohlaseni smérovace).

Tato bezestavova konfigurace predstavuje zcela novy mechanismus. Je zalozena na tom, Ze
v siti sidli smérovage, které védi vie potiebné. Cas od ¢asu viem zafizenim na siti sdé&li, jaka
je zdejsi konfigurace. Nové prichozimu zatizeni staci jenom chvili naslouchat nebo si o tuto
konfiguraci aktivné pozadat pomoci ICMPv6 zpravy vyzva smérovaci.



Toto ohlaSeni smérovace posila kazdy smérovac¢ v nahodnych intervalech, a to do vSech siti,
do kterych je pfipojen. Po obdrzeni zpravy ohlaSeni smérovace kazdé zatizeni vi, podle toho
v jaké siti se ocitlo, jak se zde komunikuje a kdo je implicitni smérovac. Tyto pakety se
posilaji pomoci ICMP zprav.

Oznamovaci zpravy mohou obsahovat:

= vychozi router

= vychozi nastaveni pro maximalni pocet pieskokl v IPv6 hlavicce
= gasovace uzivané pii objevovani sousedll

= maximalni velikost pfendsené jednotky (MTU) lokalni sité

= seznam sitovych prefixli definovanych pro danou sit’

Dulezité je, ze toto zatfizeni s Windows CE 4.2 nepodporuje stavovou konfiguraci, ktera je
popsana v RFC 2462. Podpora pro stavovou konfiguraci je podle vyjadieni Microsoftu stale
ve vyvoji a zatim neni na téchto zafizeni implementovana.

Manualni konfigurace

Na zatizenich podporujicich protokol IPv6 neni ve vétSing€ ptipadl nutno konfigurovat
adresu manualné. Na rozdil od IPv4, kde je vyuzito pro automatickou konfiguraci DHCP
server, v IPv6 je adresa a maska pfifazena automaticky. Automaticky jsou konfigurovany
adresy s lokalni platnosti ( pfid€éleny inicializacni fazi ).

Network Diagram:

Wi-fi coverage

HTTP Server/Linux router



Vlastni konfigurace routeru a zarizeni PDA

Testovaci sestava se skladala z PC s operacnim systémem Fedora v. 5, AP Avaya a
PDA HP iPAQ se syst¢tmem WindowsCE 4.2 (viz. obrazek 3.). PC slouZzilo jakou router,
ktery byl konfigurovan pomoci programu quagga, ktery je nastupce popularni zebry. Nejprve
byla nastavena ipv6 adresa na interface sitové karty pomoci niZ byl pfipojen Wi-Fi AP. Dale
bylo nutné nastavit hodnotu prefixu sité, ktery bude router distribuovat a podle kterého pak
bude dochdzet k vytvareni ipv6 adres na zatizenich, které se do sité hodlaji ptipojit (v naSem
ptipadé PDA). Z interface na routeru byla také odebrana ipv4 adresa. Nize je uvedena
kompletni sada ptikazil potfebna pro konfigurace routeru pomoci quaggy.

|

! Zebra configuration saved from vty

' 2006/05/16 13:13:01

!

hostname sps

password cisco

!

interface ethl

ipv6 address 2001:718:2::200/64 //vychozi adresa rozhrani (automaticka adresa ptid€lena
zebrou)

ipv6 address f:f::f:f:1/64 //nédmi zvolena Ipv6 adresa

ip address 0.0.0.0/32 // osdstranéni Ipv4 adresy

no ipv6 nd suppress-ra /I zdkaz potlacovat prefix

ipv6 nd prefix f:f::/64 // distribuce ndmi zvoleného prefixu
!

Zjisténé poznatky

Pro ovéteni funkénosti komunikace PDA s PC pomoci ipv6 protokolu jsme pouzili
server Apache 2, ktery byl nastaven pro praci s ipv6 adresami a to nasledujici apravou
v konfigura¢nim souboru serveru (httpd.conf) ,,Listen [f:f::f:f:1]:80%. Pomoci ,,log* souboru
tohoto web serveru jsme pak zjistovali jaké zafizeni si ,,feklo* o poslani web stranek. Po
nastaveni routeru a zapnuti Wi-Fi karty na PDA, byla tomuto zafizeni pfid¢lena ipv6 adresa,
ktera zaCinala prefixem, ktery router distribuoval. Po zadani ipv6 adresy web serveru do
internetového prohlizeCe PDA byly stranky Gspé$né nacteny. V ,,log* souboru serveru pak
bylo vidét kdy a jaké zatizeni si ze serveru stranky stahnulo. Ukézka zaznamu v ,,log“souboru
je uvedena nize.

Tento postup pro zjiSténi [pv6 adresy byl nutny z toho diivodu, ze bez potiebnych
utilit pro praci s Ipv6 na PDA nebylo mozné pohodlné ptecist adresu ze standardniho pole
s informaci o sitové adrese, kde se vyskytuje 1 ptipadna Ipv4 adresa. Jednak bylo pole ptili§
malé, takze nebylo mozné Ipv4 adresu odecist celou a navic po nékolika vtefinach doslo
k ptepsani Ipv6 adresy ziejmé néjakou vychozi Ipv4 adresou.

Mimo zjist'ovani, zda-li zafizeni je pfipojeno a schopno komunikovat pomoci Ipv6
s vyuzitim serveru Apache, jsme také testovali dostupnost PDA pomoci ptikazu ,,ping* pro
Ipv6. Tento test probéhl také uspésné. Bohuzel z druhé strany (z PDA na server) nebylo
mozné toto testovani provést, protoze opét chybéla potiebna utilita.



Apache log:

f:f::f526:eee4:f48c:da48 - - [16/May/2006:13:18:01 +0200] "GET /icons/apache pb2.gif
HTTP/1.1" 200 2414 "http:/[f:f::f:f:1]/" "Mozilla/4.0 (compatible; MSIE 4.01; Windows CE;
PPC; 240x320)"

f:f::4851:a17d:c04e:b8e3 - - [16/May/2006:13:19:22 +0200] "GET /icons/apache pb2.gif
HTTP/1.1" 200 2414 "http:/[f:f::f:f:1]/" "Mozilla/4.0 (compatible; MSIE 4.01; Windows CE;
PPC; 240x320)"

Zde je vidét, Ze po restartu rozhrani na PDA doslo k pfifazeni zcela jiné ¢asti adresy za
prefixem. MAC adresa PDA zafizeni byla: 00:0e:7f:75:7c:cb.

vvvvvv

[Pv6 pro PDA. Vyrobce OS (Microsoft) tohoto zafizeni na svych strankach uvadi, ze od verze
4.02 zavadi podporu pro Ipv6 i do téchto zatizeni, ovSem moznost jakékoliv konfigurace IPv6
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na ,,¢isté¢* nainstalovaném OS WinCE 4.2 je pfinejmensim sporna.

Pti testovani jsme zjistili, Ze pii kazdém odpojeni a opétovném piipojeni PDA do sité
je zbyvajici ¢ast adresy(po prefixu) zatizeni doplnéna z jakéhosi ,,pool-u adres, jehoz rozsah
se nam bohuzel nepodafilo zjistit a ktery nema nic spolecného s MAC adresou dané¢ho
zafizeni, podle které by standardné méla byt zbyvajici ¢ast IPv6 adresy doplnéna. Nicméné i
pres tento fakt pokazdé doslo k uspésné komunikaci PDA a web serveru. Navic bylo témét
nemozné jakkoli zjistit [IPv6 adresu na zatfizeni PDA, jelikoz jak bylo zminéno v tivodu, tak
dany OS podporuje takzvanou ,,dual stack architekturu a v informacni kolonce adresy
zafizeni se ptidélena IPv6 adresa po nékolika sekundach ptepsala néjakou vychozi IPv4
adresou, kterd je zafizeni zfejmée pfidélena OS, pokud zatfizeni neni ptipojeno.

Jelikoz jsme se nam dana situace nezdala z hlediska konfigurovatelnosti na platformé
Pocket PC pfili§ vhodna, snaZili jsme se zjistit vice 0 moZnosti n¢jaké lepsi spravy IPv6
protokolu na zatizenich s OS WinCE 4.2.

Podaftilo se ndm objevit sadu utilit pro konfiguraci a spravu IPv6 na této platformé,
ktera je zdokumentovéana na: http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/weetcpip/html/cmconipv6exe.asp. Jako nejvic zajimava se pro nés jevila utilita ,,ipv6.exe™
a ,,ping6.exe®. Prvni z nich ma slouzit pro zjiSténi a nastaveni [Pv6 adresy na daném zafizeni
a druha utilita je klasicka obdoba programu ,,ping* znamého napft. z desktopovych OS, jen
upravena pro praci s [Pv6 adresami.

Bohuzel jako nejvétsi prekazkou se objevilo sehnat tento balik utilit. I pfesto, ze Microsoft ma
na svych strankéch uveden konkrétni popis a funkce jednotlivych utilit a navic se zmiiuje o
verzi pro OS WinCE, tak bohuzel nebylo mozné balik utilit stahnout. Nutno podotknout, ze
tyto utility jsou napt. dostupné pro OS Windows XP.

Pti bliz§im zkoumani se ndm podatilo zjistit, Ze Microsoft ptrestal dané utility pro
WinCE vyvijet a zaroven s tim zamezil jejich volnému stazeni ze svych stranek. I ptesto, ze
jsme kontaktovali dané oddé€leni Microsoftu a to jak ¢eské, tak mezinarodni, nebylo ndm
vyhovéno a nami pozadovany balik utilit ndAm bohuzel nebyl poskytnut.

Pii prochézeni rGznych for s podobnou tématikou jsme narazili na projekt nékolika
americkych univerzit, které se zabyvaly vSeobecnou tématikou protokolu IPv6 a také jeho


http://msdn.microsoft.com/library/default.asp?url=/library/en-u
http://msdn.microsoft.com/library/default.asp?url=/library/en-u

podporou na zafizenich s WinCE 4.1 a vys. Také zde jsme nalezli zminku o baliku utilit pro
spravu a konfiguraci IPv6 na platformé PDA. Podafilo se nam vsak dostat pouze ke
zdrojovym soubortim téchto utilit, které jsou primarné ur¢eny pro Windows XP a jsou
naprogramovany v jazyce C. Snazili jsme se n¢kolik téchto utilit zkompilovat pro platformu
Windows mobile 2003~WinCE 4.2, bohuzel neuspésng.

Pti kontaktu infocentra tohoto projektu s zadosti o poskytnuti nami hledanych utilit
nam bylo feceno, Ze projekt byl zastaven nékdy v minulém roce a Ze si mdme viceméné
obdobné utility napsat sami a byli jsme odkézani na MSDN centrum Microsoftu.

Konfigurace IPv6 adresy pomoci registri

Krom¢ jiz zminovanych metod (pomoci utility ipv6.exe nebo automatickou
konfiguraci) ke konfiguraci IPv6 adresy na zafizeni Pocket PC jsme na strankach Microsoft
narazili na moznost nastavit tuto adresu pomoci konfigura¢nich registri Windows. Tato
moznost neni ale ptili§ vhodna, neodbornym zdsahem muze dojit k chybnému nastaveni. Pro
tuto operaci je nutno znat dobie tuto platformu a moznosti jejiho nastaveni. Dale je nutno mit
n¢jaky vhodny nastroj pro zmeénu registri, ktery neni standardné k dispozici a je nutno jej
doinstalovat. Tato metoda je popsana na strankach spolecnosti Microsoft(viz. odkazy). Touto
metodou jsme se dale nezabyvali, protoze neni v praxi ptilis vyuzitelnd, hodi se spise pro
vyvojate pro rizné nastaveni chovani tohoto zafizeni.
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