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1 Uvod aneb » K ¢emu je tunelovani protokolt dobré*

Diky ,,technologii* tunelovani jsme schopni pred smérovaci, nebo prepinaci ,,zamaskovat “
zafizeni, které se nachézi na spoji mezi nimi. Predstavme si tuto situaci na prikladu (ktery
je pouzit i v dalsich odstavcich) firmy, které méa na dvou geograficky rozdilnych mistech
svoje pobocky, ale z néjakého divodu pozaduje, aby celd jeji sit (v prvni a druhé pobocce
dohromady) tvorila jednu broadcast doménu (spojitd na 2. vrstvé) a pritom aby v siti
nebylo mozno ,odhalit“ zatizeni poskytovatele (realizujici propojeni pobocek).

Ono ,,zamaskovani“ zafizeni poskytovatele spoc¢iva v podstaté v ,nevmésovani se” do
protokoltu —napi.: STP (Spanning Tree Protocol), CDP (Cisco Discovery Protokol), ... Nen{
tézké si uveédomit, ze STP bézici na sitové topologii slozené ze dvou komponent (v nasem
prikladu — LAN jednotlivych pobocek) a prvku je spojujici, dopadne rozdilné, pokud tento
spojovaci prvek bude do STP vstupovat, nebo bude tvorit pouze spojovaci tunel. Podobna
situace je i u dalsich protololu 2. vrstvy.

Nez pristoupime k vlastni konfiguraci, pripoménme si co jsou a k ¢emu slouzi VLANy
(norma 802.1q) - budeme je pii konfiguraci pottebovat.

2 802.1q

2.1 Trocha historie

Historie virtudlnich sité za¢ina rokem 1995. Tehdy, rok po uvedeni prvnich prepinacu, se
objevily prvni proprietarni implementace VLAN. Thned si ziskaly pozornost uzivatelu tim,
ze umozni spraveum snadnou segmentaci sité do logickych subsiti, které jsou nezavislé
na fyzické vrstvé, virtualni sité mohou zjednodusit ilohy managementu, jako jsou napft.
presun ¢i pridani pracovni stanice a vytvareni logickych pracovnich skupin.

2.2 Tvar 802.1q ramce

Technologie, ktera stoji za virtudlnimi sitémi, je tedy zalozena na ptrepinacich. Virtudlni
sité posouvaji segmentaci siti o krok dale tim, ze oddéluji fyzickou vrstvu sité (prvni vrstvu
dle OSI modelu) od logické sitové topologie.

Fungovani 802.1q je pomérné trividlni — ethernetovy ramec, ktery prochazi z jednoho
prepinace do druhého, aby dosahl cilové stanice, ktera se nachazi ve stejném VLANu, je
oznacen znacnou (tagem) — to jsou Ctyfi byty ke kazdému ramci navic (¢ili overhead této
technologie je viceméné zanedbatelny - viz obrézek 1).
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Obrazek 1: Forméat ethernetového ramce podle normy 802.1q

Popis polozek 802.1q ramce:

TPID Pole TPID m4 definovanou hodnotu 8100 (hex). M4a-li tedy toto pole (EtherType)
hodnotu 8100, ramec nese informace IEEE 802.1q/ 802.1p

Priority umoznuje zakédovani az osmi trovni priority rdmcu (0-7, nula je pritom nejnizsi
priorita) dle standardu 802.1p.

VID jednoznacné identifikuje VLAN, do které rdmec piislusi. Z velikosti pole (12 bita)
plyne teoreticky max. pocet virtudlnich siti (2% = 4096).

P1i pouzivani 802.1q muzeme identifikovat dva zédkladni rezimy provozu portu na prepinacich
— jednak tzv. pristupové (access porty), po nichz tece provoz jiz ,netagovany“ (typicky
prepina¢ u odchoziho rdmce tag odstrani a naopak piichozi ramec tagem oznaéi), a pak
tzv. trunk porty, na nichz veskery provoz naopak ,,otagovany“ je. Oznac¢ovani ramcu ma
pochopitelné smysl jen pii propojeni vice prepinacu dohromady.

Pro snadnéjsi pochopeni uvedme jednoduchy piiklad: mé&jme dva piepinace, které jsou
propojeny dohromady (napf.: kazdy nédlezi jednomu patru budovy, pficemz potredujeme
mit jednotlivd patra propojena). V nékterych portech prepinacu (a tedy i ruznych patrech)
jsou pripojeni naptiklad administratofi a v jinych ekonomové. Chceme zajistit, aby ,,pro-
voz“ administratoru a ekonomu byl od sebe oddélen a ptitom byli propojeni vsichni admi-
nistratofi, respektive ekonomové. Resenf ndm nabizi 802.1q: na obou prepinacich piidélime
portum administratorum jedno VID (VLAN ID) a ekonomtum druhé (napf.: 0x111 a 0x666)
—tim z nich udélame access porty. Timto zajistime, ze na J EDNOTLIVYCH prepinacich
se provoz ,nebude michat“. My ale potfebujeme mit propojeny administratory respektive
ekonomy z vice prepinacu (pater)! Toho doséhneme propojenim pfepina¢u trunk portem.
Ted jiz mame sit v pozadavaném stavu.



Za jediné uskali pouzivani 802.1q lze povazovat délku ramce, ktera muze prekrocit veli-
kost bufferu ovladace sitovych karet nebo pifmo HW, jehoz obvykl4 velikost pro 10/100Base-
T ¢ini 1518 bajtu.

2.3 Tunelovani VLANu

Méjme znovu priklad nasi firmy se dvémi oddélenymi pobockami. Navic tato firma pouziva
VLANy a tedy pottebuje, aby otagované ramce ,,prochéazely “ mezi pobockami. Spojeni ale
ve skutec¢nosti prochazi pres poskytovatele pripojeni a ten nejspis také vyuzivd VLANy.
Takze pokud by bylo pripojeni realizovano pouze trunk portem, provoz zéakaznika a posky-
tovatele by se ,,michal“ a provoz by nemusel dorazit ke spravnému cili.

Kdyz poskytovatel, ktery vlastni 802.1q infrastrukturu, proda zakaznikovi spoj v ramci
své sité, prodava mu vlastné jen jednu VLAN. Nicméné zdkaznik také vyuziva 802.1q
a chce pfes tento spoj prenaset své, jiz tagované, ramce — a tedy vice VLANu. Existuji
samoziejmé polovicata feSeni tohoto problému, jako je varianta nabidnout zakaznikovi
k dotycnému spoji vice VLAN (a fyzickou realizaci ptipojky provést jako trunk), ale to je
zalezitost z hlediska administrace a zejména koordinace se zakaznikem pomérné néarocna —
a to jak pri samotné instalaci, tak samoziejmé i pii feSeni provoznich problému ¢i udrzbeé.
Takové FeSeni neni idealni pro zakaznika a uz vubec ne pro poskytovatele, mimo jiné i
proto, ze VLAN1 je pouze 2'2.

Resen{ problému vsak existuje — je jim technologie 802.1q over 802.1q, zkricené Q-
in-Q. O co jde? Myslenka je pomérné jednoducha — kdyz mohu oznacit rdmec jednou, proc
jej neoznacit vicekrat? Jiz otagovany ramec je tedy otagovan znovu. Prvni otagovani ramce
provede kupiikladu zatizeni zakaznika, druhé otagovani ptistupové zarizeni poskytovatele.

3 802.1q over 802.1q

Co je na celé véci zajimavé, je skutecnost, ze Q-in-Q nemuseji podporovat ani zafizeni
zakaznika, ani vSechna zafizeni poskytovatele na trase, ale pouze ta zafizeni, ktera provadéji
druhé oznaceni ramce (a pochopitelné zaroven odstranéni znacky v opacném smeéru) tzv.
edge prepinac (zapojeni na obrazku 2 bylo pouzito k testovani Q-in-Q). Ostatni zafizeni
si pre¢tou pouze druhy (tedy presnéji v dotyéném ramci v pofadi prvni, jako druhy byl
pridan) tag, povazuji tento ramec za soucast jedné VLAN a dalsi obsah rdmce je nezajima.
Na edge zafizenich pribyva kromé rezimu linek trunk a access dalsi rezim fungovani portu
— rezim dotlg-tunnel, v némz se port prepinace chovéd viceméné jako v rezimu access,
s rozdilem Ze otaguje vSechny rdmce nezavisle na tom, zda jiz néjaky tag maji ¢i nikoli
(¢ili jiz otagované ramce otaguje znovu respektive odstrani ,,vnéjsi“ tag z 2x tagovanych
ramcu). Zatizeni zakaznika, zapojené proti portu v rezimu dot1g-tunnel, je nakonfigurovano
v bézném rezimu trunk. Jediné, co je nezbytné vyladit, je délka rdmcu, kterd ndm o dalsi
¢tyti byty roste kazdym ,,zabalenim “.

Na portu prepinace, nastaveného v rezimu dotlg-tunnel, je mozné zapnout tunelovani
ruznych L2 protokolu, jako je STP, CDP, apod., takze pro zédkaznika se Q-in-Q tunel muze
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Obrazek 2: Testované zapojeni, realizujici tunelovani

tvarit jako ¢isty point-to-point spoj bez dalsi L2 infrastruktrury na trase.

Ted se pochopitelné nabizi otdzka, zda je mozné otagovat ramec jesté vicekrat (tedy
Q-in-Q-in-Q nebo Q-in-Q-in-Q-in-Q atd). Pochopitelné to mozné je a viceméné v dalsim
tagovani nikomu nic nebrani, kromé nutnosti postupného rozbalovani ramcu v kaskadeé
prepinacu a také hlidani maximalni délky ramce. Teoreticky je tedy pii MTU 9 kB mozné
1518 bajtu dlouhy netagovany ramec otagovat zhruba 1750x, pricemz overhead v takovém
pripadeé ¢inf cca 800 %, u kratsich rdmcu i mnohem vice. Otézka pochopitelné zni, k cemu
je to dobré.

4 Konfigurace Q-in-Q na prepinacich Cisco

Rozdélme si prepinace na dvé skupiny — prepinace zdkaznika a poskytovatele. Nasi snahou
bude nakonfigurovat Q-in-Q pokud mozno tak, aby zdkaznik NIC nevédel a tedy nemusel
nic specialniho nastavovat.

Na obrazku 2 je naznaceno testovaci zapojeni. Zakaznik m4a na svych prepinacich nasta-
veny pouze VLANy — a to podle svych potieb. Port vedouci k poskytovateli (v obréazku 2
a testovanych konfiguracich ma ¢islo 1) je v rezimu trunk. To je veskeré pozadované na-
staveni na strané zakaznika — postac¢i mu tedy prepinace ,rozumici® si pouze s VLANy
(v testovacim zapojeni pouzity prepinace Cisco 2950).

Konfigurace prepinace poskytovatele neni nijak obtizna. Port prislusejici konkrétnimu
zakaznikovi patii do VLANu, kterym si tohoto zdkaznika oznacime (jeho specifickd iden-
tifikace). Timto identifikdtorem VLANu je oznacen znovu 802.1q ramec pfichazejici od
zékaznika (ktery ma rdmec oznacet svym VLANem — jde tedy o zmineny , vnéjsi“ tag) —
oznac¢ovan jako metro VLAN. Takovy Q-in-Q ramec odchazi trunk portem do sité po-
skytovatele. Na cestu k druhéhu edge prepinaci jsou kladeny dva naroky: MTU (Maximal
Transfer Unit) musi byt zvétSena (na edge prepinacich i prepinacich na cesté) a provoz
musi prochazet skrze trunk porty.



Cést konfigurace ,,zdkaznického“ prepiace (kompletni konfigurace jsou v piflohéch):
vlan 2

name customer-VLAN2

vlan 3

name customer-VLAN3

vlan 5

name customer-VLANS
interface FastEthernet0/1
switchport mode trunk
interface FastEthernet0/4
switchport access vlan 2
interface FastEthernet0/6
switchport access vlan 3
interface FastEthernet0/10
switchport access vlan b

Cést konfigurace prepinace poskytovatele:
system mtu 1525

vlan 3

name MyCustomer-VLAN3

interface FastEthernetO/1
switchport access vlan 3
switchport mode dotlg-tunnel
12protocol-tunnel cdp
12protocol-tunnel stp
12protocol-tunnel vtp

interface FastEthernet0/5
switchport trunk encapsulation dotlq
switchport mode trunk

interface FastEthernet0/10
switchport access vlan 3
switchport mode dotlg-tunnel
12protocol-tunnel cdp
12protocol-tunnel stp
12protocol-tunnel vtp



Piikazy 12protocol-tunnel slouzi k tunelovani protolu 2. vrstvy. Lze je pouzit i bez tu-
nelovani VLAN1 (Q-in-Q) a obdobné Q-in-Q Ize taky provozovat bez tunelovani protokolu
2. vrstvy — viz dalsi odstavce.

5 Tunelovani STP a CDP

Na obrazku 3 je zapojeni, které pozadujeme — co si ale poc¢it, pokud jsou prepinace za-
pojeny do néjakého centralniho prepinace (kterym chceme podobné topologie vytvaret
elektronicky bez nutnosti fyzického zdsahu do propojeni pfepinacu), jak je to zobrazeno
v obrézku 4?7 Resenf je jednoduché — vyuzijeme tunelovan.
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Obrazek 3: Pozadované ,logické“ zapojeni pirepinacu
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Obrazek 4: Realizace propojeni prepinacu z obrazku 3

Nejprve propojime ,sousedni® prepinace pomoci VLANuU definovanych na centralnim
pfepinaci, jak bylo naznaceno na obrazku 4. Ted jiz mame piepinace propojeny, ale cen-
tralni prvek se nam bude ,plest“ do STP (Spanning Tree Protocol) a bude se objevovat
v CDP (Cisco Discovery Protocol) namisto ,,sousednich“ prepinaéu.

Touto konfiguraci dosdhneme potiebného efektu — ted se centrdlni prvek nebude pro-
jevovat v STP a nebude se propagovat do CDP, ale bude tyto protokoly ,, propustét .



Konfigurace jednoho z portu na centralnim prvku:
!

interface FastEthernet0/1

switchport access vlan 3

switchport mode access

12protocol-tunnel cdp

12protocol-tunnel stp

12protocol-tunnel vtp

no cdp enable
!

6 Zaveér

Pokud se vratime k nasemu piikladu s firmou, uvedenim ptikazu pro tunelovani protokolu 2.
vrstvy ziskamé na edge prepinaci (spolu s jiz nastavenym Q-in-Q) tunel, kterym nezménéné
prochéazi SPT, CDP a 802.1q — takze cely spoj mezi pobockami (ktery muze byt osazen
mnoha prvky) se pro nds bude jevit jako spojeni , point-to-point “.



A Konfigurace zakaznického prepinace

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname SW3

!

ip subnet-zero

]

no ip domain-lookup

vtp mode transparent

]

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id
!

vlan 2

name customer-VLAN2

!

vlan 3

name customer-VLAN3
!

vlan 5

name customer-VLANS

interface FastEthernet0/1
switchport mode trunk

]

interface FastEthernet0/4
switchport access vlan 2
!

interface FastEthernet0/5
]

interface FastEthernet0/6
switchport access vlan 3
!

interface FastEthernet0/10
switchport access vlan 5
]

ip http server

!

line con O

logging synchronous

line vty 0 4

login

line vty 5 15

login

]

end



B Konfigurace prepinace poskytovatele

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname SW-RS2-ISP

!

ip subnet-zero

]

no ip domain-lookup

ip ssh time-out 120

ip ssh authentication-retries 3
vtp domain cisco

vtp mode transparent

]

spanning-tree mode pvst
spanning-tree extend system-id
]

vlan 3

name MyCustomer-VLAN3

!

interface FastEthernet0/1
switchport access vlan 3
switchport mode dotlq-tunnel
12protocol-tunnel cdp
12protocol-tunnel stp
12protocol-tunnel vtp

!

interface FastEthernet0/2
switchport mode dynamic desirable
]

interface FastEthernet0/3
switchport mode dynamic desirable
]

interface FastEthernet0/4
switchport mode dynamic desirable
!

interface FastEthernet0/5

switchport trunk encapsulation dotlq

switchport mode trunk
]

interface FastEthernet0/6

switchport mode dynamic desirable
!

interface FastEthernet0/7
switchport mode dynamic desirable
!

interface FastEthernet0/8
switchport mode dynamic desirable
!

interface FastEthernet0/9
switchport mode dynamic desirable
!

interface FastEthernet0/10
switchport access vlan 3
switchport mode dotlq-tunnel

!

interface FastEthernet0/11
switchport mode dynamic desirable
!

interface FastEthernet0/12
switchport mode dynamic desirable
!

interface FastEthernet0/13
switchport mode dynamic desirable
!

interface FastEthernet0/14
switchport mode dynamic desirable
!

interface FastEthernet0/15
switchport mode dynamic desirable
!

ip classless

ip http server

!

line con 0

logging synchronous

line vty 0 4

login

line vty 5 15

login

!

end
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