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1. Uvod

Internet Control Message Protocol (ICMP) je protokol internetové vrstvy komunikaéniho modelu
TCP/IP. Slouzi k ohlaSovani chybovych stavll, testovani dosazitelnosti a k vyméné nékterych
provoznich informaci. Pomoci protokolu ICMP Ize napfiklad signalizovat zahozeni IP paketu,
nedosaZitelnost sitového uzlu a podobné. ICMP v podstaté slouzi k co nejlepdimu informovani o
dorucovani paketu. ICMPv6 vychazi z pavodniho ICMP, ale pfidava fadu dalSich funkci, které jsou
nutné pro provoz IPv6. Implementace ICMPV6 je povinna v kazdém zafizeni podporujici IPv6.

2. Popis ICMPv6

Datagramy ICMPV6 jsou pfenaseny pomoci IP paketl a jsou umistény v jejich datové ¢asti. Stav,
kdy IP datagram ma v sobé& ICMP zpravu, je signalizovan hodnotou 58 v polozce ,Dalsi hlavicka®“.

Polozky ve zpravé
Kazda ICMP zprava zacina tfemi polozkami:

e Typ
o Kod
e Kontrolni soucet

Typ (8 bitl) | Kod (8 bit) | Kontrolni souget (16 bittl)

Télo zpravy

Typ ur€uje zakladni druh zpravy. V jeho ramci se muze vyskytovat nékolik podtypu, které jsou
identifikovany kédem (viz. Tabulka €. 1). Télo zpravy pak zavisi na typu zpravy — mize obsahovat
dalSi uzite€né informace nebo také nemusi.

Tabulka €. 1 - Typy ICMPv6 zprav

Typ zpravy Popis zpravy

Chyby

1 cil je nedosazitelny

2 pfiliS velky paket

3 vyprSela Zivotnost paketu
4 problém s parametry
Echo

128 pozadavek na echo

129 odpovéd na echo

MLD (skupinové adresovani)

130

Dotaz na Clenstvi ve skupiné

131 Odpovéd na €lenstvi ve skupiné

132 Ukonceni €lenstvi ve skupiné

Objevovani sousedt

133 Vyzva smérovaci - Router Solicitation

134 OhlaSeni smérovace - Router Advertisement
135 Vyzva sousedovi - Neighbor Solicitation

136 Ohlaseni souseda - Neighbor Advertisement
137 Pfesmérovani - Redirect

Inverzni objevovani sousedu

141

IND vyzva

142

IND ohlaSeni




Mobilita

150 Zadost o adresy domacich agentt

151 Odpovéd s adresami domacich agentl
152 Zadost o mobilni prefix

153 Ohlaseni mobilniho prefixu

Tridy zprav

e Chybové (Typ nabyva hodnot v intervalu 0-127)
¢ Informacéni (Typ nabyva hodnot v intervalu 128-255)

3. Informativni ICMPv6 zpravy

Ping

Jednim z nejznaméjSich typu informacnich zprav je pozadavek na echo Echo request a odpoveéd
na echo Echo reply. Tyto zpravy slouZzi k testovani dosazitelnosti cile a ke zjisténi jak dlouho trva
odezva na vyzvu echo.

Vyzva i odpovéd maji stejny format, kde za kontrolnim sou¢tem nasleduji dvé Sestnactibitové
poloZky — Identifikator a Pofadové ¢islo. Vyvolavani téchto zprav se provadi pomoci programu
ping6. Volani pingu vyvolava sekvenci vyzev, které maiji stejny identifikator, ale li§i se od sebe
Poradovym &islem. Uzel, ktery obdrzel vyzvu, je povinen reagovat odpovédi. Do odpovédi zahrne
stejny identifikator, pofadové Cislo a data, ktera obdrzel, aby pfijemce mohl rozlidit, ke které z jeho
vyzev odpoveéd patfi.

Priklad:

Obrazek €. 1 ukazuje jak stanice A (3ffe:abcd:123:4567:211:3bfe:fe01:3384) vysila Echo
request(ping) stanici B (3ffe:abcd:123:4567:211:d8ff:fe74:43ac) pro ovéfeni, zda je dostupna.

V pfipadé, Ze stanice B obdrzi Echo request, odpovi stanici, ktera tuto zpravu zaslala (stanici A) -
posle Echo reply. Jakmile stanice A obdrzi Echo reply oznami uzivateli, Ze cil je dostupny a
zobrazi, jak dlouho od poslani Echo request trvalo nez obdrzela Echo reply.

ICMP Echo request pro stanici B

AY 7 - -- - - - mmmm s s oo e e e e e oo AY 7

eoeocooe E eoeocooe E
Stanice A Stanice B

Obrazek ¢. 1 - Ping




Ping — Echo request
# Frame 5 (118 bytes on wire, 118 hbytes captured)
# EThernet II, src: Micronet_01:33:84 (00:11:3b:01:33:840, Dst: Asustekc_F4:43:ac (00:11:d8:74:43:ac)
= Internet Protocol version &

varsion: 6

Traffic class: 0x00

Flowlakhel: 0x00000

Payload length: &4

Mext header: ICMPva (0x3a)

Hop Timit: 64

source address: 3ffe:abcd:123:4567:211:3bfF:Fe0l:3384

Cestination address: 3ffe:abcd:l23:4567:211:d8ff:Tev4:143ac
= Internet Conmtrol Message Protocol wé

Type: 128 (Echo regquest)

Code: O

Checksum: 0xd2d9 [correct]

ID: Ox6dl?

sequence: Ox0001

Data (56 hytes)

Polozku Data vyplni, pokud neni dano explicitné, libovolnymi daty, které cilovy uzel zopakuje pfi své
odpoveédi.

Ping — Echo reply
# Frame 6 (118 bytes on wire, 118 bytes captured)
+# Ethernet II, src: Asustekc_74:43:ac (00:11:d8:74:43:ac), Dst: Micronet_01:33:84 (00:11:3b:01:33:84)
- Internet Protocol wversion &

varsion: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: &4

Mext header: ICMPWE (0x3a)

Hop Timit: &4

source address: 3ffe:abcd:123:4567:211:d8Ff:fe7d143ac

bestination address: 3ffe:rabcd:123:45967:211:3bfF:fe0l 33584
= Internet Control Message Protocol wé

Type: 129 (Echo reply)

Code: 0

Checksum: 0xdld% [correct]

ID: Ox6dl?

sequence: Ox0001

Data (56 bytes)

V polozce Data zopakuje stejna data, ktera mu pfisla v Echo Request.

Pouzité prikazy

Stanice A

ip -6 addr add 3ffe:abcd:123:4567:211:3bfe:fe01:3384/64 dev eth0 nastaveni IPv6 adresy
ping6 3ffe:abcd:123:4567:211:d8ff:fe74:43ac ping na stanici B
Stanice B

ip -6 addr add 3ffe:abcd:123:4567:211:d8ff:fe74:43ac/64 dev ethO nastaveni IPv6 adresy



4. Chybové ICMPvV6 zpravy

Chybové zpravy jsou odesilany jako odezvy na pfichozi pakety, se kterymi si dany uzel neumi
poradit a maji za ukol informovat odesilatele daného paketu o problému. Pro chybové zpravy plati,
Z2e nesmi byt odeslany v reakci na jinou chybovou zpravu. Kazdy uzel musi omezovat mnozstvi
chybovych zprav odesilanych na danou adresu a to i v pfipadé, Ze odesilatel chybové hlasky
ignoruje a dale posila chybné pakety.

Zakladni ICMPv6 chybové zpravy jsou:

Destination Unreachable

Zprava Destination unreachable informuje o nedostupnosti cile paketu. Posila ji smérovac, jestlize
pfijal datagram s cilovou adresou, ktera nemuze byt doru¢ena. Potom kod v ICMP zpravé
podrobnéji informuje, jaky je divod nedorucitelnosti (viz. Tabulka €. 2).

Tabulka €. 2 — Destination unreachable — kédy chyb

Cislo kédu Podrobnéj$i popis chyby
Ve smérovaci tabulce neexistuje smér pro tuto adresu
Spojeni s adresatem je administrativné zakadzano
Mimo dosah adresy odesilatele

Nedosazitelna adresa (cil neodpovida)

Nedosazitelny port

A WIN|=|O

Priklad:

Stanice A (3ffe;abcd:123:4567:211:3bff.fe01:3384) chce poslat zpravu stanici B
(3ffe:dddd:123:4567:210:60ff.fe5f:8b2c) oviem router C (s rozhranim smérem ke stanici A
3ffe:abcd:123:4567:211:d8ff:fe74:43ac) nema ve své smérovaci tabulce zadny zaznam o cilové siti
a proto posle nazpatek ICMPV6 zpravu, ze nevi, kam ma zpravu poslat (viz. Obrazek €. 2) .

Echo request pro B

e =0

veees = Dest. unreachable pro A~ Router C — =

Stanice A Stanice B
Obrazek ¢. 2 — Destination unreachable




ICMPvV6 — Destination unreachable

# Frame 2 (166 hytes on wire, 166 bytes captured)

- Ethernet II, Src: AsustekC_74:43:ac (00:11:d8:74:43:ac), Dst: Micronet_01l:33:84 (00:11:3b:01:33:84)
pestination: Micronet_01:33:84 (00:11:3b:01:33:84)
source: AsustekC_74:43:ac (00:11:d8:74:43:aC)

Type: IPwE (0x86dd)

= Internet Protocol wversion &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 112
Mext header: ICMPve (0x3a)

Hop Timit: &4
Source address: 3fferabcd:l23:4567:211:d8ff:ferd143ac
Destination address: 3fferabcd:123:4567:211:3bFf:fe01:3384
=l Internet Control Message Protocol wé
Type: 1 (Unreachable)
Code: 0 (route unreachable)
Checksum: 0x72da [correct]
= Internet Protocol version &
varsion: &
Traffic class: 0x00
Flowlabel: 0x0Q0000
Payload length: &4
Mext header: ICMPWE (0x3a)
Hop T4imit: &4
source address: 3ffe:rabcd:l23:4567:210:3bfF:fell:3384
bestination address: 3ffe:dddd:123:4567:210:60FF :(fesf:8h2c
= Internet Control Message Protocol wé
Type: 128 (Echo reguest)
Code: O
Checksum: 0xaa99 [correct]
ID: Ox2705
sequence: 0x0000
Data (56 bytes)

Pouzité prikazy
Stanice A
ping6 3ffe:dddd:123:4567:210:60ff:.fe5f:8b2¢c

Router C
Zebra.conf
interface eth0
! nastaveni IPv6 adresy na rozhrani ethO
ipv6 address 3ffe:abcd:123:4567:211:d8ft:fe74:43ac/64
! povoleni rozesilani informaci o siti
no ipv6 nd suppress-ra
! rozesilany prefix sité

ipv6 nd prefix-advertisement 3ffe:abed:123:4567::/64 2592000 604800 onlink autoconfig



Packet Too Big

Zprava Packet too big slouzi k informovani o nadmérné velikosti paketu a Ze je nutné datagram
zmensit. V IPVv6 je totiz pouziva omezenéjSi model fragmentace, kde ji mize provadét pouze
odesilatel. Pokud je poZzadovano, aby byl paket odeslan linkou, jejiz MTU je menSi nez velikost
paketu, smérovac paket zahodi a posle odesilateli ICMP zpravu k informovani o vzniklé udalosti a
ve zpravé dale uvede velikost MTU linky.

Priklad:

Stanice A (3ffe:abcd:123:4567:211:3bff:fe01:3384) chce poslat paket stanici B
(3ffe:dddd:123:4567:210:60ff:fe5f:8b2c), ale MTU pfes router C (s rozhranim s mérem ke stanici A
3ffe:abcd:123:4567:211:d8ff.fe74:43ac) je mensi nez posilany paket. Router C proto posle
stanici A ICMPV6 zpravu Packet Too Big, kde také uvede velikost MTU linky (viz. Obrazek ¢&. 3).

ICMPv6

Packet Too Big

Ay 7

Router C

e

eoocooe E
Stanice A

Posilany prili§ velky paket

Ay 7

eoocooe E
Stanice B

Obrazek ¢. 3 — ICMPv6 — Packet Too Big

ICMPv6 — Packet Too Big

+# Frame 3 (1294 bytes on wire, 12594 bytes captured)

- Ethernet II, sSrc: AsustekC_74:43
Cestination: Micronet_0l:33:84

rac (00:11:d8:74:43:ac), Dst:
(00:11:3b:01:33:84)

source: Asustekc_F4:43:ac (00:11:d8:74:43:ac)

Type: IPwa (OxBadd)

- Internset Protocol version &
version: &
Traffic class: 0x00
Flowlahel: 0x00000
Payload length: 1240
Mext header: ICMPvE (0x3a)
Hop Timit: &4

source address: 3fferabcd:123:4567 211 :d8ff:fevd:d43ac

Cestination address: 3ffe:abcd

1123:4567:211 :3bfF:fe0l:33584

= Internet Control Message Protocol wé

Type: 2 (Too big)

Code: 0

Checksum: 0x0a53 [correct]

MTU: 1300

= Internet Protocol version 6

version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 1358
Mext header: ICMPWE (0x3a)
Hop Timit: 64

Source address: 3ffe:abcd:123:4567:211:3bFf:fe0l:33584

Destination address: 3ffe:dddd:123:4567:210:60FF :Fesf:8h2c

= Internet Control Message Protocol vé
Ve zpravé router C mimo jiné informuje stanici A, Zze velikost MTU linky je 1300.

Micronet_01:33:84 (00:11:3b:01:33:84)



Pouzité prikazy
Stanice A
ping6 —s 1300 3ffe:dddd:123:4567:210.60ff.fe5f.8b2c

Router C
ip link set ethO mtu 1300

Zebra.conf
interface eth(
! nastaveni ip adresy na rozhrani ethO
ipv6 address 3ffe:abed:123:4567:211:d8ff:fe74:43ac/64
! povoleni rozesilani informaci o siti
no ipv6 nd suppress-ra
I rozesilany prefix sité
ipv6 nd prefix-advertisement 3ffe:abed:123:4567::/64 2592000 604800 onlink autoconfig

interface ethl
! nastaveni ip adresy na rozhrani eth1
ipv6 address 3ffe:dddd:123:4567:211:d8ff:fe21:56bd/64
! povoleni rozesilani informaci o siti
no ipv6 nd suppress-ra
I rozesilany prefix sité
ipv6 nd prefix-advertisement 3ffe:dddd: 123:4567::/64 2592000 604800 onlink autoconfig

Time Exceeded

Zprava Time Exceeded sdéluje, Zze paket cestoval siti pfili§ dlouho a byl zahozen. Miize nastat
napf. v sitové komunikaci, kde paket cestuje v kruhu a nikdy nedosahne svého cile. Tento pfipad
by se mohl vyskytovat, jestlize napfiklad smérovaCe ustaviéné sméruji paket mezi sebou. Pocet
maximalnich pfeskokl pfe smésovace je dan polozkou Hop limit. Je definovana v kazdém paketu a
jak kazdy smérovaC zpracovava paket, snizuje hodnotu Hop limit o jednic¢ku. Kdyz Hop limit paketu
dosahne nuly, paket jiZ neni dale smérovan. Smérovaé zasle oznameni zdroji, Ze Hop limit paketu

byl pfekroCeny.

Priklad:

Na obrazku ¢&. 4 je zachyceno, jak stanice A (3ffe:abcd:123:4567:211:3bff.fe01:3384) posila paket

stanici B (3ffe:bbbb:123:4567:210:60ff.fe5f:8b2c) s hodnotou Hop Limit = 1.

Smérovac C (s rozhranim smérem ke stanici A 3ffe:abcd:123:4567:211:d8ff:fe74:43ac) tuto

hodnotu snizi na 0 a musi tento paket zahodit. O tomto stavu informuje stanici B zpravou
ICMPv6 — Time Exceeded



Router C

Time Exceeded

Y 7

eoeocooe EEEEH
Stanice A

Paket s Hop limit =1

Ay 7

ecoooe EEEEH

Stanice B

Obrazek ¢. 4 — ICMPv6 — Time Exceeded

ICMPv6 — Time Exceeded

+# Frame 16 (166 bytes on wire, 186 bytes captured)
+# Ethernet II, Src: AsustekC_74:43:ac (00:11:d8:74:43:aC), Dst:

= Internet Protocol wversion &
version: 6
Traffic class: O0x00
Flowlabel: 0x00000
Payload length: 112
Mext header: ICMPWE (0x3a)
Hop Timit: &4
source address: 3ffe:abcd:123:4567:2
bestination address: 3ffe:abcd:123:4
=l Internet Contraol Message Protocol e
Type: 3 (Time exceeded)
Code: 0 (In-transit)
Checksum: 0x7119 [correct]
= Internet Protocaol version &
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: &4
Next header: ICMPwE (0x3a)
Hop Timit: 1
Source address: 3ffe:abcd:123:4567
pestination address: 3ffe:bbbb:123
= Internet Comtrol Message Protocol wo
Type: 128 (Echo reguest)
code: 0
Checksum: 0xa736 [correct]
IC: Ox4400
Sequence: 0x0000
pata (56 hytes)

Pouzité prikazy
Stanice A

11:daff:ferdd43ac
567:211:3hff:fe0l:3384

1211 :3bhff:fe0l:3384
14567 :210:60fF (fesf8hzc

ping6 —t 1 3ffe:bbbb:123:4567:210:60ff:fe5f.8b2¢c

Router C
Zebra.conf
interface ethQ

! nastaveni ip adresy na rozhrani ethO
ipv6 address 3ffe:abcd:123:4567:211:d8ft:fe74:43ac/64
! povoleni rozesilani informaci o siti

no ipv6 nd suppress-ra
! rozesilany prefix sité

Micronet_01:33:84 (00:11:3b:01:33:34)

ipv6 nd prefix-advertisement 3ffe:abed:123:4567::/64 2592000 604800 onlink autoconfig

10



interface ethl
! nastaveni ip adresy na rozhrani ethl
ipv6 address 3ffe:bbbb:123:4567:211:d8ff:fe21:56bd/64
! povoleni rozesilani informaci o siti
no ipv6 nd suppress-ra
! rozesilany prefix sité
ipv6 nd prefix-advertisement 3ffe:bbbb:123:4567::/64 2592000 604800 onlink autoconfig

Parameter Problem

Informuje odesilatele o tom, Ze obdrzel datagram, s jehoZ parametry si nevi rady. Zprava obsahuje
ukazatel na 1. chybnou polozku v ptivodnim paketu.

5. Objevovani sousedu - Neighbor Discovery

Neighbor Discovery pfedstavuje vIPv6 techniku, ktera nahrazuje Address Resolution Protocol
(ARP), pouzivany u IPv4 k ziskani MAC adresy k dané IPv4 adrese.

Neighbor Discovery se pouZziva k:
e ZzjiStovani linkovych adres ve stejné lokalni siti
hledani smérovac
pfesmérovani
ziskavani zakladnich informaci pro automatickou konfiguraci adresy (prefix, parametry sité)
detekce duplikovanych adres
ovéfovani dosazitelnosti sousedd

Pakety pouzivané v Neighbor Discovery

¢ Router Solicitation (Vyzva smérovaci)- vyzva pro smérovace, aby poslaly Router
Advetisment (informace o siti)

¢ Router Advertisment (Propagace smérovace)— smérovace periodicky posilaji zpravy o
sobé a siti ve které se nachazeji (napf prefix sité)

¢ Neighbor Solicitation (Vyzva sousedovi)- posila se kvl zjisténi linkové adresy souseda
nebo k ovéfeni, Ze je uzel dostupny na dané linkové adrese
Neighbor Advertisement (Propagace souseda) — odpovéd na Neighbor Solicitation

¢ Redirect (Pfesmérovani) — pfesmérovani od smérovace, kdyz zjisti lepSi cestu pro danou
adresu

Hledani linkovych adres

Uzel, ktery chce komunikovat s jinym uzlem, musi nejdfive podle IPv6 adresy nalézt jeho MAC
adresu. Princip nalezeni linkové adresy k IPv6 adrese je velmi podobné klasickému ARP.

Pro potfebu objevovani sousedu je definovan prefix FF02:0:0:0:0:1:FF00::/104. Uzel, ktery chce
vyhledat MAC adresu pro danou IPv6 adresu, vezme uvedeny prefix a k nému pfipoji 24 bit(

z hledané IPv6 adresy. — vytvofi tzv. skupinovou adresu vyzyvaného uzlu. Na tuto adresu posle
ICMP zpravu Neighbor Solicitation.
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Oproti IPv6 neni v tomto paketu uvedena broadcast MAC adresa ff:Aff.ff:ff..ff.ff.ff, ale multicastova
MAC adresa slozena z 33:33:ff + poslednich 24 bitd z hledané adresy. Tento zpUsob zasilani je
vyhodny v tom (oproti ARP dotazu v IPv4), Ze pokud jsou IPv6 adresy tvofené z MAC adresy, je
zpravou Neighbor Solicitation, obtézovana pravé ta stanice, které je paket uréen. Je to zpUsobeno
tim, ze pravdépodobnost, ze by dvé nebo vice stanic v siti mélo poslednich 24 bitd MAC adresy
stejné, je velice nizka (Jak jiz bylo vysvétleno vyse — IP adresa se tvofi z MAC adresy).

Uzel, kterého se to tyka, reaguje na tuto zpravu ICMP zpravou Neighbor Advertisement, kde posila
informace o své MAC adrese.

Pro zefektivnéni tohoto procesu mlze hledajici uzel pfilozit ve své zadosti svoji MAC adresu, aby
pfijimajici uzel védél, kam ma poslat odpovéd. Aby uzly nemusely pfi posilani kazdého paketu se
ptat na linkovou adresu, udrzuji si ve své cache paméti IPv6 adresy a k nim odpovidajici MAC
adresy s kterymi komunikovaly.

Uzel, ktery obdrzel zadost posila v odpovédi nejen svoji MAC adresu, ale také tfi pfiznaky:

o R -router — informuje, ze odesilatel je smérovac

e S - solicited — zda Zzadost byla vyzadana ¢i nikoliv. Uzel totiz muze poslat nevyzadané
ohlaseni souseda. Toto se pouziva v pfipadé, kdy doslo ke zméné linkové adresy a uzel si
mysli, ze je dobré o tom informovat ostatni uzly, kde sdéli svoji novou linkovou adresu. Tuto
informaci posila na adresu FF02::1

o O - override — zda tato informace ma pfepsat dosavadni informace spojené s danou
adresou.

Priklad:

Na Obrazku €. 5 chce stanice A najit MAC adresu k IP adrese 3ffe:abcd:123:4567:d8ff.fe74:43ac
Vezme prefix FF02:0:0:0:0:1:FF00::/104 a k nému pfipoji poslednich 24 bith z IP adresy 74:43ac,
takze vznikne adresa F02::1:FF74:43ac. Dale si jesté vytvofi multicastovou MAC adresu slozenou
z 33:33:ff a poslednich 24 bitd z hledané IPV6 adresy. Takze vznikne multicastova adresa
33:33:ff:74:43:ac.

Na tyto adresy (kazda znamena jinou vrstvu TCP/IP modelu) posle ICMPv6 zpravu Neighbor
Solicitation, kde také sdéli svoji MAC adresu. Pfijimajici uzel reaguje na tuto zpravu ICMPv6
zpravou Neighbor Advertisement, kde uvadi pro zménu svoji MAC adresu. Oba uzly si do své
cache ulozi pfifazeni IPv6 adresy na ziskanou MAC adresu.

Ay 7 Ay 7 Ay 7 Ay 7

[N NN E [N NN E [N NN E [N NN E
Stani‘ce A Stamre B
1. krok - Neighbor Solicitation :MAC adresa k 2. krok - Neighbor Advertisement
3ffe:abcd:123:4567:d8ff:fe74:43ac ? 00:11:d8:74:43:ac

Obrazek ¢. 5 — Neighbor Solicitation a Neighbor Advertisement
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ICMPv6-Neighbor solicitation
# Frame 3 (88 bytes on wire, 86 bytes captured)
+# Ethernet II, Src: 00:11:3b:01:33:84 (00:11:3b:01:33:84), Dst: 33:33:fF:74:43:ac (33:33:FfF:F4:43:ac)
= Internet Protocol wversion 6
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Mext header: ICMPWE (0x3a)
Hop T4mit: 255
Source address: 3ffe:abcd:123:4567:211:3bfFf:fe0l:3384
Destination address: TF02::1:ff74:43ac
= Internet Control Message Protocol wé
Type: 135 (Neighbor solicitation)
Code: O
Checksum: 0xd573 [correct]
Target: 3fferabcd:123:4567:211:d8ff:fevd:143ac
= ICMPvH options
Type: 1 (Source link-layer address)
Length: 8 bytes (1)
Link-Tlayer address: 00:11:3b:01:33:584

Za povsimnuti stoji, Ze cilova adresa je multicastova, tudiZ se neobtézZuji vSechny uzly, ale v praxi
zpravidla pouze ten uzel, kterému je zprava uréena. Za podminky, Ze IPv6 adresy jsou tvofené

z MAC adresy, jak jiz bylo naznaceno vySe. Pro urychleni komunikace, je v ICMPv6 options
uvedena MAC adresa uzlu, ktery zpravu poslal. Timto jiz pfijimajici uzel vi, na jakou MAC adresu
ma poslat odpovéd a nemusi se jiZ pomoci Neighbor solicitation dotazovat na MAC adresu

ICMPvV6 - Neighbor advertisement
#H Frame 2 (86 bytes on wire, 86 bytes captured)
® Ethernet II, src: AsustekC_74:43:ac (00:11:d8:74:43:ac), Dst: Micronet_01:33:84 (00:11:3h:01:33:84)
= Internet Protocol version &
version: a
Traffic class: 0x00
Flowlahel: 0x00000
Payload length: 32
Mext header: ICMPwE (0x3a)
Hop Timit: 255
Source address: 3ffe:abcd:123:4567:211:d8ff:Terd:43ac
Cestination address: 3ffe:abcd:123:4567:211::3bFF:fe0l 3354
= Internet Control Message Protocol vé
Type: 136 (Neighbor adwvertisement)
Code: 0
Checksum: 0x3874 [correct]
= Flags: 0xeQQQ0000
N RoOuter
I solicited
SR L s L e override
Target: 3ffe:abcd:123:4567:211:d5Ff:Fe?d:143ac
= ICMPvE options
Type: 2 (Target 1ink-layer address)
Length: & bytes (1)
Link-Tlayer address: 00:11:d8:74:43:ac

V uvedeném paketu, Ize mimo jiné vidét,
e Uzel, ktery odpovidal na vyzvu nebyl smérovac (Router=0)
e zadost na sdéleni adresy byla vyzadana (Solicited=1)
e dosud ziskané informace o tomto uzlu maji byt pfepsany (Override=1)

Pouzité prikazy

Stanice A

ip -6 addr add 3ffe:abcd:123:4567:211:3bfe:fe01:3384/64 dev eth0 nastaveni IPv6 adresy
ping6 3ffe:abcd:123:4567:211:d8ff:fe74:43ac ping na stanici B
Stanice B

ip -6 addr add 3ffe:abcd:123:4567:211:d8ff:fe74:43ac/64 dev eth0 nastaveni IPv6 adresy
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6. Automaticka konfigurace

V prostiedi IPv6 je znacné usili sméfovano k tomu, aby uzivatelé nemuseli pokud mozZno nic
nastavovat. JednoduSe se zapoji pocita¢ do sité a vSe bude fungovat. K tomuto zplsobu byly
navrzeny dvé cesty - stavova a bezestavova automaticka konfigurace.

Stavova konfigurace

Jedna se o konfiguraci, kdy pocita¢ rozesle na obecnou adresu dotaz a DHCP server, ktery tento
dotaz obdrzi, mu nazpét posle vSe, co by mél o mistni siti védét.

Bezestavova konfigurace

Tato konfigurace nevyzaduje servery. Stac¢i kdyz, kazdy smeérovac posila v nahodnych intervalech
do vSech siti, k nimz je pfipojen, tzv ohlaSeni smérovade (Router advertisement). V ném jsou
umistény zakladni informace o siti (prefix adres dané sité, zda on sam muze slouzit jako vychozi
brana, ...).

Z ohlaseni smérovacl se pocita€ dozvi prefixy adres, které se pouzivaji a k nim si doplni zbyvajici
¢ast (64 bit), kterou jednoznacné ziska ze své MAC adresy. Smérovace také posilaji vychozi
branu, z kterych se pocita¢ dozvi, kam ma sméfovat pakety, které jdou ven ze sité. Jestlize je
téchto informaci o vychozich branach vice (z rGznych smérovacl), potom si tyto informace
postupné vylepSuje na zakladé priorit v oznameni smérovace a také z upozornéni Redirect (zasila
smérovac), ze poslal paket na Spatny smérovac

Proces autokonfigurace

Jestlize chce uzel pfipojeny do sité komunikovat s ostatnimi, musi pfedevSim znat svoji IP adresu.
Nejdfive si uzel vytvofi svoji vlastni lokalni linkovou adresu, ktera se pouziva zejména pro servisni
ucely. Provede to tak, Zze ke standardnimu prefixu lokalnich linkovych adres fe80:: pfipoji
identifikator svého rozhrani. Ten si jednoznaéné vytvofi ze své MAC adresy.

Priklad vytvoreni lokalni linkové adresy podle MAC adresy:

Mame MAC adresa uzlu je 00:11:3b:01:33:84.

1. identifikator rozhrani z této MAC adresy je 0211:3bff.fe01:3384

2. prida se prefix fe80 a dostavame lokalni linkovou adresu fe80::211:3bff:fe01:3384

Uzel si dale ovéfi, zda v siti jiz neexistuje uzel se stejnou linkovou adresou. K této situaci by nemélo
dojit, nebot by to znamenalo, ze v siti se nachazi uzel se stejnou MAC adresou nebo nékdo ru¢né
nastavoval nespravné linkovou adresu. Tomuto zpUlsobu hledani se fika hledani duplicitnich adres.
Uzel pomoci Neighbor solicitation ovéfi, Zze nikdo nema stejnou adresu a tuto adresu si pFidéli.
V opacném pfipadé nemuze automaticka konfigurace dale probihat.

Nyni musi uzel ziskat informace o siti, ke které je pfipojen. Toto mize povést dvéma zplsoby. Bud
pocka na ohlaseni smérovace, kde se dozvi vSechny potfebné informace, nebo si 0 né sam zazada
prostfednictvim Vyzvy smérovace (Router Solicitation). Uzel vétSinou zada o poslani informaci o siti
pfi svém spusténi. Smérova¢ posle v8echny potiebné informace a si je ulozi. Zejména si musi
ulozit vychozi branu a musi si také vytvofit své lokalni a globalni IPv6 adresy podle prefixd (prefix
muze byt vice, nebot jedna fyzicka sit muze mit vice logickych siti), které obdrzel. Po vytvoreni
svych lokalnich a globalnich IPv6 adres se jesté zepta, zda tyto adresy jiz nékdo nevlastni. Pokud
ano, nemuze si tuto adresu pfivlastnit.
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Priklad vytvorfeni IP adresy podle obdrZzeného prefixu:

Smérovac B rozesila prefix sité 3ffe;abcd:123:4567::/64

Uzel A ma lokalni linkovou adresu fe80:: fe80::211:3bff:fe01:3384

Vytvorena IPv6 adresa z prefixu a MAC adresy je 3ffe:abcd:123:4567: 211:3bff:fe01:3384

Postup autokonfigurace (shrnuti)

vytvofeni lokalni linkové adresy z MAC adresy

zeptani se, zda jiz tuto adresu v siti nékdo nema

¢ekani nebo zaslani pozadavku routeru o informace o siti
z doslych informaci o siti si vytvofi IPv6 adresy

zepta se, zda tyto vytvorené adresy nékdo nema

pokud tyto adresy nema — muze si je pfidélit

ocubhwN-~

Ukazky paketl na vySe uvedeny postup autokonfigurace (shrnuti)

2. krok - Neighbor solicitation

Router B

Neighbor Solicitation

e ettt >
eoocooe E ee00e E eoocooe E LN NN E
Stanice A

Obrazek ¢. 6

ICMPv6 — Neighbor solicitation
# Frame 15 (78 bytes on wire, 78 bytes captured)
# Ethernet II, sSrc: Micronet_01:33:84 (00:11:3b:01:33:84), Dst: IPvE-Neighbor-Discovery ff:01:33:84 (33:33:FF:01:35:84)
= Internet Protocol version &

version: &

Traffic class: 0xo0

Flowlabel: 0x00000

Payload length: 24

Mext header: ICMPw& (0x3a)

Hop Timit: 255

Source address: o

pestination address: Ffo2::1:ff0l:3584
= Internet Control Message Protocol wé

Type: 135 (Meighbor solicitation)

Code: 0

Checksum: 0xd20b [correct]

Target: feB80::211:3bff:Fe0l:3384

PocitaC A jeSté nema svoji linkovou adresu. Vytvofi si ji z MAC adresy a nyni se pta, zda ji uz

nékdo nevlastni. Zpravu posila na adresu ff02::1:ff01:3384. Cast adresy 01:3384 je poslednich 24
bith z hledané adresu, tudiz nejsou timto pozadavkem obtéZovany vSechny pocitace, ale v praxi
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pouze ten, kterému je tato zprava urena. V tomto pfipadé zadny uzel na tuto zpravu (Neighbor
advertisement) neodpovi a uzel A si ji mize nastavit (viz. Obrazek €. 6)

3. a 4. krok - Router solicitation a Router advertisement

Router B
Router Solicitation A
i Router Advertisement i
Ly
eoo0oe E eoo0oe E eoo0oe E eoo0oe E
Stanice A

Obrazek ¢. 7 - Router solicitation a Router advertisement

ICMPv6 — Router solicitation
+# Frame 16 (70 bytes on wire, 70 hytes captured)
# Ethernet II, Src: Micronet_0L1:33:84 (00:11:3b:01:33:847, Dst: IPwa-neighbor-Discovery_00:00:00:02 (33:33:00:00:00:02)
= Internet Protocol version §
version: &
Traffic class: Ox00
Flowlabel: 0x00000
Payload Tength: 1&
Mext header: ICMPWE (0x3a)
Hop Timit: 255
Source address: feB0::211:3bff:fe0l:3384
Destination address: ffoz2::2
= Internet Control Message Protocol we
Type: 133 (Router solicitation)
code: 0
Checksum: 0x9201 [correct]
= ICMPv& options
Type: 1 (source Tink-layer address)
Length: 8 bytes (10
Link-Tayer address: 00:11:3b:01:33:54

Pokud pfipojeny uzel ma sestavenou a ovéfenou adresu (nikdo v dané siti ji nevlastni), posila
pozadavek na zaslani informaci o siti. Zpravu posila na adresu FF02::2 tj. pro vSechny smérovace
na lince (viz. Obrazek €. 7)

16



ICMPVv6 — Router advertisement
# Frame 1 (110 bytes on wire, 110 bytes captured)
# Ethernet II, Src: AsustekC_74:43:ac (00:11:d8:74:43:ac), Dst: IPvE-Neighbor-Discovery_00:00:00:01 (33:33:00:00:00:01)
= Internet Protocol wersion &

version: §

Traffic <lass: 0x00

Flowlabel: 0x00000

Payload Tength: 5§

Mext header: ICMPwE (0x3al)

Hop Timit: 255

source address: fef80::211:d3ff:ferd:43ac

pestination address: ffoz::1
= Internet Control Message Protocol v

Type: 134 (Router advertisement)

Code: O

Checksum: Oxhccf [correct]

cur hop Timit: &4

= Flags: OxQ0
[ = MOt managed
L0 = Mot other
ool = NOT HOome Agent

.00 router preference: medium
Router 1ifetime: 1800
Reachable time: 0
Retrans time: 0
= IoMPwE options
Type: 3 (Prefix information)
Length: 32 bytes (47
prefix Tength: &4

= Flags: 0xcO
... ... = onlink
i = Auto
L0 = Mot router address

P B Mot site prefix
valid Tifetime: 0xQ0278d00
preferred 1ifetime: 0x00093a80
Prefix: 3ffe:abcd:l23:4567::
= ICMPwE options
Type: 1 (source Tink-layer address)
Length: 8 bytes (1)
Link-Tayer address: 00:11:d8:74:43:ac

Router rozesila informace o siti. Za povsimnuti stoji, ze smérovag, posilajici informace pro vSechny
PC, neuvadi jako cilovou MAC adresu broadcast ff.ff.ff.ff.ff.ff (znamou z IPv4), ale na multicastovou
adresu.

Dulezité informace, které smérovac rozesila:

o Router lifetime - &as v sekundach, po ktery tento smérovac¢ hodla slouZit jako implicitni pro
uzly této sité. Pokud je hodnota nulova — nema byt pouzit jako implicitni

e Cur hop limit — oznamuje, jak maji uzly omezovat zivotnost jimi vysilanych datagrama
(polozka maximalni pocCet preskoku)

o Not manager - zda se ma v této siti pouzivat stavova konfigurace (DHCPV6)
Valid lifetime — jak dlouho ma byt uzel na segmentu povaZzovan za dosazitelny poté, co byla
ovérena jeho dosazitelnost

o Preferred lifetime — interval mezi dvéma vyzvami sousedovi pro detekci dosazitelnosti

Ve volbach router dale uvadi jiz zminéné prefixy sité a také mlze uvést svoji MAC adresu.
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5. krok - ICMPv6 — Neighbor solicitation

ICMPv6 — Nei%hbor solicitation
# Frame 18 (78 hytes on wire, 78 bytes captured)

# Ethernet II, Src: Micronet_01:33:84 (00:11:3b:01:33:84), Dst: IPvE-Neighbor-Discovery ff:01:33:84 (33:33:ff:01:33:84)

= Internet Protocol wersion 6

version: &

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: 24

Mext header: ICMPwE (0x3a)

Hop Timit: 255

source address: ::

pestination address: ffoz::1:¥f01:3384
= Internet Control Message Protocol wé

Type: 135 (Neighbor solicitation)

Code: 0

Checksum: 0xa536 [correct]

Target: 3fferabcd:123:4567:211:3bfF:fe01:3384

Z prefixu sité si pfipojeny uzel vytvofil svoji IP adresu a pta se, zda ji uz nékdo nema. Pokud ji nikdo
nema, muze si ji pfivlastnit.

Pouzité prikazy
Router C
Zebra.conf
interface eth(
! nastaveni ip adresy na rozhrani ethO
ipv6 address 3ffe:abcd:123:4567:211:d8ft:fe74:43ac/64
! povoleni rozesilani informaci o siti
no ipv6 nd suppress-ra
! rozesilany prefix sité
ipv6 nd prefix-advertisement 3ffe:abed:123:4567::/64 2592000 604800 onlink autoconfig

7. Presmeérovani — Redirect

Pfesmérovani je mechanismus, kterym muize smérovac¢ upozornit na to, ze jiny smérovac v siti zna
lepSi cestu k cili. Potom mize upozornit uzel na to, Ze ma radéji pouzit druhy smérovac.

Priklad

Stanice A (3ffe::abcd:123:4567:211:3bff:fe01:3384) chce poslat paket stanici B
(3ffe:dddd:123:4567:210:60ff:fe5f:8b2c), ktera sidli v jiné siti. Tento paket posila routeru C (na
rozhrani 3ffe:abcd:123:4567:211:d8ff:fe74:43ac), kterého ma nastaveny jako implicitni. Ovsem sit,
v které se nachazi stanice B, je pfipojena k routeru D (rozhrani smérem ke stanici A
3ffe:abcd:123:4567:211:d8ff:fe04:2648). Proto router C posle tento paket routeru D a zaroven da o
tomto stavu védét stanici A. Ta si upravi svoji routovaci tabulky, aby pfisté posilala tento paket
rovnou routeru D (viz. Obrazek €. 8).
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ICMP Redirect Message (info o ptedani routeru D)

. .. Router C
Zprava pro stanici B|  <€------------

""""""" S

| J Piesmérovani zpravy

eoocooe E
Stanice A

Router D

N O U > E

o000 0 E
Dalsi zprava uréena pro Stanice B
stanici B jiz putuje pfimo
k routeru D

Obrazek ¢. 8- ICMPv6 -Redirect

ICMPv6 — Redirect
# Frame 2 (214 bytes on wire, 214 bytes captured)
+# Ethernet II, src: AsustekC_F4:43:ac (00:11:d8:74:43:a<), Dst: Micronet_01:33:84 (00:11:3b:01:33:84)
- Internet Protocol version &
version: 6
Traffic class: 0Ox00
Flowlabel: 0x00000
Payload Tength: 160
Mext header: ICMPwE (0Ox3a)
Hop 1imit: 255
Source address: fe80::211:da3ff:Terd:43ac
Cestination address: 3ffe:rabcd:l23:4567:211:3bFf:Te0l: 3384
= Internet Control Message Protocol wé
Type: 137 (Redirect)
Code: O
Checksum: 0x5743 [correct]
Target: 3ffe:abcd:123:4567:211:dBFf:Fel4:2648
pestination: 3ffe:dddd:123:4567:210:607F:Fas5f:8h2C
= ICMPWE options
Type: 2 (Target link-layer address)
Length: 8 bytes (1)
Link-Tlayer address: 00:11:3b:01:33:84
= ICMPvE options
Type: 4 (Redirected header)
Length: 112 bytes (140
Reserved: O (correct)
redirected packet
- Internet Protocol version &
version: 6
Traffic class: 0x00
Flowlabel: 0xQ0000
rPayload Tength: &4
Mext header: ICMPYE (0x3a)
Hop Timit: &4
source address: 3ffe:abcd:123:4567:211:30FF:fe0l 33584
pestination address: 3ffe:dddd:123:4567:210:60FF:fesf:8hac
= Internet Control Message Protocol vé
Type: 128 (Echo reguest)
Code: 0
Checksum: 0x83a5 [correct]
ID: Ox9c0b
sequence: Ox0000
Data (56 bytes)
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V paketu je jako zdrojova adresa (Source address: fe80::211:d8ff.fe74:43ac) uvedena adresa
linkova. V paketu router C sdéluje stanici A adresu routeru D

(Target: 3ffe:abcd:123:4567:211:d8ff:fe04:2648), na ktery ma pfisté posilat své pozadavky

s adresou 3ffe:dddd:123:4567:210:60ff:fe5f:8b2c

Pouzité prikazy
Stanice A
ping6 3ffe:dddd:123:4567:210:60ff:fe5f.8b2¢c

Router C
Zebra.conf
interface ethO
! nastaveni ip adresy na rozhrani ethO
ipv6 address 3ffe:abed:123:4567:211:d8ff:fe74:43ac/64
! povoleni rozesilani informaci o siti
no ipv6 nd suppress-ra
! rozesilany prefix sité
ipv6 nd prefix-advertisement 3ffe:abcd:123:4567::/64 2592000 604800 onlink autoconfig
! Pfesmérovani
ipv6 route 3ffe:dddd:123:4567::/64 3ffe:abcd:123:4567:211:d8ff:fe04:2648

Router D
Zebra.conf
interface ethO
! nastaveni ip adresy na rozhrani ethQ
ipv6 address 3ffe:abcd:123:4567:211:d8ff:fe04:2648/64
interface ethl
! nastaveni ip adresy na rozhrani ethQ
ipv6 address 3ffe:dddd:123:4567:211:d8ff:fe64:4b12/64
! povoleni rozesilani informaci o siti
no ipv6 nd suppress-ra
! rozesilany prefix sité
ipv6 nd prefix-advertisement 3ffe:abcd:123:4567::/64 2592000 604800 onlink autoconfig
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