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Cil projektu

Ukolem tohoto projektu bylo zjistit, jakym zptsobem se konfiguruji ethernetové bridge
v OS GNU/Linux a jak se nich provozuje protokol Spanning Tree. Déle bylo cilem vyzkoumat,
jakym zplisobem pracuje STP v riznych VLAN a je-li mozno takto spustit vice oddélenych
instanci.

Obecné informace

Protokol IEEE 802.1d, neboli Spanning Tree Protocol (STP) je dlouhou dobu zndm na mnoha
»lepsich® ethernetovych piepinacich. OvSem pofidit tato zafizeni je nakladné, a tak je zcela jisté
na mist¢ myslenka, zda by nebylo mozno tento protokol pouZzivat i na osobnich pocitacich
s n€kolika ethernetovymi kartami.

Roku 2000 vydal Matematicky institut na univerzité¢ v Leidenu v Nizozemsku prvni verzi baliku
Bridge, ktery obsahoval patche jadra OS Linux a utilitky, které modul jadra spravovaly. Tento balik
se postupné vylepSoval, az byl zafazen pfimo do jadra OS Linux. Sidlo projektu je nyni
na webovych strankach http:/linux-net.osdl.org/index.php/Bridge, kde najdete veskerou potitebnou
dokumentaci i soubory ke stazeni.

Priprava operaéniho systému

Pred vytvorenim bridge nejdiive zkontrolujte, zda mate nainstalovano jadro Linuxu verze 2.3.47 a
pozd&jsi'. Ovéite, 7ze do jadra byla pfidana podpora 802.1d a v pfipadé, Zze zde neni, upravte
konfiguraci a jadro zkompilujte a spust’te Linux s timto funkénim jadrem?,

Nastroje na konfiguraci bridge

Instalace

Jestlize mame jadro s podporou bridgovéani, pak si pfipravime ovladaci software. K veskeré
konfiguraci pouzivame utilitku s ndzvem brctl. Zkuste, zda-li je v systému nainstalovana. Neni-li,
potom si stahnéte zdrojové kody balicku s nazvem bridge-utils a zkompilujte je. Ptipadné zkuste
nalézt binarni bali¢ek pro vasi distribuci, ktery se bude jmenovat bud’ bridge-utils (napt. Fedora),
nebo brctl (napt. Ubuntu). Pokud se vam s balicek nenainstalovaly manudlové stranky, pak je
doporuceno je také naistalovat.

1 Samoziejme nejlépe stabilni verze 2.4.x nebo 2.6.x. Nejnovéjsi najdete na webovych strankach.
2 Nejbéznéjsi distribuce jako Ubuntu nebo Fedora tuto podporu zakompilovanu maji.



http://www.vsb.cz/
http://www.redhat.com/fedora
http://www.ubuntu.com/
http://www.kernel.org/
http://linux-net.osdl.org/index.php/Bridge
http://www.math.leidenuniv.nl/

Prikaz brctl
Syntaxe ptikazu bretl:

brctl addbr <bridge> vytvor bridge
delbr <bridge> smaz bridge
addif <bridge> <zatrizeni> pridej rozhrani k bridge
delif <bridge> <zatizeni> smaz rozhrani z bridge
setageing <bridge> <cCas> nastav ageing time
setbridgeprio <bridge> <prio> nastav bridge priority
setfd <bridge> <cas> nastav bridge forward delay
sethello <bridge> <cas> nastav hello time
setmaxage <bridge> <cCas> nastav max message age
setpathcost <bridge> <port> <cena> nastav cenu cesty
setportprio <bridge> <port> <prio> nastav prioritu portu
show ukaz seznam bridgu
showmacs <bridge> ukaz seznam mac adres
showstp <bridge> ukaz bridge stp info
stp <bridge> <stav> pfepni stp on/off
Vytvoreni bridge

Most, neboli bridge, je v linuxové implementaci virtudlni sitové rozhrani, na které se navazuji jiz
existujici (fyzickd) sitova zatizeni. Lze tedy vytvofit né€kolik mostii a na kazdy z nich navazat
libovolny sitovy interface a to véetné i dalSitho mostu. Je rovnéz mozné, aby jedno sitové rozhrani
bylo navazano na n€kolik mostl zaroven.

Kazdy most je jednozna¢né¢ identifikovan svym nazvem, ktery si v Linuxu miizeme zvolit
libovolng&’. Pfes jméno tohoto mostu jej potom mizeme konfigurovat. Jelikoz se jedna o sitovy
interface (i kdyz virtudlni), jeho funkce jsou stejné jako u fyzického. Lze tedy tomuto rozhrani
prifadit IP adresu a provozovat na ném sitové sluzby.
K zapnuti bridgovani je tfeba vytvofit alespon jednu instanci mostu. Tu vytvoiime:

brctl addbr jmenomostu
K nému souvisejici ptikaz je:

brctl delbr jmenomostu

ktery rozhrani mostu smaze. To, ze se virtudlni rozhrani skute¢né vytvofilo mizeme ovéfit
zavolanim znamého ptikazu:

ifconfig -a
Ve vypisu by se mél vas most objevit.

Pridani sitového rozhrani do bridge
Provedenim ptikazu:

brctl addif jmenomostu zarizeni
pfipojime sitové zafizeni k mostu. VSechna pfipojena zatfizeni vytvofi jakoby jednu ethernetovou
sit’. Je samoziejmé nemozné a nesmyslné ptiddvat jedno zatizeni k vice mostim. Souvisejicim
piikazem je:

brctl delif jmenomostu zarizeni
ktery dané sitové zatizeni odpoji od mostu.

Priklad:

brctl addbr mostl #fvytvorime instanci mostu

brctl addif mostl eth0 #pfridédme ethO k nasSemu bridge

3 Toto neni standardizovano. Lze setkat s oznacenim br0, bri, ..., ale my budeme pouzivat most0, mostl, ...



brctl addif mostl ethl #pridame ethl k nasSemu bridge

ifconfig eth0 0.0.0.0 #vymazeme ip adresu a tim vypneme tcp/ip na ethO
ifconfig ethl 0.0.0.0 #na bridge neni tcp/ip potfeba

ifconfig mostl up #zapneme nas bridge

Zapnuti podpory Spanning Tree Protocol (STP)

Implicitné je podpora protokolu Spanning Tree u mostii vypnuta. Zapnuti, provedeme piikazem:

brctl stp jmenomostu on
Timto spustime instanci STP na daném mostu. Je samoziejm& moZné, mame-li vice mostl, spustit
na kazdém z nich zvlastni instanci STP. Potfebujeme-1i STP vytadit, napiSeme ptikaz:

brctl stp jmenomostu off

Praktické pouziti most

Mosty pouzijeme v piipadech, potfebujeme-li naptiklad fyzicky oddélit dvé sitové topologie —
naptiklad Ethernet-Ethernet, bez nutnosti smérovani ve vyssi vrstvé. Most mezi stejnymi sitovymi
technologiemi mizeme s uspéchem pouzit tfeba u malého smérovace pro nékolik pocitact z nichz
sméfujeme tieba do Internetu, kdy mizeme nékolik sitovych rozhrani svazat do mostu a vytvoftit
tak maly switch a jedno rozhrani ptijde do vn&jsi sité. OvSem tato varianta je z uspéchem pouzitelna
jen pro velmi maly pocet pocitacli (obecné v domacnosti), které mezi sebou pfili§ nekomunikuji a
spiSe je jejich datovy tok spojen s vnéjsi siti — v naSem piipad¢ s Internetem.

Spojeni STP a VLAN

To, ze na kazdém z mostli mize bézet nezavisla instance STP, mizeme v praxi velmi dobte vyuZit.
Mame-li v siti n€kolik VLAN, potom je mozné na kazdém z nich takovouto instanci provozovat a
1ze teoreticky dosahnout riizné spocitanych topologii pro rizné VLAN. Toto ukazeme dale.

Vytvoreni VLAN rozhrani

Mame-li k sitové karté pripojenu trunk linku, kde bézi né€kolik VLANG, pak lze pomoci piikazu
veonfig rozdélit sitové rozhrani této karty na logicka rozhrani, kde kazdé nalezi jednomu VLANu.
Toto provedeme piikazem:

vconfig add sitové rozhrani cislo vlan

Takto nam vnikne nové rozhrani s oznacenim ,sitové rozhrani.c¢islo vian“, kam bude chodit
vyhradné provoz daného VLANu.

Priklad:

#k rozhrani ethO je pfripojena trunk linka s VLANy 2 a 3
vconfig add eth0 2 #vznikne eth0.2

vconfig add ethO0 3 #vznikne eth0.3

ifconfig -a #prohlédneme si nova rozhrani

Vytvoreni mostl s riiznymi VLAN na pocitaci se dvéma sitovymi kartami
Piedpokladejme, Ze mame pocitac se dvéma ethernetovymi kartami — ethO a ethl. Ke kazdé z nich
je ptipojena trunk linka a bézi zde VLANYy 2 a 3. Ukolem je vytvofit mosty mezi stejnymi VLANYy.

Provedeni:
vconfig add eth0 2 #vznik eth0.2 (vlan 2)
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#vznik eth0.3 (vlan 3)
#vznik ethl.2 (vlan 2)
#vznik ethl.3 (vlan 3)

#vytvoreni mostu pro vlan 2

.2 #pridani vlan 2 zatrizeni
ethl.

#vytvofeni mostu pro vlan 3

3 #pridéni vlan 3 zatizeni

Nezavislé STP pro VLAN mosty

Jednoduchym zadanim

brctl stp most2 on
brctl stp most3 on

#STP pro vlan 2
#STP pro vlan 3

spustime na obou mostech zvlastni instance STP.

Test nezavislych STP na siti se smy¢ékami

M¢jme tii pocitace nakonfigurované zpisobem uvedenym v piedchozi kapitole — tedy dva mosty a
kazdy z nich pfipojeny na stejny VLAN k rGznym rozhranim. Tyto pocitace spojme do trojuhelniku.
Vznikne nam tak sit’ se smyCkami tvotfend trunk linkami. Nebyl-1i by spustén protokol STP, brzy by
se sit’ zahltila kruhovym obihanim paket. Protoze STP zapnuté mame,
vyblokuji a k zahlceni nedojde. Diky nasi konfiguraci se ovSem vyblokuji zvlast pro kazdy VLAN.
Tak miize dojit k tomu, ze provoz VLAN 2 jde jinou trasou nez VLAN 3. Diky tomu vyuzijeme i

doposud nepouzivané spoje a nezatézujeme mén¢ linky dosud pouzivané.
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Vysledky testu

Po zapojeni sit¢ — jak je to ukdzano na obrazku, jsme vysilali ping z pocitate 3 do pocitace 1.
Spusténim piikazu

brctl showstp
a také odposlouchavanim rozhrani ethO a eth1 na vSech pocitacich programem Ethereal bylo patrné,
ze na obou VLANech se vyblokovaly linky pfimé mezi 1 a 3, tudiz provoz chodil ptes pocita¢ dve.
Kdyz jsme uméle vypnuli rozhrani eth0.2 na pocitaci 3, provoz VLAN 2 Sel pfimo, zatimco provoz
VLAN 3 pokracoval ptivodni trasou.

Kdyz jsme vypojili kabel, potom oba VLANy chodily novou trasou (jak se ukdzalo — stejnou, coz je
1 pfedpokladatelné).

Podivame-li se, jak vypadaji pakety, které chodi siti, pak kazdy odchyceny paket byl zabalen a
oznackovan podle svého VLANu. Takto zabalené chodily i zpravy STP, proto je mozno spustit
n¢kolik instanci.

Zména topologie pro kazdy VLAN zvilast

Chceme-li, aby data kazdého VLANu chodila jinou cestou, potom toto provedeme nastavenim cen
linek — a to pro kazdou VLAN jinak. Syntaxe nastaveni je popsana v kapitole Prikaz brctl. Proto
uvedeme priklad:

# VLAN 2

brctl setpathcost most2 eth0.2 20

brctl setpathcost most2 ethl.2 30

# VLAN 3

brctl setpathcost most3 eth0.3 30
brctl setpathcost most3 ethl.3 20

Timto zptisobem jsem nastavili STP, aby pro VLAN2 priorizoval jinou cestu, nez pro VLAN3.

Pokusy s prepinaci

Pii pfidani pfepinace mezi pocitace — misto pfimého spojeni dvou rozhrani jednim kiizenym UTP,
pirestala sit’” fungovat. Zatizenim sice pakety prochéazely, ale to se netykalo protokolu STP. Toto
chovani patrné zavisi na typu a vyrobci switche a jeho nastaveni.

Nevyhody zvlastnich STP pro rizné VLANy

Obrovskou nevyhodou provozu vice STP najednou je rezie. Siti totiz neustale putuji STP pakety a
uvazime-li, jak Casto jsou vysilany a vynasobime-li si to po¢tem VLANI, zjistime, ze dost sitové
kapacity je zabrano STP, protoze si kazda instance piepocitava topologii zvlast.

Dalsi nevyhodou je jiz zminované nepieposilani zabalenych STP nékterymi pfepinaci. Je nutno se
podrobné seznamit s dokumentaci prepinace a zjistit, je-li mozno takovy druh provozu pies n¢j
protlacit.

Zaveér

Mosty v OS Linux jsou velmi prakticky pouzitelné a jak zndmo i1 pouzivané (naptiklad v ADSL
routerech pro domacnosti), mohou slouzit jako oddélova¢ riiznych sitovych technologii nebo jako
maly piepinaC. Ve spojeni s VLANy se v Linuxu objevuji zajimavé moZznosti provozu Spanning
Tree Protocolu v riznych instancich pii jedné fyzické topologii a mohou poslouzit pro odlehéeni
vyuzivanych linek pomoci redundantnich spoj.
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