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Tento text slouzi k obecnému sezndmeni ¢tenafe s pojmem systém detekce narusSeni (IDS -
Intrusion Detection Systems) a podrobné€ se zabyva popisem programu Snort. Po pfecteni by mél
byt Ctendr schopen zakladni instalace, nastaveni a uzivani tohoto programu. V zavéru ¢lanku se
prakticky vénuji moznostem generovani faleSnych poplachii a v dodatku uvadim popisné schéma
uloZeni dat v databazi MySQL.



IDS

Co je systém detekce priniku (IDS)?

Intrusion Detection Systems (systémy detekce priiniku) patii mezi bezpe¢nostni néstroje
pocitaCovych siti a zacaly se pouzivat v druhé poloviné devadesatych let minulého stoleti. IDS miZe
byt definovan jako soubor zdroji, metod a néstroju, které nim pomahaji identifikovat a hlasit
neschvalené ¢i neautorizované aktivity. Podstata t€chto ndstroji vychazi z predpokladu, Ze ¢innost
uto¢nika (narusSitele) bude odliSitelna na zakladé identifikatora od béZzné Cinnosti uzivatelu.

IDS se da prirovnat k alarmovému systému v rodinném domé. Zabezpeceni dvefi a oken by
zde zajiSfoval firewall, nicméné sam o sobé by nijak nevaroval majitele domu o naruseni. Alarmovy
systém nezabrani naruseni, ale dovede varovat pred potenciondlnim naruSenim.

Kategorie IDS

Systémy detekce pruniku fadime do dvou kategorii a to do tzv. hostitelskych (host-based
intrusion-detection systems, HIDS) a sifovych (network-based intrusion-detection systems, NIDS).
Hostitelské IDS vyzaduji urity software, ktery je umistén na tomto systému. VyuZziva se naptiklad
logovacich soubort (systémovych a udalostnich) a sleduje se v nich, zda nedochazi k néjakym
vyznamnym a podezielym zméndm. HIDS maji vyhodu v tom, Ze se provadi pouze kontrola
uddlosti na vlastnim systému, a také, Zze umi detekovat ditok vedeny pres Sifrovaci kandl. Slabinou
téchto systémi je moZnost jejich napadeni v rdmci titoku na hostitelsky systém a jejich mozZnym
vyfazeni z ¢innosti pfi DoS ttoku. Sitové IDS se nasazuji do jednoho ze segmenti sité a zde
analyzuji sifové pakety, z ¢ehoZ se pak vyhodnocuje naruSeni. NIDS nijak do komunikace
nezasahuji a data nechdvaji prochéazet déle, dojde-li v§ak k vyhodnoceni napadeni, vyhlasi IDS
poplach. Hlavnim problémem téchto IDS je objem analyzovanych dat a vysokd mira faleSnych
poplachu.

IDS Snort

Snort je program, patiici do kategorie sifovych IDS, zaloZenych na pravidlech. Jak je z
predchozich odstavci patrné, Snort plni funkci detekce ttoki a odposlechu v siti. Hleda vzorky
znamych tutoki a v piipadé nalezeni je schopen provadét rtizné akce, probihajici provoz vSak
nepferusuje. Snort je vyvijen tak, aby pracoval na velkém spektru operacnich systémil. Nemél by
byt tedy problém jej nainstalovat na Linux, Windows N'T/2000/XP, Unix (Solaris, *BSD, a jinych).
Urcité potésujici skutecnosti je i fakt, Ze Snort je vyvijen jako open source.

RezZimy Snortu

Snort miZe béZet ve tfech riznych médech: sniffer mode (reZim slidice), packet logger mode
(rezim zdznamniku) a network intrustion detection system mode (rezim detekce naruseni).

e Sniffer mode — tento méd zachytdva pakety (sniffuje) prochdzejici siti a zobrazuje je
uZivateli na obrazovku,

o Packet logger mode — logger je v podstaté roz§ifeny sniffer mode, rozdil je v tom, Ze se
paketova data nebo hlavicky zaznamenavaji do log soubori na pevny disk,

e Network intrustion detection system mode - nejvyznamnéjsi reZim programu, Snort zde
odchytdva sifovd data a analyzuje je v kontextu s uZivatelem definovanymi pravidly a
provadi akce podle nélezu,

e Inline - Ziskdva pakety z iptables. Na zdkladé pravidel rozhoduje o zahozeni nebo povoleni

paketi. V tomto médé pracuje jako HIDS.



Komponenty Snortu

Snort je logicky rozdéleny do nékolika komponent. Tyto komponenty pracuji spolecné,
detekuji tak jednotlivé utoky a generuji vystup v poZadovaném formétu. IDS Snort se sklada z
ndsledujicich hlavnich komponent:

Jednotka paketového zachytu
Z4asuvné moduly preprocesoru
Detekéni jednotka

Systém logovéni a vystrah
Vystupni zdsuvné moduly

Jednotka paketového zachytu:

Komponenta bere pakety z riznych sifovych rozhrani pocitace a pied zpracovava pakety pro
zaslani detek¢ni jednotce. Rozhranim muZe byt Ethernet, SLIP, PPP a tak dale.

Zasuvné moduly preprocesoru:

Preprocesory jsou komponenty, které 1ze pouzit ve Snortu k uspofddani nebo tpraveé datovych
paketti, pfedtim neZ detek¢ni jednotka provede operace, aby zjistila, jestli je paket generovan
vetfelcem. Nékteré preprocesory také hledaji neobvyklosti v hlavi¢ce paketu. Preprocesory jsou
velmi dulezité pro NIDS k piipravé datovych paketil pro analyzu v detekéni jednotce. Hackeri
uzivaji riznou techniku a rizné zptisoby k oklamani IDS. Napiiklad, miZete vytvofit pravidlo
k nalezeni signatury ,,scripts/iisadmin® v HTTP paketech. JestliZe se paket testuje na vyskyt
tohoto fetézce, mize byt IDS snadnéji hackerem oklamadn, ten totiZ miiZe udélat nepatrné ipravy
tohoto fetézce, napft.:

nScripts/./iisadmin™
sSCcripts/examples/../iisadmin

sScripts\iisadmin™

nScripts/.\issadmin"“

Komplikovangjsi situaci je, Ze hacker mtize také vkladat do URI hexadecimalni nebo unicode
znaky, které jsou zcela legalni. VSimnéte si, Ze webové servery rozuméji viem t€mto fetézciim a
jsou je schopny pfijmout jako stejny poZadavek ,,scripts/iisadmin®. Nicméné jestlize IDS
nepozna takové zmeény fetézce, neni pak schopno odhalit titok. Preprocesor mtize tedy usporadat ¢i
seskupit fetézec tak, zZe bude pro IDS jednoznacné detekovatelny.

Preprocesory se také pouZzivaji pro paketovou defragmentaci. KdyZ se pfenaseji velka data,
jsou vetSinou pakety rozdéleny. Napft. implicitni velikost paketu v Ethernetové siti je obvykle 1500
bajtd. Tato hodnota je fizena MTU hodnotou. MTU (Maximum transfer unit) je hodnota udavajici
komunika¢niho modelu TCP/IP. JestliZze posleme data, ktera jsou vétsi nez 1500 bajtd, ty se roz¢leni
do mnohocetnych datovych paketl tak, aby délka byla mensi nebo rovna 1500 bajtim. Pfijimaci
systémy jsou schopné zkompletovat roz¢lenéné jednotky, a tak vytvofit origindlni datovy paket.
Predtim, nez mizeme pouZit nékteré pravidlo nebo vyzkouset najit signaturu, musi dojit ke
kompletaci paketu, protoZe napiiklad polovina signatury miZe byt pfitomna v jedné Casti
(fragmentu) a druhd polovina v dalsi ¢asti. K spravnému detekovani signatury je tedy tfeba spojeni
vsSech paketovych fragmentt. Je tedy jasné, Ze pravé hackefi pouzivaji fragmentaci k oklaméni IDS.



Detek¢ni jednotka:

Detekéni jednotka je nejdilezitéjs$i ¢ast Snortu. Jeji tikolem je systematicky porovnavat data
uvnitt kazdého paketu, zda obsahuje zvlastni fetézec nebo hodnotu sdruzenou s néjakym pravidlem.
Detekéni jednotka pro tento ucel vyuziva Snortovské pravidla. Pravidla jsou nacitana do vnitinich
datovych struktur nebo fetézcill a jsou porovndvana proti v§em paketim. Jestlize paket odpovida
nékterému pravidlu, vyvola se piislusna akce. Pfislusnou akci zde miiZe byt zapis do logu nebo
vytvoreni vystrahy.

Detekéni jednotka je Casoveé ndro¢ny modul Snortu. Hodné proto zédleZi na tom, jak je pocitac
vykonny a kolik pravidel mé definovanych. JestliZe je zatiZeni Vasi sité pfili§ vysoké a Snort pracuje
v NIDS rezimu, mtize dochazet k zahazovani nékterych paketl, coz vede k nespravné odezvé
v redlném Case. ZatiZeni detek¢ni jednotky je ovlivnéno nésledujicimi faktory:

Pocet pravidel,

vykon pocitace, na kterém Snort pravé bézi,

rychlost vnitfni sbérnice, pouZivané v pocitaci kde bézi Snort,
zatizeni sité.

Pfi navrhovani Intrusion Detection Systém bychom méli tyto vSechny faktory zohlednit.
Detekéni jednotka pracuje riznymi zpisoby pro jednotlivé verze Snortu. V 1.x verzich Snortu, se
zastavi dalsi zpracovavani paketu, kdyz vyhovuje nékterému z pravidel. To znamen4, Ze jestlize
paket odpovida kriteriim definovanych ve vice pravidlech, je aplikovdno pouze prvni pravidlo.
Dochazi zde k jednomu problému. Uvédomme si, Ze nizkd priorita pravidla implikuje nizkou
prioritu vystrahy, a Ze vysokd priorita pravidla si zasluhuje vysokou prioritu vystrahy. Pokud se tedy
zpracovavani zastavi diky pravidlu s nizkou prioritou, pfichdzime o potencidlni porovnavani s
pravidlem, ktery mé vyssi prioritu. Tento problém je napraven ve Snortu verzich 2.x, kde vSechny
pravidla jsou porovnéavana proti paketu pfed tvofenim vystrahy. Po porovnani vSech pravidel, se
vybere vyhovujici pravidlo s nejvySsi prioritou a vytvoii se ptisluSna vystraha.

Detekéni jednotka ve Snortu verze 2.0 byla kompletné piepsana, takZe je o mnoho rychlejsi v
porovnavani s diivéjSimi verzemi Snortu. Analyzy ukazuji, Ze rychlost novych detek¢énich jednotek
se miZe zvysit az 18 krat oproti detek¢ni jednotce pouZivané ve Snortu verze 1.x .

Systém logovani a vystrah

Tato ¢ast Snortu zavisi na tom, co detekéni jednotka najde podezielého uvniti paketu, cozZ je
ndsledné pouzito k zdiznamu do logu nebo k vytvofeni vystrahy. Logy maji strukturu jednoduchého
textovém souboru v tcp-dump tvaru nebo v jinych formdch. VSechny logovaci soubory se implicitné
uklddaji do adresare /var/log/snort.

Vystupni zdsuvné moduly

Vystupni jednotka nebo zdsuvny modul provadi operace podle toho, jak chceme mit uleZeny
vystupy vytvorené systémem logovéni a vystrah. S ohledem na nastaveni, mohou vystupni moduly
délat nasledujici véci:

Zaznamendvat (pouze) do /var/log/snort/alert souboru (nebo néjakého jiného),
zasilani SNMP trapt,

zasilani zpravy do syslogu,

zapisovat do databdze jako MySQL nebo Oracle,

generovat XML vystup,

modifikovat konfigurace routerti a firewalld.



Dalsi néastroje mohou také zasilat vystrahy v jinych formatech jako je e-mail, nebo ndm
umoziuji sledovat vystrahy prostfednictvim webu, atd.. .

Pravidla Snortu

Jednou z nejlepSich vlastnosti Snortu je moznost snadného vytvareni a pridavani (aktualizace)
pravidel. Jednotka pravidel programu Snort poskytuje rozsifeny jazyk, ktery nim umoziiuje napsat
si vlastni pravidla. To vede k tomu, Ze si v§e miZeme prizplsobit potfebdm nasi sité.

KaZzdé pravidlo se sklada ze dvou casti: hlavi¢ky a volby (options). Hlavicka pravidla
obsahuje akci pro vykondni, protokol ke kterému se pravidlo vztahuje, zdrojové a cilové adresy s
porty. Options pravidla ndm dovoluji vytvofit popisnou zpravu spojenou s pravidlem, a taky
kontrolovat riizné druhy dalSich atributti paketu, které Snort pouziva v rozsédhlé knihovné zasuvnych
moduld.

Takto vypada obecny tvar pravidla Snortu:

action protokol zdroj_ip zdroj_port smér cil_ip cil_port (options)

KdyzZ prijde paket, porovna se jeho zdrojové i cilové IP adresa a porty s pravidly v mnoZing
pravidel. JestliZze nékteré pravidlo odpovida paketu, pak se vyhodnoti options. Jestlize souhlasi
vSechna porovnani, vykona se pfislusna akce.

Snort poskvytuje nékolik vestavénych akci, které muzeme pouzit, kdyz pravidla vytvafime:

Pass (pfedani) — ignoruje paket,

log (zaznamendni) — zaznamena paket,

alert (vystraha) — vygeneruje vystrahu a paket zaznamena,

activate (aktivace) — vygeneruje vystrahu a vyvola k otestovani dalsi pravidlo,

dynamic (dynamika) — akce ,,dynamic* jsou vyvoldvany pouze dal$imi pravidly uZitim akce

»activate®. Za normdlnich okolnosti nejsou pouzivany na paket,

drop (zahozeni) — pfidd do iptables pravidlo pro zahozeni paketu a paket zaznamena,

7. reject (odmitnuti)— prida do iptables pravidlo pro zahozeni paketu, paket zaznamen4 a posle
TCP reset, jestlize je protokolem TCP nebo ICMP zpravu o nedostupnosti portu, jestlize je
protokolem UDP,

8. sdrop - pridd do iptables pravidlo pro zahozeni paketu, ale paket nezaznamena.
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Implicitné se jako prvni testuji pravidla Aktivace, poté pravidla Dynamiky, ndsleduji pravidla
Vystrahy, poté prijdou pravidla Predani a konc¢i pravidly Zaznamenani. Nicméné se da poradi ménit.

Hlavicka pravidla:

Akce:

Hlavicka pravidla obsahuje informaci, kterd lze popsat slovy "kdo, kde a co". Prvni
polozka v pravidle je akce. Vestavéné akce jsem popsal v predchozich dvou
odstavcich. Zakladni tii akce jsou vystraha (alert), zaznamenani (log) a preddni

(pass).

Protokoly:



Dalsi poloZzka v pravidle je protokol. Snort je schopen analyzovat tfi IP protokoly
tcp, udp a icmp.

IP adresy:

Dalsi ¢asti z hlavicky pravidla jsou IP adresy a porty. Slovo ,,any* definuje
jakoukoliv adresu. Snort nedisponuje Zidnym mechanismem na zpracovani
jmennych adres pro préci s pravidly. Adresy jsou tvofené piimo ¢iselnou IP adresou
v CIDR notaci.

V nasledujici ukédzce je pouzita libovolnd zdrojova IP adresa a za cilovou IP adresu
je brdna 81.31.46.0 tiidy C.

alert tcp any 3389 —> 81.31.46.0/24 3389 (msg: "RDP spojeni";
content: "|03|"; offset: 0; depth: 1; content: "|DO|";
offset: 5; depth: 1; flags: A+;)

Je moZno taky pouZit operator ,,!*, ktery znaci ,,vSechno mimo této adresy*. Pokud
tedy chceme napiiklad rozliSit vnitini sit od vnéjsi, pouZijeme operator priblizné

takto:

vnitini: 10.154.210.0/24
vnéjsi: 110.154.210.0/24

Cisla portu:

Porty mizeme definovat vice zpisoby, a to bud’ klasicky ¢iselné, pouZzitim
neurcitého ,,any*, definici statického portu, rozsahem a nebo negaci. Statické porty
jsou definované jedine¢nym cislem portu, jako naptiklad 23 pro telnet nebo 80 pro
http. Rozsahy jsou zapsdny operdtorem ,,:*.

Zaznam udp paketu, ptichazejiciho z neurcité adresy (sité) a neurcitého portu na
cilovy port (v rozsahu 1 az 80) na adresu sité 10.154.210.0/24 — si vyZadamé timto
pravidlem:

log udp any any -> 10.154.210.0/24 1:80

Zéaznam udp paketu, ptichazejiciho z neurcitého portu na cilovy port mensi nebo
roven 10000:
log tcp any any -> 10.154.210.0/24 :10000

Zaznam udp paketu, pfichdzejiciho z portu mensi nebo rovno 80, jdouci na cilovy
port vétsi rovno 10000:
log tcp any :80 —> 192.168.1.0/24 10000:

Operator urcujici smér:

Operitor urcujici smér provozu (znadi se ,,->*) fikd, Ze se pravidlo bude aplikovat
pouze na pakety proudici danym smérem. V pravidlech také miizeme pouzivat
operétor, ktery se znaci symbolem ostrych zavorek ,,<>“. Tento operdtor vyuZijeme v
situacich, kdyZ potfebujeme pouZit pravidlo v obou smérech proudicich dat, jako
napiiklad pro telnet ¢i pop3.



log 110.154.210.0/24 any <> 10.154.210.0/24 23

Yolby pravidla (options):

Volby pravidla tvoti srdce detekéni jednotky Snortu. VSechny volby pravidla jsou
od sebe oddéleny sttednikem ,,;*“. Za jednotliva klicova slova nasleduje dvojtecka,
kterd oddéli jméno od argumentu.

K dispozici jsou tyto volby pravidla:

e msg: "text zpravy";
hlaSeni pro vystrahu a log paketu

e reference: id systému,id;
popisuje, kde I1ze nalézt informace o dané signatufe, viz reference.config

o sid: id pravidla_snortu;

jedinecna identifikace pravidla
e rev: Cislo;

¢islo revize pravidla
e classtype: jmeéno;

oznacuje zafazeni (klasifikaci) udalosti (viz. tabulka nize)
e priority: Cislo;

¢islo definuje prioritu (vaznost) Gtoku (viz. tabulka nize)
o logto: "jméno souboru"';

zaznamena paket do uzivatelem definovaného souboru

o ttl: "Cislo";

parametr zivotnosti paketu (time-to-live), testuje hodnotu pole ttl havicky IP
o id: "cislo";

testuje ID pole z hlavicky IP fragmentu, na specifickou hodnotu
o dsize: [>|<] ¢islo;

velikost dat paketu

e content: "retézec";
patrd po vzoru v paketu, binarni data se uzaviraji mezi znaky roury ,,
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e nocase;
nebude rozliSovat malé a velka pismena

e offset: Cislo;
posunuti po¢atecni pozice pro hledani vzoru

e depth: Cislo;
jak daleko se bude hledat datové ¢asti paketu

o flags: piiznaky;
polozka flags v TCP hlavicce. Testuje se TCP flags na jisté hodnoty (F —
FIN, S—SYN, R —RST, P- PSH, A - ACK, U — URG, 2 — rezervovany bit
2, 1 —rezervovany bit 1)

e seq: Cislo;
testuje TCP ¢iselné sekvence na specifickou hodnotu

e itype: Cislo;
testuje ICMP typ pole na specifickou hodnotu



e icode: Cislo;

testuje ICMP kodové pole na specifickou hodnotu

e session: [printable|all];
vypis informaci o sezeni z aplikacni vrstvy

Jest€ uvedu tabulku zafazeni vystrah (vyuzito pro class type a priority):

nezndmy datovy provoz

Zarazeni Popis Priorita
attempted-admin pokus o ziskdni administratorskych prav vysokd
attempted-user pokus o ziskdn{ uZivatelskych prav vysokd
shellcode-detect detekovany spustitelny kéd vysokd
successful-admin uspésné ziskani administratorskych prav vysokd
successful-user uspésné ziskdni uZivatelskych prav vysokd
trojan-activity detekovany sifovy trojsky kan vysokd
unsuccessful-user netispé$né ziskdni uZivatelskych prav vysokd
web-application-attack utok na webovou aplikaci vysokd
attempted-dos pokus o DOS sttedni
attempted-recon pokus ziskat informace o dirdch sttedni
bad-unknown potencidln& Spatny provoz na siti stfedn{
denial-of-service odhaleni DOS stiedni
misc-attack misc attack stfedn{
non-standard-protocol detekce nestandardniho protokolu nebo uddlosti stiedni
rpc-portmap-decode dekddovany RPC dotaz stfedn{
successful-dos DOS stfedn{
successful-recon-largescale velkd $kdla bezpe¢nostnich dér stfedn{
successful-recon-limited bezpednostni dira stiedni
suspicious-filename-detect detekovdno podezielé jméno souboru stedni
suspicious-login pokus o piihldseni s podezielym jménem stfedni
system-call-detect detekovano systémové volan{ stfedn{
unusual-client-port-connection _|klient uZil neobvykly port stfedn{
web-application-activity piistup k potencidlng zraniteIné webové aplikaci sttedni
icmp-event obecna ICMP udailost nizka
misc-activity misc activity nizka
network-scan detekce sifového skenu nizkd
not-suspicious nepodeziely datovy provoz nizkd
protocol-command-decode dekédovin b&Zny protokolovy piikaz nizkd
string-detect detekovan podezfely fetézec nizkd
unknown nizkd

Format vystrahy z logu

Pro popis formatu zaznamenané vystrahy jsem si ndhodn¢ jednu vystrahu vybral ze souboru
»/var/log/snort/alert* ananasledujicim obrazku ji celou vysvétlim.




GID {Generator 1D [integer]| - cislo reprezentujici kom ponentu Snortu, kterd
vystrahu vygenerovala, Seznam lze najit v generators.h

ID signatury nebo také Snort ID [integer] — jednoznaéné identifikuje typ
varovini, Seznam Snort [D pro preprocesory je dispozici v souboru
fetc/snort/gen-msg.map. Dile jsou Snort ID uvedena pfimo v definicich
pravidel (v pravidle, které se implicitné ukliada do rule souboru ).

REV (Revision of the Signature ) [integer| — revizni ¢islo pravidla

K”[k}‘ popis signatury [text] Priority [integer] — zdvainost toku,

interval 1 az 4 (nejvice zivaZni)

f=*] [Ixl201=7] ATTACE-RESFONSES 403 Forbidden [¥¥*] /
LClassifi ation: Attempted Information Leak] [Pricrity: 2]
0D2/11-05: L5574 193, B6 . 238, 1780 —» 10:154.210.2:i36042

Zdrojovy port (Souce Port) [integer]

Casové razitko Cilovy port (Dest. Port) [integer]

Zdrojovi IP adresa ( Source [P) [IP octets]
Cilovi [P adresa (Dest. IP) [IP octets]

Zatazeni (Classification ) [text] — popis skupiny, do které se v¥straha Fadf

Typ sluzby (Typ Of Service) — Uddvi prioritu. danou obsahem paketu

DF (Don’t Fragment) - nefragmentovat
Prowokol [text]

TCP TTL:S5l ToOS:xZl0 IB:2513 Iplen:Zl Dgmlen:33T DF
LEN:133

ID paket (Packet Identification) [integer]

Celkovi velikost paketu [integer]

Doba zivota (Time To Live Jlinteger]

Celkovi velikost datove Cdsti
Velikost [P hlavicky (1P length)



Prakticka cast
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Na obrazku je uvedeno schéma zapojeni sitové topologie. Pocita¢ to¢nika se nachazi ve
vng&jsi siti a k routeru je pripojen pies rozhrani ,,e0%“. Do vnitini sit¢ patii rozbocovac, ktery je k
routeru pfipojeny pies rozhrani ,,e1*“. K rozbocovaci jsou piipojené dva pocitace - ,,cil* (miize napft.
poskytovat sluzby SMTP, WWW, DNS atd.) a ,,IDS* (zde pobézi nas IDS systém Snort). Misto
rozbocCovace lze pouzit piepinac, ale pocitac s IDS systémem musi byt pfipojen na monitorovaci
port (v Cisco terminologii SPAN port), ktery lze nakonfigurovat tak, aby na néj byl kopirovan
provoz z ostatnich porta.

Instalace Snortu

IDS snort miizeme nainstalovat dvéma zptisoby. Pokud Vase linuxové distribuce disponuje
piislusnym balickem a spokojite se s danou verzi, zvolte tento zptsob.
(Debian, Ubuntu):

e apt-get install snort

Druhou moZnosti je instalace ze zdrojovych kédi:

e piejdeme do adresare
cd /usr/local/src
e stahneme si zdrojové kody
wget http://www.snort.org/dl/current/snort-2.4.4.tar.gz

e piisluSny archiv rozbalime

tar —-zxf snort-2.4.4.tar.gz
e piejdeme do adresare

cd snort-2.4.4

e pouzijeme klasickou trojkombinaci pro pielozeni a nainstalovani
./configure && make && make install

Musim poznamenat, ze jsem jeSté doinstaloval nékteré balicky, bez kterych by se mi Snort
nepodafilo prelozit. V distribuci Ubuntu nebyly nainstalované tyto balicky:
libpcre3-dev - Perl 5 Compatible Regular Expression Library - development files



libpcap0.8-dev - Development library and header files for libpcap 0.8
e vytvofime adresar pro zapis logu
mkdir /var/log/snort

e Vytvotrime adresai pro konfigura¢ni soubory a soubory se signaturami
mkdir /usr/local/snort

e Piekopirujeme konfiguracni soubory
cp —-r etc /usr/local/snort

e Stahnéte si soubor se signaturami, rozbalte a prekopirujte
wget http://www.snort.org/pub-
bin/downloads.cgi/Download/vrt_pr/snortrules-pr-2.4.tar.gz
tar -zxf snortrules-pr-2.4.tar.gz

cp -r rules /usr/local/snort

Soubor se signaturami se na webovych strankach aktualizuje pouze v ptipad¢ vydani nové
verze Snortu.

Spusténi snortu

Sniffer mode

Zobrazeni [P a TCP/UDP/ICMP hlaviéek: snort -v
Pro vyzkousSeni tohoto modu nam staci spustit program ping z jiného pocitace.
Napiiklad: ping 192.168.1.2
Odchycené pakety:

04/28-16:26:34.733730 10.154.210.79 -> 192.168.1.2
ICMP TTL:58 TOS:0x0 ID:8368 IpLen:20 DgmLen:28
Type:8 Code:0 ID:45841 Seq:34552 ECHO

Zobrazeni hlaviéek spojové vrstvy: snort -ve

04/28-15:41:03.481718 0:0:C:46:3E:8B —> 0:2:B3:2B:6B:25 type:0x800 len:0x62
10.154.210.79 -> 192.168.1.2 ICMP TTL:63 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF
Type:8 Code:0 ID:27395 Seqg:1 ECHO

Zobrazeni véetné datové ¢ésti paketu: snort -ved

Spustime ptikaz z ito¢nikova pocitace: telnet 192.168.1.2

Kdyz se navaze TCP spojeni (prvni tfi pakety), dochazi pak uz jen k ptenosu dat:

04/28-15:46:16.135204 0:0:C:46:3E:8B —> 0:2:B3:2B:6B:25 type:0x800 len:0x4A
10.154.210.79:1035 —> 192.168.1.2:23 TCP TTL:63 TOS:0x10 ID:41626 IpLen:20 DgmLen:60
DF

FAKIIXSK Seq: 0x65AA3326 Ack: 0x0 Win: 0x16D0 TcpLen: 40

TCP Options (5) => MSS: 1460 SackOK TS: 233916 0 NOP WS: O



04/28-15:46:16.135376 0:2:B3:2B:6B:25 —> 0:0:C:46:3E:8B type:0x800 len:0x4A
192.168.1.2:23 —> 10.154.210.79:1035 TCP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:60 DF
**F*XA**S* Seq: 0x62DES8CEA Ack: 0x65AA3327 Win: Ox16A0 TcpLen: 40

TCP Options (5) => MSS: 1460 SackOK TS: 133491 233916 NOP WS: O

04/28-15:46:16.136541 0:0:C:46:3E:8B —> 0:2:B3:2B:6B:25 type:0x800 len:0x42
10.154.210.79:1035 —> 192.168.1.2:23 TCP TTL:63 TOS:0x10 ID:41627 IpLen:20 DgmLen:52
DF

FEAAxF*KF Seq: 0x65AA3327 Ack: Ox62DE8CEB Win: 0x16D0 TcpLen: 32

TCP Options (3) => NOP NOP TS: 233916 133491

04/28-15:46:16.168213 0:0:C:46:3E:8B —> 0:2:B3:2B:6B:25 type:0x800 len:0x5D
10.154.210.79:1035 —> 192.168.1.2:23 TCP TTL:63 TOS:0x10 ID:41628 IpLen:20 DgmLen:79
DF

***XAP*** Seq: 0x65AA3327 Ack: O0x62DE8CEB Win: 0x16D0 TcpLen: 32

TCP Options (3) => NOP NOP TS: 233919 133491

FF FD 03 FF FB 18 FF FB 1F FF FB 20 FF FB 21 FF ........... R BN

FB 22 FF FB 27 FF FD 05 FF FB 23 st #

Paket logger mode

Pti specifikovani adresare pro logovani Snort automaticky prejde do modu logovani:
snort -vde -1 /var/log/snort

V sitich s velkym provozem je vyhodnéjsi logovat do binarniho souboru:
snort -vde -1 /var/log/snort -Db

Format bindrniho souboru je stejny jako u programu tcpdump. Proto miize byt piecten
programy tcpdump, ethereal a také Snortem:

snort -vd -r packet.log
Vyznam pouzitych parametri:
e . —r‘-snort ¢te a zpracovava tcpdump soubor

e ,—1%-loguje do (uvedeného) adresaie

NIDS mode

Pro zapnuti NIDS mddu je tieba specifikovat konfiguraéni soubor s definovanymi pravidly.

snort -c /usr/local/snort/etc/snort.conf -1 /var/log/snort

Konfiguracni soubor

Snort nacitd konfiguracni soubor pfi startu. Vzorovy konfiguracni soubor je obsazeny v
distribuci Snortu. Nazev tohoto souboru si miiZeme zvolit libovolny, nicméné implicitné ma
jméno snort.conf. Pro nacteni konfiguracniho souboru se v piikazovém fadku vyuziva direktiva

—-c , pomoci které se da specifikovat jméno konfigura¢niho souboru.

Proménné

V konfigura¢nim souboru miizeme vytvaret proménné, coz je velice vyhodné pro tvorbu



pravidel. Naptiklad si miiZzeme v konfiguraénim souboru definovat proménnou HOME NET
(jako reprezentaci vnitini sit¢) a EXTERNAL NET (vnéjsi sit):

var HOME_NET 192.168.1.0/24
var EXTERNAL_NET any

Pozd¢ji mizeme tuto proménnou vyuzit pii tvorbé pravidel naptiklad takto:
alert ip any any —-> SHOME_NET any (..)

Pokud totiz uvedeme naptiklad vnitini sit’ v proménné a v pravidlech tuto proménnou budeme
vyuzivat, staci ndm pro zménu upravit danou sit’ na jednom misté (Cili upravime pouze
HOME NET). Nemusi se tak prochédzet v§echna pravidla a upravovat pfislusné zaznamy ru¢né.

Seznam serveru - explicitni konfigurace seznamu serverti umozni Snortovi hledat utoky na
systémy, na kterych sluzby opravdu bézi. Je zbytecné hledat napi. HTTP utoky, pokud nikde
nebézi web server. Takto nadefinované proménné nejsou vSak implicitné pouzity v pravidlech.

var DNS_SERVERS 192.168.1.2
var SMTP_SERVERS 192.168.1.2
var HTTP_SERVERS S$HOME NET

Dal8im vhodnym zpisobem pouziti proménnych je nastaveni cesty k pravidlim:

var RULE_PATH ../rules/

Nastaveni direktiv

Pouzitim direktiv v souboru snort.conf miizeme konfigurovat mnoho nastaveni Snortu. Napf.
umisténi logovaciho souboru, dale pak moznost nastavit Snort, aby bézel jako démon (config
daemon) nebo vypnout generovani varovani.

Konfigurace voleb dekodéru se provadi nasledovné:

config direktiva [: hodnota]

Preprocesory

Preprocesory piedzpracovavaji ptijaté pakety pred aplikovanim pravidel Snortu. Nastavovani
preprocesoru je druha nejvyznamnéjsi ¢ast konfiguraéniho souboru. Tato Cast poskytuje
zéakladni informaci o pfidavéani nebo odstranéni preprocesori Snortu.

Ptikazy pro konfiguraci preprocesoru:

preprocessor <preprocesor_jmeno>[: <konfiguracni_volby>]

Prvni ¢ast fadku je klicové slovo preprocessor, nasledované jménem preprocesoru. Jestlize
preprocesor muze piijimat n¢jaké volby nebo argumenty, mtizete je uvést po dvojtecce za
koncem jména preprocesoru. Toto vSak jiZ neni povinné.

Preprocesory jsou uz v standardni konfiguraci vhodné nakonfigurované.

Vystupni moduly

Vstupni moduly pracuji s vystupem z pravidel Snortu. Pokud chceme zaznamenavat vystup do

databaze, logu ¢i je posilat na urcity port, musime zavést ptislusSny modul. Naptiklad chceme-li

zaznamenavat vystrahy do MySQL databéze, ptidame do konfigura¢niho souboru tento fadek:
output database: alert, mysgl, user=snort



password=tajneheslo dbname=snort host=localhost

Vysvétleni uvedenych parametri:

,output database:*-zaznamenavani do databaze
»alert® - zaznamenavat vystrahy

»mysal® - vystup do databize mysql

suser=snort* - do databaze ma ptistup uzivatel ,,snort*
»password=tajneheslo® - heslo uzivatele je ,,tajneheslo*
,dbname=snort* - jméno databaze je ,,snort*

shost=localhost® - hostname (nebo IP) serveru, na kterém bézi MySQL

Obecny format specifikace vystupniho modulu mé tento tvar:

output <output_module_name>[: <configuration_options>]

Pravidla

Piedkonfigurovana pravidla jsou rozdélena do jednotlivych soubori, podle zaméteni. Pokud
chceme urcita pravidla vlozit/odstranit, staci odkomentovat/zakomentovat/ptidat fadek s
prislusnym souborem.

V piipadé, Ze chceme ptidat do konfigura¢niho souboru soubor s dal§imi pravidly, u¢inime tak
piikazem

include mojepravidla.rules

Ukadzkovy soubor snort.conf:

###### Definice proménnych, které maji platnost i pro soubory s pravidly

# definice proménné s vnitfni siti

var HOME_NET 192.168.1.0/24

# definice proménné s vnéjsi siti

var EXTERNAL_NET any

# definice proménné s IP adresou pocitace, kde bé&zi http server
var HTTP_SERVERS 192.168.1.2

# definice proménné s IP adresou pocitace, kde béZi DNS server
var DNS_SERVERS 192.168.1.2

# proménnd s relativni cestou k adresdfi s pravidly

var RULE_PATH ../rules/

###### nastaveni preprocesoru

# S klicovym slovem frag2 nastavime cCasovy a pamét ovy limit pot¥ebny pro

# paketovou defragmentaci. Pokud neuvedeme jinak, pouziji se implicitni

# hodnoty - 4 MB (pamétovy limit) a 60 sekund (Casovy limit). JestliZe se v
# uvedeném cCasovém limitu nepodari paketovd kompletace, dojde k zahozeni

# nasbiranych fragmentt.

preprocessor frag?2

# preprocesor stream4 bude odhalovat neviditelné portscany a generovat pro né
# vystrahy
preprocessor stream4: detect_scans



# skladani TCP streamt ze segmentt nesoucich ¢asti signatur

preprocessor stream4_reassemble

# aktivace preprocesoru bo, ktery detekuje zneuziti zadnich vrétek

# argument -nobrute nastavuje preprocesor tak, Ze se nebude vyuzZivat k detekci
# hrubé sily

preprocessor bo: —nobrute

# tento preprocesor detekuje UDP nebo TCP SYN pakety jdouci na c¢ty¥i rtzné
# porty za dobu krat$i t¥i sekund
preprocessor portscan: $SHOME_NET 4 3 portscan.log

# preprocesor k detekci arp utoku
preprocessor arpspoof

###### vystupni moduly
# zadznam paketd v bindrnim tcpdump forméatu
output log_tcpdump: snort.log

# zdznam vystrah do databaze

# output database: - zaznamendvani do databaze

# alert - zaznamendvat vystrahy

# mysgl - vystup do databdze mysqgl

# user=snort - do databdze md pristup uzivatel ,snort™

# password=tajneheslo - heslo uzivatele je ,tajneheslo"

# dbname=snort - jméno databdze Jje ,snort™

# host=localhost - hostname (nebo IP) serveru, na kterém bézi MySQL

output database: alert, mysgl, user=snort password=tajneheslo dbname=snort
host=localhost

# zaznam vystrah do xml souboru

output xml: alert, file=/var/log/snortxml

###### Pravidla

# kazdy radek pridd soubor s pravidly
# SRULE_PATH Jje proménnd s relativni cestou k pravidlim, definovand na
# zacatku konfiguradniho souboru
include SRULE_PATH/bad-traffic.rules
include SRULE_PATH/exploit.rules
include SRULE_PATH/scan.rules

include S$RULE_PATH/finger.rules
include SRULE_PATH/ftp.rules

include SRULE_PATH/telnet.rules
include S$RULE_PATH/smtp.rules

include SRULE_PATH/rpc.rules

include SRULE_PATH/dos.rules

include SRULE_PATH/ddos.rules

include S$RULE_PATH/dns.rules

include SRULE_PATH/tftp.rules

include S$RULE_PATH/web-cgi.rules
include SRULE_PATH/web-coldfusion.rules
include SRULE_PATH/web-iis.rules
include SRULE_PATH/web-frontpage.rules
include $RULE_PATH/web-misc.rules
include SRULE_PATH/web-attacks.rules
include S$RULE_PATH/sgl.rules

include SRULE_PATH/x1l.rules



include S$RULE_PATH/icmp.rules

include SRULE_PATH/netbios.rules

include SRULE_PATH/misc.rules

include SRULE_PATH/attack-responses.rules
include S$RULE_PATH/myrules.rules

Prakticka ukazka z tvorby pravidel

Pro ukazku jsem opsal jedno z pravidel ze souboru /etc/snort/rules/icmp.rules
alert icmp SEXTERNAL_NET any —-> S$SHOME_NET any (msg:"ICMP
Large ICMP Packet"; dsize: >800; reference:arachnids,246;

classtype:bad-unknown; sid:499; rev:3;)

Timto pravidlem jsme schopni poznat icmp echo request paket, ktery bude mit podeziele
velkou datovou ¢ast. Jednotlivé aplikace sice vytvareji tyto pakety o riznych délkach a s nestejnym
obsahem, délka s obsahem vétSim nez 128 byti je vSak podeziela. Klicovym slovem alert fikame,
ze nase pravidlo vygeneruje zvolenou metodou vystrahu a paket zaznamena. Slovo ICMP
specifikuje protokol, nad kterym ma byt provadéna analyza. SEXTERNAL NET specifikuje
zdrojovou adresu a SHOME NET adresu cilovou (jde o proménné, které se definuji v
konfigura¢nim souboru snort .conf). V tomto pfipadé nam obé¢ ,,any* urcuji, Ze nezalezi na
zdrojovém a cilovém portu. V zdvorce je popséano vlastni pravidlo, jednotlivé hodnoty jsou od sebe
odd¢leny stfednikem a jsou ve formatu ndzev pole: hodnota; Co jednotliva slova znamenaji, jsem
jiz vysvétlil.

Nyni si pravidlo otestujeme tak, Ze zadame na nékterém pocitaci z vnéjsi sité piikaz ping:

ping 192.168.1.2 -c 1 -s 1000
Pouzité volby ptikazu ping:

e ,—c 1“-pfikaz ping se provede jedenkrat
e ,—s 1000“-velikost zaslaného paketu (1000 byth)

V souboru /var/log/snort/alert se ndm zaznamenala tato vystraha:

[**] [1:499:4] ICMP Large ICMP Packet [**]
[Classification: Potentially Bad Traffic] [Priority: 2]
05/21-20:48:16.659920 10.154.210.79 -> 192.168.1.2
ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:1228 DF
Type:8 Code:0 ID:25920 Seqg:1 ECHO

[Xref => http://www.whitehats.com/info/IDS246]

Druhou malou ukazkou je zachyceni odeslané emailové zpravy s uréitym obsahem. Jelikoz
spousta utokd obsahuje staticky text, neni té¢zké takovy utok odhalit. Ukazkové pravidlo bude
generovat vystrahu s prioritou 3 a zpravou ,,Zachyceni mailu®, pokud bude detekovan paket s
nasledujicimi podminkami (paket musi):

e Obsahovat fetézec ,,vas@email.com* (nocase = nezalezi na velikosti pismen),
e prichazet z libovolného pocitace a libovolného portu,
e smeéfovat na libovolny pocita¢ a port s ¢islem 25 (sluzba SMTP).

Definice pravidla:
alert tcp any any -> any 25 (msg: "Zachyceni mailu";

content: "vas@email.com"; priority: 3; nocase;)


mailto:vas@email.com

Vystraha:

[**] [1:0:0] Zachyceni mailu [**]

[Priority: 3]

05/21-23:00:59.607038 10.154.210.79:60298 —-> 192.168.1.2:25

TCP TTL:64 TOS:0x0 ID:54497 IpLen:20 DgmLen:850 DF

***AP*** Seq: 0x4DE99F49 Ack: 0x83CFBF47 Win: 0x16D0 TcpLen: 20

Generovani utoku

V posledni ¢asti mého textu si ukdzeme tfi nastroje, pomoci kterych si otestujeme IDS Snort. Je
dobré veédét, jestli dokaze Snort opravdu zachytit utoky a zda-li dokdze na né spravné reagovat
(vystraha, zapis do logu, zahozeni..).

IDSwakeup:

Idswakeup je nastroj k otestovani NIDS. Jde o shellovy skript, ktery k vyvolani
faleSnych utokii pouziva nastroje hping2 (vyzadovan) a iwu (ktery je soucasti tohoto balicku).
Nastroj v sobé zahrnuje mnoho simulaci utoku a pted spusténim nepotiebuje Zadnou
konfiguraci.

Instalace:

e (debian, ubuntu) instalace — apt-get install idswakeup

e pro stazeni zdrojovych kodi idswakeup mizete pouzit tento odkaz:

http://www.hsc.fr/ressources/outils/idswakeup/download/

e pro stazeni zdrojovych kodi hping2 mizete pouzit tento odkaz:

http://www.hping.org/hping2.0.0-rcl.tar.gz

Spusténi:
e idswakeup <zdroj.adr> <cil.adr> [pocetopakovani] [ttl]

Ukézka prace:

e Z utocnikova pocitace (10.154.210.79) spustime skript pomoci ptikazu
idswakeup, uvedeme jesté adresu pocitace ,,cil* (192.168.1.2), pocet opakovani
skriptu (1) a dobu zivota (10).

e idswakeup 10.154.210.79 192.168.1.2 1 10*.

Prvni dvé vygenerované vystrahy (v programu Snort):

[**] [116:1:1] (snort_decoder) WARNING: Not IPv4 datagram! [**]
06/19-01:21:36.005166

[**] [1:1142:5] WEB-MISC /.... access [*¥*]

[Classification: Attempted Information Leak] [Priority: 2]
06/19-01:21:36.102435 10.154.210.79:2204 -> 192.168.1.2:80

TCP TTL:10 TOS:0x0 ID:92 IpLen:20 DgmLen:89

**F*XAP*** Seq: 0x81B75BC Ack: 0x724EE835 Win: 0x200 TcpLen: 20

Nessus:



Nessus je program, ktery hleda na vzdalenych pocitacich bezpecnostni chyby, coz se da
vyuzit i pro otestovani vystrah Snortu, ktery ma za kol varovat pted takovou ,,nekalou*
¢innosti. Nessus se sklada ze dvou ¢asti. Tou prvni je démon nessusd, ktery realizuje vSechny
bezpecnostni testy, druhou je pak X11 rozhrani, pomoci kterého se Nessus konfiguruje,
spousti se scan a také slouzi k prohlizeni vysledka. Vyhoda takového oddé€leni je napt.
takova, Ze miZeme Nessus spoustét z pocitace, ktery chceme otestovat, pti¢emz nessusd bude

v v

nainstalovan jinde(nessusd pob¢Zzi na jiném pocitaci).

Instalace:
e (Debian, Ubuntu) apt-get install nessus nessusd

e pfi instalaci budete dotazani na pottebné tdaje pro certifikat (platnost CA certifikatu,
platnost serverového certifikatu, stat, izemi, misto, organizace), ktery nessusd pouzije
pii SSL komunikaci.

Spusténi:

e nejprve je tieba spustit nessusd ptikazem se stejnym ndzvem
sudo nessusd

e nyni spustime program s X11 rozhranim (v ptipad€ uplné prvniho spusténi si program
vyzada registraci uzivatele)
sudo nessus

Ukéazka prace:
- Nessus Setup O]
| Messusd host | Plugins I Credentials l Scan Options ITarget I Userl Prefs. l KB I Credits l
Mew session setup
= Messusd Host :[Iocalhost ]
Port 1| 1241 ]
I} Login :[radys ]
Password [Wﬁ’”‘{ ]
Login
Start the scan l [ Load report l [ Quit

prihlaseni k nessusd(program nessus)



NESSISSSETp

Nessusd host l Plugins I Credentials | Scan Options | Target | User I Prefs. l KB } Credits l

Target selection

Target(s) : [10.154.212.1] ] [ Read file..

[ Perform a DNS zone transfer
[] Save this session

[] Save empty sessions

Previous sessions :

Session | Targets

[ Restore session l [ Delete session l

[ Start the scan l [ Load report l l Quit l

cilovy pocitac pro otestovani

NESSUSTSELp

Messusd host| Plugins |Credentia|s Scan Options lTarget l User I Prefs. l KB } Creditsl

Plugin selection

RPC L[]
Red Hat Local Security Checks [El
Remote file access [
SMTP problems Il
Service detection |
Settings C
Useless services =
Web Servers ic)
windows |
windows : Microsoft Bulletins =
Enable all l [ Disable all ] [ Filter...
[] Enable dependencies at runtime [ Silent dependencies
Start the scan l [ Load report l I Quit

Vybér pluginli pro otestovani (v mém piipadé webové servery)



Prvni dvé vygenerované vystrahy (v programu Snort):

[**] [1:1242:10] WEB-IIS ISAPI .ida access [**]

[Classification: access to a potentially vulnerable web application] [Priority: 2]
06/19-00:41:13.897561 10.154.210.79:39708 —> 192.168.1.2:80

TCP TTL:64 TOS:0x0 ID:39023 IpLen:20 DgmLen:313 DF

***xAP*** Seq: 0xD25A9747 Ack: OxFCC8E7EF Win: 0x16D0 TcpLen: 20

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2000-0071] [Xref =>
http://www.securityfocus.com/bid/1065] [Xref =>
http://www.whitehats.com/info/IDS552]

[**] [1:971:9] WEB-IIS ISAPI .printer access [**]

[Classification: access to a potentially vulnerable web application] [Priority: 2]
06/19-00:41:13.911618 10.154.210.79:39712 —> 192.168.1.2:80

TCP TTL:64 TOS:0x0 ID:64013 IpLen:20 DgmLen:322 DF

***xAP*** Seq: 0xD206F53E Ack: OxFC54D43A Win: 0x16D0 TcpLen: 20

[Xref => http://cgi.nessus.org/plugins/dump.php3?2id=10661] [Xref =>
http://cve.mitre.org/cgi-bin/cvename.cgi?name=2001-0241] [Xref =>
http://www.securityfocus.com/bid/2674] [Xref =>
http://www.whitehats.com/info/IDS533]

Sneeze:

Sneeze je generator falesSnych utoki, specialn€ napsany pro Snort. Jedna se o perlovsky
skript, ktery ¢te soubory s pravidly, analyzuje tyto soubory a generuje pakety, které budou
vyhovovat danym pravidlim. Tento skript byl testovany se Snortem 1.8 a jeho pravidly.
Vyvoj tohoto generatoru se na ¢as zastavil, nicméné to vypadd, Ze se opét na ném zacalo
pracovat.

Instalace:
e wget http://snort.sourceforge.net/sneeze-1.0.tar

e (nutno: libnet-rawip-perl - Perl interface to lowlevel TCP/IP)
apt—-get install libnet-rawip-perl

e archiv stac¢i rozbalit

Spusteni:
® ./sneeze.pl —-d 192.168.1.2 —f /etc/snort/rules/exploit.rules

e direktiva ,,—d*“ nam urcuje cilovy stroj a ,,—£* specifikuje soubor s pravidly
Ostatni nastroje:

Perfmon-graph:

Perfmonitor-graph (nebo také pmgraph) je jednoduchy perlovsky skript, ktery generuje
HTML stranky, s grafem vystupnich hodnot Snortu (kolik bylo vygenerovéno vystrah
za danou Casovou periodu, kolik a kdy Snort zahodil paketi, zatiZzeni procesoru atd.), k
tomu vyuzivd RRDTool. Soucasna verze pracuje s perfmonitor preprocesorem, ktery je
jiz soucasti Snortu verze 2.4.0, 2.4.1 a 2.4.21, ale ne ve starSich verzich.
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