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1 Zadani

Popis chovéani algoritmu Spanning Tree/Rapid Spanning Tree a ovéfeni kompatibility SOHO
zafizeni v prostiedi prepinaci Cisco.

Motto:

I think that I shall never see
A graph more lovely than a tree.
A tree whose crucial property
Is loop-free connectivity.

A tree which must be sure to span.
So packets can reach every LAN.
First the Root must be selected
By ID it s elected.

Least cost paths from Root are traced
In the tree these paths are placed.
A mesh is made by folks like me
Then bridges find a spanning tree.

Radia Perlman
http://en.wikipedia.org/wiki/Spanning_tree_protocol



2 Upresnéni zadani

Hlavnim cilem projektu je ovéfeni provozni stability malych nekonfigurovatelnych prepinacii
Linksys SD205 a Micronet SP605K pii spojeni s prvky Cisco pii veétsi zatézi a chybach v
topologii. Zvlastni diiraz je kladen na vyhodnoceni miry vlivu téchto pfepinact na pripojenou
infrastrukturu.

Na kazdé ze zadanych topologii obr. [I|- A, obr. [2]- B, obr. [3]- C prozkoumejte chovéani
pri:
1. vypnutém Spanning-Tree
2. zapnutém PVST (standardni nastaveni Cisco pfepinaci)
3. zapnutém Rapid Spanning Tree

4. zapnutém Rapid Spanning Tree na C2950-1 a C2950-2, a zapnutém PVST na C2950-3

V kazdé z téchto variant injektujte do systému provoz broadcastovy a unicastovy pro-
voz. Néasledné sledujte chovani a stabilitu celého systému a na L2. Vyhodnoftte funkci Spanning-
tree protokolu a zapojenych interface na vSech Cisco prepinacich.

Pro méteni v pokusnych zapojenich pouzijte podle potieby softwarovy paketovy ana-
lyzator (Ethereal) a vystupy, které poskytuje IOS na Cisco pfepinacich.

Vysledky zpracujte do prehledné formy s prilozenim presnych schémat u pouzitych
zapojeni.



2.1 Topologie A

Smycka mezi SWH a testovanym pfepinacem

Obrazek 1: Schéma topologie A

C29550-2

2.2 Topologie B
Smycka tvorend vSemi prepinaci

Obrazek 2: Schéma topologie B

C€29550-3 PC 3



2.3 Topologie C
Smycka na testovaném prepinaci

Obréazek 3: Schéma topologie C

C29550-2 C20550-3 PC 3

3 Vypnuty Spanning-Tree - na vSech prepinacich Cisco

3.1 Zapojeni A
3.1.1 Linksys

e Pii bézicim PING testu z PC1, PC2, PC3 k PC4 se za nékolik sekund zahlti sit.

e Pakety se posilaji duplicitné (program PING hlasi pfijem duplicitnich pakti a s velkym
zpozdénim, které konstantné narista).

e Po cca 30 sekundach dojde k pretizeni NIC na jednotlivych PC zpiisobené zpracovavanim
preruseni na NIC. Pod XWindow se jevi jako zaseknuti systému (do odpojeni sitového
kabelu z NIC), pod textovym rezimem pod linuxem se objevuje chyba: ,eth0: Too much
work at interrupt, status=0xS048“a i zde je PC nepouzitelny.

3.1.2 Micronet

e Chovani je naprosto stejné jako u prepinace Linksys.



3.1.3 Zavér - hypotéza

Pretizeni sité je zfejmé zptisobeno kolujicimi broadcastovymi pakety. Pokud PC4 vysle napf.
ARP paket, tento se nasledné rozsifi obéma linkama z testovaného prepinace do prepinace SW5.
Prepina¢ SWH néasledné rozesle tento paket obéma linkama zpét do testovaného prepinace a
dale do zbytku sité. Testovaném piepinaci se tyto pakety opét ,piekiizi“a poslou zpét do SW5.
Tato smycka dokaze béhem nékolika desitek sekund kompletné zahltit celou sit.

3.2 Zapojeni B
3.2.1 Linksys

e Pfed tim, nez byl na sifi spustén PING test z PC1, PC2, PC3 k PC4 se zapojeni jevi jako
stabilni kviili absenci provozu.

e Nasledné se sit po nékolika ARP paketech se zahlti a stane nepouzitelnou.

3.2.2 Micronet

e Pred tim, nez byl na sifi spustén PING test z PC1, PC2, PC3 k PC4 se zapojeni opét
jevi jako stabilni kviili absenci provozu.

e Po zaslani nékolika packetii se sif pretizi a PING hlasi pfijem duplicitnich packettl.

e NIC na jednotlivych PC zatizené nejsou, porty na prepinacich pfipojené k ostatnim pie-
pinac¢im ano.

e Cca po Hti minutach se provoz na siti zacal chovat stabilné, protoze pravdépodoné doslo k
odpojeni portu 4 na pfepinaci Micronet (indika¢ni dioda na testovaném pfepinaci stabilné
svitila).

3.2.3 Zavér - hypotéza

Pretizeni sité€ je zfejmé opét zptisobeno kolujicimi broadcastovymi pakety. Pokud kterékoliv PC
vysle paket, za¢ne tento ziejmé kolovat obéma sméry od prepinace, ke kterému je vysilaci PC
pripojeno. Pokud k tomu pri¢teme i broadcastové ramce, které si mizou jednotlivé prepinace
mezi sebou posilat, zptisobi to po kratkém case pretizeni sité. Pro¢ Micronet odpoji port 4
muzeme jen spekulovat, toto by si vyzadalo hlubsi zkoumani.



3.3 Zapojeni C
3.3.1 Linksys

e Sit mezi PC1-PC2-PC3 stabilni kviili absenci provozu (i kdyz je zfejmé zvySend zatéz na
mezi vSemi porty rychlejsi signalizaci LED-diod).

e Po nékolika PING testech se PC 4 ze vSech ostatnich PC stava nedostupny.

e Po urcité chvili na PC4 pretizend NIC - Zastaveni XWindow na PC4 opét ziejmé zpiiso-
bené prilis velkym poctem preruseni.

e Pii roztrzeni a spojeni smycky SW5 odpojil port pripojeny k testovanému prepinadi:

— ETHCNTR-3-LOOPBACK_DETECTED: keepalive packet loopback detected on Fast-
Ethernet 0/2

— PM-4-ERR-DISABLE: loopback error detected on Fa0/2, putting Fa0/2 in err-
disable state

3.3.2 Micronet

e Sit mezi PC1-PC2-PC3 stabilni (i kdyz je zfejma zvySend zatéZ na mezi vSemi porty
rychlejsi signalizaci LED-diod).

e Po nékolika ARP paketech se PC 4 ze vSech ostatnich PC stava nedostupny.

e Pii méfemi Etherealem na PC4 bylo zjisténo, Ze kolujici ARP pakety zabiraji cca 2%
pasma, zbytek 98% zabiraji zabiraji DTP pakety od Cisco SW.

e Po rozpojeni a spojeni smycky se nejdfive zvysi provoz na portech smycky, nasledné (cca
po 1,5s) na celém switchi a zatizi se i zbytek sité. SW5 (na rozdil od zapojeni s
Linksysem) neodpoji port k testovanému piepinadi.

3.3.3 Zavér - hypotéza

Pretizeni sité je zfejmé opét zptisobeno kolujicimi broadcastovymi pakety. Cisco pfepinace
vysilaji kazdych 10s tzv. keepalive paket. Tento paket ma MAC adresu cile i zdroje stejnou
jako méa port, ze kterého byl vyslan. Pokud se tento paket objevi na portu, ze kterého byl
vyslan, vypise se ETHCNTR-3-LOOPBACK _DETECTED a port pfejde do ERR-DISABLE
stavu, tj. nekomunikuje. Pro¢ toto nastalo jen u Linksyse a ne u Micronetu je zahadou. Mtizeme
spekulovat, Ze jsme se momentem obnovenim smycky trefili kratce pred intervalem odesilani
tohoto keepalive paketu a testovany Micronet se jesté nestihnul pfetizit natolik, aby nedokazal
tento paket poslat zpét.



4 PVST - na vsech prepinacich Cisco

4.1 Zapojeni A
4.1.1 Linksys

e Na SW5 doslo k zablokovani portu 3.

e SW5 byl zvolen jako root.

4.1.2 Micronet

e Na SW5 doslo k zablokovani portu 3.

e SW5 byl zvolen jako root.

4.1.3 Zavér - hypotéza

PVST zafungoval na Cisco pfepinacich spravné dle oc¢ekavani.

4.2 Zapojeni B
4.2.1 Linksys

e SW5 byl zvolen jako root.

e SW1 ma port 1 nastaven jako smér k root.

SWT7 mé port 1 nastaven jako smér k root.

Kabel mezi SW1 a testovanym pfepinacem jesté zapojen neni.

e Po zapojeni kabelu mezi testovany prepina¢ a SW1, SW1 zablokoval portl k SW7, coz
zpusobi, ze veskery provoz z SW1 do zbytku sité prochazi pres testovany prepinac.

10



4.2.2 Micronet

e SW5 byl zvolen jako root.
e SW1 ma port 1 nastaven jako smér k root.

e SW7 ma port 1 nastaven jako smér k root.

Kabel mezi SW1 a testovanym pfepinacem jesté zapojen neni.

e Po zapojeni kabelu mezi testovany prepina¢ a SW1, SW1 zablokoval port 1 k SW7, coz
zpusobi, ze veskery provoz z SW1 do zbytku sité prochazi pres testovany prepinac.

4.2.3 Zavér - hypotéza

Vznikla situace muze byt v nékterych ptripadech zapojeni v realné situaci velmi nebezpecna,
protoze veskery provoz jedné rozsahlejsi vétve by mohl probihat pfes podobny méné vykonny
prepinac.

4.3 Zapojeni C
4.3.1 Linksys

e Dojde k zablokovani portu 2 na SW5.

— SPANTREE-7-BLOCK_PORT _TYPE: Blocking FastEthernet 0/2 on VLANO000L.
Unconsistent port typeE]

e Dochazi k pfetizeni NIC na PC4 (6940 kB/s IN, 0 OUT) i k zatiZeni pfepinace.
e Po pripojeni a odpojeni smycky se stav nezménil - nedoslo k ETHCNTR-3-LOOPBACK_DETECTED

4.3.2 Micronet

e Dojde k zablokovani portu 2 na SW5 (status LBK).

— SPANTREE-7-BLOCK_PORT_TYPE: Blocking FastEthernet 0/2 on VLANO0001.
Unconsistent port type.

e Dojde k pretizeni NIC na PC4 i testovaného prepinace.

e Po odpojeni a pfipojeni smycky se objevi chyba ETHCNTR-3-LOOPBACK_DETECTED
port prejde do ERR-DISABLE stavu.

!Tato zpréva znamend, e naslouchajici rozhrani je diky Spanning-Tree blokovano, dokud dfivod nekonzis-
tence na portu nebude vyfesen.[Zdroj: http://www.cisco.com]
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4.3.3 Zavér - hypotéza

PVST zafungoval na Cisco pfepinacich spravné dle o¢ekavani i v tomto zapojeni. BPDU vy-
slané z SW5 se smyckou na testovaném prepinaci vratilo zpét do SWH a doslo k blokovani
portu vedoucimu k testovanému prepinaci. Pro¢ pfepina¢ Micronet zptisobil na SW5 chybu

ETHCNTR-3-LOOPBACK _DETECTED a Linksys ne, mtizeme jen spekulovat. Dtikladné tes-
tovani tohoto jevu by si vyzadalo pfilis mnoho ¢asu v laboratori, ktery bohuzel nemame.

5 RSTP - na vsSech prepinacich Cisco

Nastaveni: spanning-tree mode rapid-pvst

5.1 Zapojeni A
5.1.1 Linksys

e Po zapojeni doslo k zablokovani portu 3 na SW5.

e po odpojeni portu 2 na SW5 presel port 3 po 15s do stavu LNR a po dalsich 15s do stavu
FWD

e Po obnoveni smycky doslo k zablokovani portu 3 na SW5.

5.1.2 Micronet

e Po zapojeni doslo k zablokovani portu 3 na SW5.

e po odpojeni portu 2 na SW5H piesel port 3 po 10s do stavu LNR a po dalsich 10s do stavu
FWD

e Po obnoveni smycky doslo k zablokovani portu 3 na SW5.

5.1.3 Zavér - hypotéza

Chovani je v tomto pripadé podobné jako u PVST, jenom Cisco pfepinace konverguji rychleji.

12



5.2 Zapojeni B
5.2.1 Linksys

e Po zapojeni ptejde port 1 na SW7 do role Altn.
e Vsechen provoz ze sité na SW7 smétuje k SW5(root) pres testovany SW.

e Po odpojeni portu 2 na testovaném piepinaci doslo ihned k pfepnuti portu 1 do FWD

5.2.2 Micronet

e Po zapojeni ptejde port 1 na SW7 do role Altn.
e Vsechen provoz ze sité na SW7 smétuje k SW5(root) pres testovany SW.

e Po odpojeni portu 2 na testovaném prepinaci doslo ihned k pfepnuti portu 1 do FWD

5.2.3 Zavér - hypotéza

Chovani je v tomto piipadé opét podobné jako u PVST, jenom Cisco prepinace konverguji
rychleji. Nebezpeci tohoto zapojeni jsou stejna jako u PVST.

5.3 Zapojeni C
5.3.1 Linksys

e Po zapojeni smycky dojde k ,rozkmitani“testovaného prepinace (usuzuji dle rozblikani
LED-diod).

e Port 2 na prepinaci SW5 prechazi do stavu BLK a role BACKUP.

— LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to down

e Dochazi k pfetizeni NIC na PC4 (6 MB/s IN, 6 MB/s OUT) i k zatizeni pfepinace.
e Po rozpojeni smycky se provoz na celé siti obnovil.

— LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed
state to up

13



5.3.2 Micronet

e Port 2 na prepinac¢i SW5 prechéazi do stavu BLK a role BACKUP, zfejmé je i zatizené
tesovaného SW (dle blikajicich LED-diod).

e Rozpojeni rozpojeni a zapojeni smycky presel port 2 na SW5 do stavu err-disable.

Dojde k pretizeni NIC na PC4 i testovaného pfepinace.

Po odpojeni a pfipojeni smycky se objevi chyby ETHCNTR-3-LOOPBACK_DETECTED,
PM-4-ERR_DISABLE a LINK-3-UPDOWN port prejde do stavu ERR-DISABLE.

Po 2s nésleduje hlaska LINK-3-UPDOWN: Interface FastEthernet0/4 changed to down.

K obnoveni provozu po rozpojeni smycky uz nedochazi.

5.3.3 Zavér - hypotéza
Chovéani je témér totozné s chovanim u PVST. BPDU vyslané z SW5 se smyckou na testovaném
prepinaci vratilo zpét do SW5 a doslo k blokovani portu vedoucimu k testovanému prepinadi.

Pro¢ prepina¢ Micronet zpusobil na SW5 chybu ETHCNTR-3-LOOPBACK_DETECTED a
Linksys ne miizeme opét jen spekulovat.

6 RSTP na SW5 a SW7, PVST na SW1

6.1 Zapojeni A
6.1.1 Linksys

Chovéani je stejné jako kdyz byl na i na SW1 nastaven RSTP.

6.1.2 Micronet

Chovani je stejné jako kdyz byl na i na SW1 nastaven RSTP.

6.1.3 Zavér - hypotéza
Nastaveni PVST na pfepina¢i SW1 v tomto pifipadé nemohlo nijak zvlast ovlivnit chovéni

celého zapojeni a proto bylo chovani shodné se zapojenim, kdy na vSechy pfepinacich byl
spustén PVST. Rychlost korvengence SW1 nebyla pfedmétem blizsiho zkoumani.

14



6.2 Zapojeni B
6.2.1 Linksys

e Po zapojeni prejde port 1 na SW7 do role Altn a port 3 do role Root.

e Po odpojeni portu 2 na testovaném prepinaci prejde port 1 na SW1 do stavu LIS, po 15s
prejde do stavu LNR a po dalsich 15s do stavu FWD.

Po pripojeni zpét na SW1 chyba: SPANTREE-7-RECV_1Q_NON_TRUNK:Received 802.1Q
BPDU on nontrunk FastEthernet0/3.

Dalsi chyba: SPANTREE-7-BLOCK_PORT _TYPE: Blocking FastEthernet0/3 on VLANO0O01.

Port 1 na SW7 do role Altn a port 3 do role Root.

6.2.2 Micronet

e Chovani u tohoto prepinace je shodné jako u prepinace Linksys.

6.2.3 Zavér - hypotéza

Ani v tomto pfipadé nedoslo k zddnému prekvapeni a chovani této topologie je podobné jako
pii zapojeni s PVST na vsech Cisco prepinacich.

6.3 Zapojeni C

6.3.1 Linksys

e Chovani je stejné jako u zapojeni s RSTP na vsSech Cisco pfepinacich.

6.3.2 Micronet

e Chovani je stejné jako u zapojeni s RSTP na vsech Cisco pfepinacich.

6.3.3 Zavér - hypotéza
Bézici PVST na SW1 nemtze prilis ovlivnit chovani na ostatnich Cisco pfepinacich s RSTP,
protoze RSTP je na PVST zpétné kompatibilni. Proto je chovani stejné jako pti RSTP na vSech

prepinacich.

15



7 Zavér

Ani jeden z obou testovanych pfepinact si neumi s protokolem Spanning-tree poradit. Pti testo-
véani dochéazelo k tomu, Ze pfi vytvoreni smycky na testovaném prepinaéi (zapojeni C), dochazelo
k blokovani portu 2 na prepinaci SW5 po chybé ETHCNTR-3-LOOPBACK_DETECTED. Proc¢
k této chybé dochézelo ¢astéji u prepina¢i Micronet mizeme jen spekulovat (muze to byt napt.
vétsim bufferem nebo ndhodou). K pfepinaci Linksys bohuZel vyrobce neposkytuje témét zadné
technické informace, tak nelze provézt alespon srovnani parametri. Pokud budeme srovnavat
dle ceny, jednoznacné vyhrava Micronet.

8 Srovnavaci tabulka

Tabulka 1: Technicka specifikace

Vyrobce: Micronet Linksys

Typ: SP605K SD205
Standard: IEEE802.3, IEEE802.3u IEEE802.3, IEEE802.3u
Pocet rozhrani: 5 5

Rychlost sité: 10/100Mbps Auto-negotiation 10/100Mbps Auto-negotiation
Auto MDI/MDI-X: ANO ANO
Ptepinaci rychlost: 1.0 Gbps nezjisténo

MAC zaznamii: 8K nezjisténo

Filtr. /pfeposilaci 10Mbps : 14,880pps/14,880pps nezjisténo
rychlost: 100Mbps : 148,800pps,/148,800pps nezjisténo
Buffer: 256K Bytes nezjisténo

Cena: 530,- Ké 849,-K¢

(bez DPH) www.atcomputer.cz www.atcomputer.cz

9 Doporuceni pro CVT

Jednoduché SOHO prepinace lze pouzivat, ovSem je nutné, aby v siti tvorily pouze ,po-
sledni“prepinace v topologii stromu. Rovnéz je nutné, aby na siti spolehlivé fungovala néktera
verze Spannning-Tree. Pihlédnu-li k cené a tomu, Ze testované pfepinace jsou chovanim témér
stejné, priklonil bych se spise k Micronetu. Pro ,,jednoduché“kancelarské pouziti jsou tyto pre-
pinace plné dostacujici. Vzhledem k tomu, Ze testované prepinace neuméji pracovat s BPDU,
zadné BPDU nevytvaii a prijaté BPDU rozesilaji dale broadcastem. Nemitize se tedy stat, ze
by narusily fungovani sité tim, ze by napt. pfevzaly tlohu ROOT pfepinace.
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10 Zdroje

http://www.cisco.com
http://www.atcomputer.cz
http://www.micronet.com.tw
http://www.linksys.com
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