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Zadani:

Cilem tohoto projektu bylo nalezeni a ovéfeni nastroje na testovani multicasingu, tedy generatoru a
pfijimace na Linuxu, pfipadné¢ i Windows.

Uvod:

S rostoucimi moznostmi dnesnich pocitacii, zveétSujici se propustnosti Internetu a jeho pronikanim do
béZného Zivota vzrista také poptavka po sluzbach jako jsou videokonference, internetové vysilani
televize, radia apod. Velka ¢ast téchto sluzeb se v§ak dnes realizuje klasickym proudovym pfenosem
datagramil, coZ je velice nevyhodné. Zejména u zdroje miiZe lehce nastat zahlceni linek, nebot’ tytéZ
datagramy se posilaji po stejné lince n¢kolikrat. Moznost dorucit jeden datagram z vysilajiciho mista
na rizna pfijimaci mista v Internetu se tedy jevi jako dulezita véc.

Tento mechanismus doru¢ovani datagramu se nazyva IP multicasting.

Ugelem multicastingu je tedy sniZit zatizeni linek p¥i pfenosu stejnych dat mezi dvémi misty

v Internetu. Misto toho aby se tytéz data prendSely v dané chvili po lince n€kolikrat, pfenasi se pouze
jednou a az pii potiebé data rozeslat do vice mist kde jiz neni mozné data pienaset po jedné lince se
data rozkopiruji (naptiklad na jednotlivé porty Routeru ze kterych pak putuji na jednotlivé piijemce
multicastové skupiny).

Pro lepsi predstavu si ukdzeme fungovani multicastingu na obrazku:

Without Multicast

Obrazek1: Prenos dat na internetu bez a s pouzitim multicastingu



IP multicasting je jen abstrakci multicastu na druhé vrstve. Pocitac (presnéji tedy sitové rozhrani)
ma moznost se zaclenit do multicastové skupiny a poté bude dostavat datagramy urcené pro tuto
skupinu. IP multicasting ma tyto vlastnosti:

o Skupinova adresa je tfidy D. Nékolik multicastovych adres je vyhrazeno pro konkrétni tcely,
dalsi jsou volné k osobnimu pouziti. Adres je 2°*, neni tedy tieba se obéavat jejich nedostatku.
Omezeni by diiv nastalo ve smérovacich tabulkach tucastnicich se smérovact.

o Hostitel se muze libovolné do skupiny piihlasovat a odhlaSovat, kdykoliv se mu zamane.
Navic mize byt soucasné ¢lenem vice skupin.

e Pokud pouzivana druha vrstva umoziiuje multicasting, pak se pouziva. Jinak se simuluje IP
multicasting pomoci broadcastu nebo unicastu.

« Clenové multicastové skupiny mohou byt na riznych fyzickych sitich, tudiz je potieba, aby
se na multicastingu podilely i smérovace.

e Multicastové datagramy se dorucuji stejné jako IP datagramy, maji stejné vlastnosti a
podléhaji stejnym vlivim.

e Pocita¢ mize poslat multicastovy datagram do libovolné skupiny, sam vSak nemusi byt jejim
¢lenem. Clenstvi v této skupiné znamena pouze tyto datagramy piijimat.

Ziakladni koncepty multicastingu
Pro efektivni implementaci IP multicastingu je potfeba dobfe navrhnout tyto tii véci:

e Multicastové adresové schéma
o Efektivni notifikaci a doru¢ovani multicastovych paketii
o Efektivni mezisitové preposilani multicastovych paket

Ne vSechny problémy jsou na prvni pohled trividlni. Adresovaci schéma musi dovolit lokalni
autonomii pii rozdélovani adres, zatimco globaln€ musi adresy zlstat platné (a téz unikatni nebo
aspon nekonfliktni). Je potfeba navrhnout notifika¢ni mechanismus, kterym pocita¢ fekne
smérovaciim, ze ma zdjem na datagramech pro danou multicastovou skupinu. Taktéz je potteba
vytesit doruc¢ovaci mechanismus, jakym smérovace doruci pakety k cilim (HW multicastem, kde je
to mozné, jinak unicast nebo broadcast). Pfeposilani datagrami je nejsloZzitéjsi, je tieba zajistit, aby
datagramy §ly nejkratsi cestou, aby se neposilaly do smérti, kde neni zadny ¢len skupiny. OvSem v
okamziku, kdy se v oblasti, kde provoz pro multicastovou skupinu neproudi, pocita¢ do skupiny
piihlasi, je potfeba tento provoz do takové oblasti nasmérovat.

Multicastové adresové schéma

Jak jiz bylo fe&eno, IP adresy tiidy D jsou vyhrazeny pro multicastové skupiny. Cést adresového
prostoru tiidy D jsou tzv. dobfe znamé skupiny. Ty jsou permanentné pfifazeny k jistym uceltim a
existuji, 1 kdyz do nich neni ptfihldSen zrovna Zadny ¢len. Zbytek je volny k pouziti pro tzv.
piechodné multicastové skupiny, které se vytvoii, kdyz se do nich nékdo ptihlési a zaniknou, kdyz se
odhlési posledni ¢len.

Ttida D IP multicastovych adres, pro pfipomenuti, je v rozmezi 224.0.0.0 az 239.255.255.255.
Permanentné pfifazené znamé skupiny jsou 224.0.0.0/23 pro smérovani a udrzbu skupin, od
239.192.0.0 do 239.251.255.255 je privatni prostor adres pro jednu organizaci (viz. dale) a od
239.252.0.0 do 239.255.255.255 je privatni prostor adres pro jednu lokalitu. Specidlni vyznamné
adresy jsou:



224.0.0.1 vSechny systémy na lokalni siti
224.0.0.2 vSechny smérovace na lokalni siti

Multicastova adresa je ur¢ena pouze pro cil, nesmi se nikdy objevit ve zdrojové adrese datagramu.
Navic se nedorucuji ICMP pakety pii chybé smérovani.

Multicastovy obzor slouzi k ur¢eni hranic skupiny. IP pouziva dvé techniky ke kontrole hranic.
Jedna z nich je TTL bajt v hlavicce IP datagramu. Jestli napt. nastavime TTL bajt na jednicku,
multicastova skupina se omezi pouze na lokalni sit’. Druhd metoda je zndma jako administrativni
obzor. Ta zakazuje internetovym smérovactim pieposilat ty pakety, které maji cilovou adresu
organizace (239.192.0.0 az 239.251.255.255) nebo lokality (239.252.0.0 az 239.255.255.255).

Vysledky hledani nastroje na testovani Multicastingu:

Pfi hledani na jsem pouzil internetovy vyhledava¢ Google (www.google.com). Zkousel jsem také
ruzné P2P programy pro sdileni dat, ale nedoSel jsem skoro k Zddnym vysledkim. Proto jsem radéji
stravil nékolik hodin hleddmim v Googlu.

Vysledkem mého hledani bylo n¢kolik programi, ze kterych jsem vybral nastroj vytvoreny

v programovacim jazyku java, ktery jsem testoval pod Linuxem a druhy program pro testovani pod
Windows vytvotfeny v Delphi.

K popisu téchto dvou nastroji a vysledk jejich testovani se dostanu za chvili. Pfedtim Vas ale
seznamim s testovanymi zapojenimi na kterych jsem oba nastroje testoval.


http://www.google.com/

Testované zapojeni:

a)

| Q 100

Pti testovani na tomto zapojeni, které jsme sestavili yve Skolni laboratofi, jsem spolupravoval

s kolegy Zabojnikem a Skatupou, ktefi na tomto zapojeni sledovali provoz protokolit PIM pro
smérovani multicastingu. 2
Zapojeni se sklada ze Ctyft routerti, jednoho switche a tfech pocitaci na kterych byly rozmistény dva
piijimace a jeden vysila¢ multicastingu: ngfsilaé (na obrazku vlevo) je piip JQegl %ﬁ router RJ a
pfijimace jsou pfipojeny na routery RA (v pravo nahote) a RI (v pravo dole).
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Konfigurace a sledovani provozu protokolit PIM pro smérovani multicastil.
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Toto zapojeni jsem si sestavil doma s mymi dostupnymi prostiedky. Jako switch jsem pouZil
nekonfigurovatelny osmiportovy 10/100BaseT Ethernet mini switch Gembird.



Nastroj pod Windows

Pod operacni systém Windows jsem na strance http://www.mycgiserver.com/~skybuck nalezl

jednose pochopitelny program pro vysilani i piijem multicastu. Tento program ma jen jeden soubor
s nazvem: UDPMulticastTest.exe a slouzi zaroven pro vysilani i pro pfijem. Vyslila¢ i ptjimac lze

libovolné€ nezévisle na sob¢ zapinat a vypinat jednotlivymi tlaCitky.

+I UDP Multicast Test Q=01 M((=1[E3
Sender : Local Interfaces: About:
Local Interface Address; 10.0.0.3 UDP Multicast Test

Local Interface Part: |0
Local Multicast Interface Address:
Diestination [multicast) Address: |234.56.73.90 -

Diestination [multicast) Port; |45673

Mickname: |Tester

Refresh

Messsage: |This is a multicast test message

wehsite: http: /v mycagiserver. comd ™ skpbuck,

authar: Harald Houppermans
nickname: Skybuck Flying
releazed: B-october-2005

werzion: 2,11

e-mail; kybuck2000Ehatmail. com

Multicast Time Ta Live: | | 5
o T s

Messages zent: 0

Receiver

Local Interface Address: Users: 0

Local Interface Part: lm

Local Multicast Interface Address: ,7
Multicast &ddress: W

Multicast 5ource Address: ,7

Received:

Meszages received: 0
[ Debug [Show hintz and erors]:

Mr.: | Mickname: | Address: | Fart: | D ate: | Tirne: | Sent: | Message:

ulticazt Test:

Start Sender Sender has stopped Start Receiver Receiver has stopped

Nyni si program lehce popiSeme:

Veskera testovani programu jsem provadél pod Windows XP Professional Service Pack 2.

Pti spusténi automaticky nacte IP adresy vSech sitovych kater (rozhrani) v polozce Local Interfaces,
kde si mizeme vybrat pies jaké rozhrani chceme multicasting ptijimat nebo vysilat. Vysilaci i
ptijimaci mizeme ptidélit jakoukoliv z nactenach adres pretdhnutim mysi. Pro funkénost vysilace i
pfijimace staci zadat IP asdresu rozhrani do polozek Locai Interface Address. Moznosti kde vSude
1ze TP adresu ptidélit se zvyrazni (viz. obrazek 2).

Poklud chceme pouzit program jen pro vysilani, tak ptesuneme IP adresu jen do ¢asti “Sender:*.
Pokud jen pro ptijem, tak do ¢asti “Receiver:“. Program muze slouzit zaroven jako vysila¢ pro jednu
multicastovou skupinu a piijimac pro jinou multicastovou skupinu.


http://www.mycgiserver.com/%7Eskybuck

Sender : Local [nterfaces:

Local Interface Address:
Local Interface Part: |0
Local Multicast Interface Address: | RS

Destination [multicast) Address: |234.55.?L—$D j

Destination [multicast] Port; [45673 Refresh

Mickname: |Tester

Meszszage: |This is a multicast test meszage

Multicast Time To Live: | I
o s

Mezzages sent: 0

R eceiver:

Local Interface Address: l— Users 0

Local Interface Port: Im Mezsages received: 0

Local Multicast Inteface Address: [ Debug [Show hints and erors]:

Multicast dddress: |234.55.?E.EU ﬂ

Fulticast Source Address:

Obrazek 2

Cast Sender:

Local Interface Address — tady se zad4va adresa sitového rozhrani pres které se bude vysilat.

Local Interface Port je ¢islo portu pies ktery se bude vysilat. Mizeme si zvolit jakykoliv volny port.
V piipadé, Ze nezadame Zadny nebo nechamé standartné nastavenou nulu, tak se automaticky vybere
n¢jaky volny port.

Do polozky Destination (multicast) Address se zadava adresa multicastové skupiny. Lze zde zvolit
jednu ze dvou adres 234.56.78.90 nebo 232.34.56.78. Ptipadné lze zadat i jinou IP adresu tfidy D
vyhrazenou pro multicastové skupiny.

Destination (multicast) port je ¢islo portu na adrese multicastové skupiny a toto ¢islo musi byt stejné
1 v polozce Local Interface Address v ¢asti pro piijem.

Nickname — zde si miizeme zadat ptezdivku nebo nazev pro vysilac.

Message — do tohoto pole zaddvame text ktery se bude S§ifit jako obsah multicastu.

Multicast Time To Live — tuto polozku lze nastavit na hodnotu 0-255. Hodnota TTL se snizuje o 1
pii kazdém priichodu pies router. Takze naptiklad pti prichodu multicastu ptes dva routery musi byt
hodnota TTL nastavena minimalné na hodnotu 3.

Messages sent: - zde se zobrazuje celkovy pocet multicastli odeslanych vysilacem.

Cist Receiver:

Local Interface Address — tady se zadava adresa sitového rozhrani ptes které se bude piijimat.

Local Interface Port je ¢islo portu na adrese multicastové skupiny a toto ¢islo musi byt shodné

s Cislem portu v poloZce Destination (multicast) port.

Multicast Address je adresa multicastové skupiny a musi byt stejna jako adresa u vysilace od kterého
chceme piijimat multicasty.

Messages received — zobrazuje poc¢et multicastl piijatych piijimacem.




Received:

Mr.: | Mickname: | Address: | Foit: | Date: | Time: | Sent: | Message:

1 Tezter 10,003 1718 28-06-2006  2xB0O45 17 Thiz iz a multicazt test meszage

2 Tezter 10,003 1773 25062006 OO:B219 23 Thiz iz a multicazt test meszage

3 Tester 10003 1774 29-06-2006  OO:5250 B0 This iz a multicast test message

4 Wyzilac 10003 1775 29-06-2006 OO:5706 BB Zprava viyslana wysilacem mulicastu
Obrazek 3

Na obrazku 3 vidime tabulku pfijatych multicastl, kde je uveden nazev vysilac¢e (Nickname), adresa,

vvvvv

Nastroj pod Linux

Na adrese http://www.nmsl.cs.ucsb.edu/MulticastSocketsBook/ jsem naSel vysila¢ a pfijimac
multicastu napsany v programovacim jazyku java, C a C#. Tyto programy jsou zde voln¢ ke stazeni
jako doplnky ke knize: Multicast Sockets: Practical Guide for Programmers. Vybral jsem si program

v jazyce java a pouzil jej pro testovani pod operacnim systémem Linux.

Program se sklada ze dvou soubort s ndzvy mcsend.java a mcreceive.java. Mcsend slouzi jako
vysila¢ a mcreceive jako piijima¢ multicastu. Kazdy z téchto dvou soubort se musi pied pouZzitim
zkompilovat a poté spustit s prislusSnymi parametry kterymi jsou IP adresa multicastové skupiny a
¢islo portu.

kompilace vypada takto:

javac mcsend.java
javac mcreceive.java

spusténi provedeme takto:

- vysilac:
java mcsend <MULTICAST IP> <PORT>

Po spusténi 1ze na obrazovce napsat text, ktery se odesle stisknutim kldvesy Enter. Muzeme odesilat
libovolny pocet zprav. Pokud chceme vysila¢ vypnout provedeme to pomoci stisku Ctr/+c.

- pfijimac:
java mcreceive <MULTICAST IP> <PORT>

Po spusténi se nam na obrazovce objevuji piijaté zpravy z vysilace které obsahuji velikost v bytech,
adresu vysilace a text zpravy. Pfijatd zprava mize vypadat naptiklad takto:

Received 16 bytes from /10.0.0.3: Zprava pro test.

U pfijimace a vysilace musi byt zadan port v rozmezi 1024 — 65535 a IP adresa musi byt ve
spravném tvaru jako naptiklad: 234.56.78.90


http://www.nmsl.cs.ucsb.edu/MulticastSocketsBook/

V ptipad¢ Spatného zadani jakéhokoliv parametru to bude ozndmeno uzivateli pomoci chybové
Zpravy.

Dalsi moznosti u vysilace je nastaveni hodnoty TTL, které se musi provést prepsanim piimo ve
zdrojovém kodu souboru pred kompilaci a naslednym spusSténim.

Vysledky testovani:

Pfi testu obou zapojeni pod Windows vse fungovalo bez problémii. Pro zapojeni s routery (zapojeni
a) jsem zkousel testovat nastavovani hodnoty TTL. Mezi vysila¢em a pfijimacem jsou v zapojeni 3
routery pres které se multicast Sifit. Na kazdém routeru se snizi hodnota TTL o 1. Zkousel jsem
postupné zvySovat hodnotu TTL od 1 a teprve az pfi nastaveni TTL na hodnotu 4 se na ptijimaci
zacaly objevovat pfijaté multicasty. Tedy nastaveni TTL u tohoto programu funguje jak ma.

Pti testovani zapojeni b nebylo tfeba nastavovat hodnotu TTL. Multicast se $ifil od vysilace na
vSechny piijimace bez jakychkoliv problémd.

Test vysilace a pfijimace urc¢eného pro Linux uz nebopadl tak vyborné. V zapojeni b vse fungovalo
spravné. OvSem pii testovani zapojeni a se nepodafilo pfijnout zadny multicast ani na jeden

z ptijimact. Zkousel jsem nastaveni TTL pro hodnoty 4 a vice a ani v jednom ptipadé jsem neziskal
zadny vysledek.

Pokousel jsem se prochazet zdrojovy kod, ale nepfisel jsem na konkrétni diivot pro¢ vysilami pies
routery neprochazi.

Vyzkousel jsem si jeSté jeden vlastni test a to bylo testovani kompatibility mezi jednotlivymi
nastroji. Testoval jsem v prostfedi Windows, kde jsem vysilac a ptijima¢ naspany pomoci javy
zkompiloval pomoci programu Jbuilder 9 Professional. Pocitace jsem zapojil pomoci zapojeni b a
postupné jsem zkousel vysilat pomoci programu UDPMulticastTest a ptijimat pomoci
zkompilovaného pfijimace mcreceive.java. Tato kombinace fungovala. Jedina chybicka byla, ze
ptijima¢ mcreceive.java neni sestaven pro piijimani zpravy ve formatu ve kterém vysila
UDPMulticastTest a proto vysledna informace o multicastu vypadala naslednovné:

Received 79 bytes from /10.
Received 79 bytes frow /10,
Received 79 bytes from /10.
Received 79 bytes from /10.
Received 79 bytes from /10.

| |

: OOUD PMULTICASTTIESTOVy=11acO000000000000kO00Zprawa wyslana wysilacen nulticastul
: OOUD PMULTICASTTESTOVy=1i1lacO0000000000001000Zprava wyslana wysilacem multicastul
: OOUD PMULTICASTTIESTOVy=11acO000000000000nO00Zprawa wyslana wysilacen nulticastul
: OOUD PMULTICASTTESTOVy=1ilacO000000000000nO00Zprava wyslana wysilacem multicastul
HINOUD PMOLTICASTTE 5 TOVys1 1acO000000000000c000Zprava wyslana wysilacem multicastul

o o o o O
o o o o O
LI s [ 1% R % R s |

V opacném piipadé, kdy jsem vysilal pomoci mcsend.java a ptijimal UDPMulticastTestem jsem
neziskal zadny vysledek. Neptijmul jsem zddny multicast. Takze tato opacnéd kompatibilita se
nepotvrdila.

Po tomto testu jsem se zamyslel nad tim jestli je vysila¢ mcsend.java spravné naprogramovan.
Ovsem kdyby byl vytvoren Spatné, tak by nefungovalo vysilani ani pod Linuxem. Takze jedinym
problémem asi bude Spatné naprogramovani TTL.



Zhodnoceni:

Vysledkem této prace mélo byt nalezeni a ovéfeni néstroje pro testovani multicastingu pod Linuxem
pfipadné¢ Windowsem. Nastroji pod Linux jsem sice nalezl nékolik, ale ani jeden nedokézal vysilat
pfes routery. Sdm bych se neodvazil vytvofit (naptiklad v javé) opravdu fungujici nastroj, protoZe
programovani neni moji silnou strankou a tak mi zbylo jen hledat vSude mozn¢ né&jaky program
ktery funguje, coz se mi ovSem nepovedlo. Diivodem mize byt mé Spatné hledani, nebo
nedostupnost funkéniho nastroje volné na internetu.

Pozitivnim vysledkem bylo ov§em nalezeni opravdu funkéniho nastroje pod Windovs. Tento
program je nejen velice piehledny a snadno pochopitelny,ale 1ze v ném ménit hodnoty i pfi béhu
programu a tim urychlit priibéh testovani. Naptiklad hodnotu TTL lze tady nastavovat jednoduse
jakymsi “posuvnikem®, oproti tomu v programu pod Linuxem se musi po kazdé¢ zméné hodnoty TTL
zdrojovy kod ptekompilovat a znovu spustit.

Odkazy na zdroje ze kterych jsem ¢erpal:

UDPMulticastTest:
http://www.mycgiserver.com/~skybuck
e-mail autora skybuck2000@hotmail.com

Multicast Sender and Receiver (java):
http://www.nmsl.cs.ucsb.edu/MulticastSocketsBook/

Zdroje informaci k problematice multicastingu:
http://www.cs.vsb.cz/grygarek/SPS/lect/multicast/multicast.html
http://www.isdn.cz/



http://www.mycgiserver.com/%7Eskybuck
mailto:skybuck2000@hotmail.com
http://www.nmsl.cs.ucsb.edu/MulticastSocketsBook/
http://www.cs.vsb.cz/grygarek/SPS/lect/multicast/multicast.html
http://www.isdn.cz/

