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Security port

Prvnim pojmem, kterym jsme se v projektu zabyvali, byl port security. Security porta se
uziva k blokovani vstupu na jednotlivych portech prepinace.. K blokovani portu piepinace
dojde, pokud se o piistup na dany port pokusi jind neZz povolena MAC adresa. Na kazdém
portu piepinace |ze nastavit jedna vychozi MAC adresa. Krome této adresy ma prepinat jesté
pamét’ pro uloZeni dalSich MAC adres, které Ize rozdélit mezi porty podie potieby ( pocet
adres zavisi na typu prepinace). Tyto adresy mohou byt pridéleny napiiklad jednomu portu,
anebo rozloZeny po celém prepinadi.

Postup p¥i nastavovani adres portim

Nejprve s alokujeme pro dany port poZzadovany pocet MAC adres, ndsledné piitadime portu
jednotlivé MAC adresy. To miaZzeme provéest bud manualné nebo nechat port a’ se nauci
MAC adresy dynamicky z pripojenych zafizeni. Pripadné nékteré nastavit manudné a zbytek
nechat naucit automaticky. Pokud port , spadne, tak se dynamicky naucené MAC adresy
vymazou. Port na piepinaci miZe byt nastaven ve trech rezimech: shutdown, protect, restrict
mode (viz. tabulka nastaveni).

Port Security se Sticky MAC Addresses je nov¢jSi verze port security. M& mnoho stejnych
vyhod jako port security se statickymi MAC adresami ae Sticky MAC adresy mohou byt
nauceny dynamicky a po odpojeni linky si udrzi dynamicky naucené bezpecné MAC adresy
v startup-config souboru. Security port se tak nemusi dynamicky ucit znova bezpetné MAC
adresy.

Na nove¢jSich piepinatim se muZzeme setkat se tzv. port security se Sticky. Jehoz vyhoda
spociva v tom, Ze s jednotlivé MAC adresy, které byly dynamicky naucené, stde udrZzuje
V paméti.

Vychozi nastaveni portu

Vlastnost Vychozi nastaveni
Port security Zakézano
Maximum number of secure MAC addresses 1
Violation mode Vypnuto
Sticky address learning Zakazano
Port security aging Zakézano (0)




Nastaveni portu security

Piikaz Vyznam

Step 1 |configureterminal Privilegovany rezim

Step 2 |interface interface-id Konfigurace rozhrani

Step 3 |switchport mode access Nastaveni modu jako access

Step 4 |switchport port-security Prepnuti portu do security

Step 5 |switchport port-security Nastaveni po¢tu MAC, kterym povolime
maximum value pristup na port.

Step 6 |switchport port-security Pokud na port pfistupuje jina nez povolena
violation { protect | restrict | |MAC adresa, pak |ze nastavit jednaz
shutdown} téchto moznosti :

protect

Pokud pocet povolenych adres dosahne
nastaveného limitu, vSsechny pakety

S nezndmou adresou jsou zahazovany.
restrict

stejny jako protect, avak navic je
0znameno, Ze o pristup se pokusila
nepovolena MAC adresa, zprava zapsana
do syslogu.

shutdown

V tomto modu port security zpusobuje, Ze
pokud se o pristup pokusi nepovolena
MAC adresa, port se piepne do chybového
stavu avypne se LED dioda portu.

Step 7 |switchport port-security Tento ptikaz slouzi pro statické nastaveni
mac-addr ess mac-address povolené MAC adresy na daném portu.

Prikaz opakujte pro kazdou poZadovanou
MAC adresu. Pokud zadéte méné nez
maximum zbytek do maxima se nauci
dynamicky.

Step 8 |switchport port-security Povoleni port security se Sticky
mac-addr ess sticky

Step9 |end Navrat

Step 10| show port-security Overeni konfigurace

Priklad

Priklad jak nastavit max. 50 adres se Sticky

Swi tch# configure term nal
Switch(config)# interface fastethernetO/1
Switch(config-if)# switchport node access




Switch(config-if)# sw tchport
Switch(config-if)# sw tchport
Switch(config-if)# sw tchport
Swi tch(config-if)# end

port-security
port-security maxi mum 50
port-security nac-address sticky

Priklad jak nastavit jednu statickou MAC adresu a zbytek se nauc¢i dynamicky

Swi tch# configure term nal

Switch(config)# interface fastethernetO/2

Switch(config-if)# sw tchport
Switch(config-if)# swtchport
Switch(config-if)# sw tchport
Switch(config-if)# sw tchport
Switch(config-if)# sw tchport
Switch(config-if)# end

Zhodnoceni

node access

port-security

port-security maxi mum 50

port-security mac-address 00: EO: 4C. 73: 14
port-security nmac-address sticky

Port security byl odzkouSen na prepinaci Cisco 2950 v médu shutdown. Test byl proveden
tak, Ze jsme pripojili 2 PC k piepinaci na port 1 a2. Port 1 jsme piepnuli do security médu
spovolenou MAC adresou prvniho PC. Dostupnost PC byla provérena echo zpravami. Po
piepojeni prvniho PC do portu 2 a druhého PC do portu 1, echo zpravy uz nemgli odezvu,
protoze MAC adresa druhého PC nebyla povolena pro port 1.



UDLD - Unidirectional Link Detection

UDLD protokol pracujici na druhé vrstvé spolupracuje smechanismy prvni vrstvy, které
slouzi k fyzickému zjisténi stavu linky. Jedné se o detekci jednosmeérnych spojeni a nasledné
odpojeni portu. Jednosmérné spojeni znamena, Ze jedna strana piijima a nemuze vysilat, a
druha strana naopak. Pokud je tedy provoz pouze jednosmérny, tak je port odpojen Uplné.
Moznost konfigurace UDLD je bud’ globani, pro cely prepina¢, anebo pro jednotlivé porty.
Konfigurace pro jednotlivé porty mavyssi prioritu nez konfigurace globalni.

Vychozi nastaveni UDLD

Vlastnost Vychozi nastaveni Vyznam
UDLD global enable state Zakazano Globani stav UDLD
UDLD per-interface enable state | Zakézano pro opticka | Stav UDLD
for fiber-optic media vldkna

UDLD per-interface enable state | Zakézano pro Ethernet | Stav UDLD
for twisted-pair (copper) media |10/100 a 1000BASE-TX

rozhrani
UDLD aggressive mode Zakazano Stav UDLD
v agresivnim modu
Nastaveni UDLD
Prikaz Vyznam
Step 1|configureterminal Privilegovany rezim

Step 2| udld {aggressive | enable| |Specifikace médu UDLD:
message time message-
timer-interval} e aggressive - povoleni UDLD

v agresivnim reZzimu pro vSechny optické
vlidkna.

* enable- povoleni UDLD v normanim
reZimu pro vSechna opticka vliaknaUDLD ve
vychozim nastaveni je zakazan.

* message time message-timer-interval -
Rozsah posiléni zprav je mozno nastavit od 7
do 90 sekund.

Pozn. Toto nastaveni plati pouze pro opticka
vlakna. Pro dal&i rozhrani je nutno pouzit
konfiguraci narozhrani.

Step 3|end Navrat

Step 4| show udld Ove¢reni konfigurace




Povoleni UDLD na rozhrani

Prikaz Vyznam
Step 1|configureterminal Privilegovany rezim
Step 2|interface interface-id Konfigurace rozhrani
Step 3|udld port [aggressive] S pouzitim volitelného parametru agr essive

aktivujeme na daném portu agresivni mod.
Bez tohoto parametru je port v modu enable.

aggressive - aktivuje UDLD v agresivnim
modu na daném rozhrani. Ve vychozim
nastaveni je UDLD vypnuté.

Step 4|end Navrat

Step 5| show udld interface-id Oveéreni konfigurace

Reset konfigurace nastaveni UDLD

- reset vSech rozhrani, které byly vypnuty UDLD

Prikaz Vyznam
Step 1 udld reset Reset pro vSechna rozhrani
Step 2 show udld Ove¢reni konfigurace

Priklad funkce

TX] 1 [RX

X KdyZ UDLD jev agresivnim reZimu, pfi detekci problému se zavie port.
Pokud se nachdzi UDLD v normanim rezimu, logicka linka je
¢ povaZzovana za neurc¢itou ainterface nebude zavien.

Switch# configure term nal
Switch(config)# interface fastethernetO/1

%ﬁx Switch(config-if)# udld port aggressive enabl e
B

Switch(config-if)# end



Protected port

Protected port — v prekladu chranény port, se uziva pokud chceme zabréanit komunikaci mezi
zarizenimi pripojenymi do jednoho prepinace. Dva protected porty mezi sebou nemohou
navzgiem komunikovat. Komunikace je povolena jen mezi protected portem s neprotected
portem. Kdyby jsme chtéli komunikovat dvéma protected porty mezi sebou, tak musi jit
komunikace pres L3 zatizeni. Jedna se tedy o0 omezeni komunikace na druhé vrstve.

Nastaveni protected na rozhrani

Prikaz Vyznam
Step 1 | configureterminal Privilegovany rezim
Step 2 |interface interface-id Konfigurace rozhrani
Step 3 |switchport protected Nastaveni port jako protecte port
Step 4 |end Navrat
Step 5 | show interfacesinterface-id switchport | Ovéfeni nastaveni

Priklad uZiti protected portt

WS P - protected port
N - nonprotected port

SW

tl2fe]

P P N
Obr. 1

Na obrazku 1 jsou nastaveny porty jedna a dva jako protected a port tii nikoliv. Pokud budou
chtit komunikovat port jedna sportem dva, tak komunikace neprobé¢hne. Pokud bude
komunikovat port téi s prvnim nebo druhym portem, bude komunikace probihat.

Swi tch# configure terninal

Switch(config)# interface fastethernetO/1

Switch(config-if)# swi tchport protected

Switch(config-if)# end

Switch(config)# interface fastethernetO/2

Switch(config-if)# switchport protected

Switch(config-if)# end

Zhodnoceni
Vyse uvedeny piiklad byl odzkousen na prepinaci Cisco 2950. Test byl proveden tak, Ze jsme

pripojili 3 PC k prepinaci na porty 1, 2 a 3. Port 1 a 2 jsme nastavili jako protected porty.
Dostupnost PC byla provéiena echo zpravami. Ve fungovalo tak jak bylo ocekavano, jelikoz



komunikace probihala pouze mezi portem 3 a nékterym ze zbylych dvou porti a komunikace
mezi porty 1 a2 nebyla mozna.



Flex links

Flex linky — pouzivagji se pro redundantni pripojeni. NejcastéjSim vyuZitim je ptipojeni
k poskytovateli internetu, kde nahrazuji spaning tree. Jedna linka je zdlohou druhé. Kdyz
hlavni linka , spadne, tak druhd se stane hlavni a veSkery provoz jde pies ni. AZ druhalinka
opét nabéhne, tak se stane zalozni linkou pro hlavni linku. Jedna hlavni linka miaze mit pouze
jednu linku zalozni. Jedna zal ozni linka muze byt za8l ohou pro vice hlavnich linek.

Pri padu primérni linky je piechod na zalozni linku okamzity, pii testovani podle uvedené
architektury nebylo Zadné zpozdéni zaznamenano.

Testovani bylo provedeno na piepinaci Cisco Catalyst 3560.

Priklad uziti flex linkd

B
=
=
Port 2
Part 1 ’
[ 3
A

obr. 2

Switche A,B jsou zapojeny podle topologie na obrézku 2. Porty 1 a2 z A jsou pripojeny ke
switchi B. Port 1 je nakonfigurovan jako primérni linka. Port 2 je nakonfigurovan jako jeji
za3ozni linka. ProtoZe porty 1 a 2 jsou nakonfigurovéany jako Flex linky, pouze jeden port
propousti provoz a druhy je v zaloZznim rezimu. V naSem piipadé je to Port 1 a tedy provoz
mezi A aB jde pres port jedna. Pokud rozpojime linku z portu jedna, tak se zapne port 2 a
provoz zatne prochézet pres néj. Pokud port 1 znovu zapojime piejde do zaloZniho rezimu a
provoz bude dal prochézet port 2.

Nastaveni flex link na rozhrani

Prikaz Vyznam
Step 1 | configureterminal Privilegovany rezim
Step 2 |interfaceinterface-id Konfigurace rozhrani Layer 2
nebo port channel. Port-channel
od 1 do 6.
Step 3 |switchport backup interface | Konfigurace Layer 2 rozhrani
interface-id (nebo port channel). KdyzZ linka je
v forwarding traffic, nebo rozhrani
pak je v mbdu standby.
Step 4 |end Navrat
Step 5 |show interface [interface-id] |Ovéreni konfigurace
switchport backup

Swi tch# configure terninal

Switch(conf)# interface fastethernet0/1

Switch(conf-if)# switchport backup interface fastethernet0/2
Switch(conf-if)# end

Swi tch# show interface switchport backup



Zhodnoceni

Flex links byly odzkouSeny na dvou piepinagich Cisco 2950. Test byl proveden podlie vyse
uvedeného prikladu. Na kazdy z prepinaci jsme piipojili jedno PC a pustili mezi nimi echo
zpravy. Komunikace bez problému probihala. Odpojili jsme primarni linku z portu 1 a provoz
témet okamziteé preSel na zalozni linku a komunikace mezi PC probihala dal bez problémove.
Po zpétném piipojeni linky do portu 1 se tato linka opravdu nastavila jako zalozni k lince
z portu 2 a na komunikaci mezi PC to nemélo zadny vliv. Pii odpojeni a ndsledném piipojeni
linky z portu 2 se linky vrétili do puvodniho nastaveni. VSe fungovalo jak mélo atest probehl
Uspesne.



TSC - Traffic storm control

»Ra@mcovéa boure" nastane, kdyZ velké mnoZstvi broadcast, unicast, nebo multicast paketi
piichazi na port. Preposilani téchto pakett miZe zpusobit zpomaleni nebo celkovou
nedostupnost sité¢ z davodu pietizeni piepinate. Storm control je konfigurovana na switchi
jako na celku, ale funguje na portové bazi. Ve vychozim nastaveni je vypnuta. Strom control
pouZiva zvySovani a sniZzovani hranic blokovéani a poté obnoveni pieposilani paketi. MuzZete
také nastavit port tak, aby se odpojil pii piekroceni nastavené hranice pro povolené zatizeni
portu.

Storm control pouZiva kapacitu linky k zmétreni provozu. Hranice jsou vyjadiené jako
procento celkoveé Sitky pasma, které muze byt pouZito k provozu broadcast, unicast, nebo
multicast paketu.

Rostouci hranice storm control je procento z celkové Siiky pasma, od kterého je pieposilani
blokovano. Klesgjici hranice je procento celkové kapacity linky, do které switch normané
pieposila pakety. Obecné, vySSi hranice mensi efektivni ochrana proti broadcast storm.

Nastaveni traffic storm na rozhrani

Prikaz Vyznam
Step 1 | configureterminal Privilegovany rezim
Step 2 |interfaceinterface-id Konfigurace rozhrani

Step 3 |storm-control {broadcast | | For level - specifikuje rostouci hranici

multicast | unicast} level pro broadcast, multicast nebo unicast

{level [level-low] | ppspps |Provozu jako procento §|’fk¥ pasma.

[pps-low]} Storm control nastane, kdyz provoz
dosahne tuto hranici.

For level-low - specifikuje rostouci
hladinu jako procento Sitky pasma. Tato
hodnota musi byt mensi nez rising
supression hodnota. Norméalni pienos se
restartuje, kdyZ traffic klesne pod tuto
drove.

For pps - specifikuje rostouci hranici
pro broadcast, multicast nebo unicast v
paketech za sekundu. Storm control
nastane, kdyZ provoz piesahne tuto
hranici. Tato volbaje dostupnajen na
non-L RE Catalyst 2950 switches
beZicich na Cisco 10S Release
12.1(14)EA1 a pozdgjsich.

For pps low - specifikuje klesgjici
hranici v paketech za sekundu které
miZze byt mensi nebo rovno rostouci
prahové hladina. Normélni pienos se
restartuje, kdyz traffic klesne pod tuto
Uroven. Tato volbaje dostupna pouze na




non-L RE Catalyst 2950 switches

Pro pps apps low jerozsah od 0 do
4294967295.

Step 4

stor m-control action
{shutdown | trap}

Specifikuje akci, ktera se pouZzije kdyz
nastane storm. Defaultni je odfiltrovani
traficu a neposilani.

shutdown - error-disable stav portu
béhem storm.

trap - generovani SNMP trap kdyZ
nastane storm.

Step 5

end

Navrat

Step 6

show stor m-contr ol
[interface] [{ broadcast |
history | multicast |
unicast}]

Ovéreni konfigurace

Priklad konfigurace traffic storm na portu 1

Switch # configure term nal
Switch (config)# interface fastethernet 0/1

Switch (config-if)# stormcontrol multicast |evel 70.5
Switch (config-if)# end




Private VLANs (PVLANS)

Privatni VLANy poskytuji mechanismus ke kontrole, ktera zafizeni smi vzgemné
komunikovat uvnitt podsité. Privatni VLANy pouZivaji oddélené (isolated) a spolecné
(community) vedigjSi VLANYy ke kontrole s kym zatizeni komunikuje.

Traffic flows on —‘
private vians {
ol

Host 1

H".
. .
. ",
. Y

Primary vlans

Secondary vlans

Secondary vlan ports

Host 2

Promiscuous port

obr. 3

Jak je vidét zobrazku 3, tak vedlglsi VLANy (Cervena a Zlutd) jsou prifazeny hlavnim
(modrd) VLANGmM a porty jsou prifazeny k sekundarnim VLANam. Porty v oddélenych
VLANech nemohou komunikovat s Zadnym zatizenim ve VLAN, neZ promiscuous portem.

V PVLAN jsou promiscuous porty piifazeny do primarni VLAN, zatimco community a
isolated porty patti do sekundarni VLAN. PVLAN mohou mit jen jeden primérni VLAN, ale
nekolik sekundarnich VLANu. Provoz, ktery piichazi do switche z promiscuous portu maze
byt switchem pieposian do v3ech porti, které patii do stejné primérni VLAN. Provoz, ktery
piichazi do switche z portu mapovaného do sekundarni VLAN, muZe byt pieposilan na
promiscuous port nebo na port patiici do stejné spolecné (community) VLAN.

Switch port, ktery je soucésti PVLAN muZze byt konfigurovan jednim ze tii zpasobu:

- Promiscuous port — komunikuje s jakymkoliv portem

- Isolated port — komunikuje pouze s promiscuous portem

- Community members — komunikuje s promiscuous portem a dalSimi ¢leny spolecné vedlgsi
VLAN



Tento zpasob je jednim z ngluzivanéjSich scénaru pouZziti PVLAN:
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obr. 4

V piikladé na obrazku ¢islo 4 predpokladame, ze DMZ servery budou pristupné uZivatelum
z venku a ze vniti sit¢, ale nebudou mezi sebou navzgem komunikovat. Ve stejném prikladu
DMZ servery potrebuji oteviit n¢jaky druh spojeni na interniho hostitele a souc¢asné vnitini
klient chce pristupovat na internet. Dobry piiklad je, Ze jeden ze serveri je web server, ktery
potiebuje pristupovat k databdzovému serveru uvniti stejné sité a zaroven byt pristupny
uzivatelim zvenku.

Firewall na externim routeru je nastaven aby povoloval piichozi spojeni na servery umisténé
v DMZ, de obvykle neni nastaven Zadny filtr na odchozi spojeni. Protoze DMZ servery
nepotiebuji spolu komunikovat navzdjem, tak je doporuceno je izolovat na L2. Porty serveru
(3/9 a 3/10) budou nastaveny jako izolované porty, zatimco porty pripojené k routeram (3/34
a 3/35) budou nastaveny jako promiscuous porty. Definujeme primérni VLANYy (vlan4l) pro
routery asekundarni VLAN (42) pro DMZ servery piipojené k nim.

Zhodnoceni

Private Vlany nebyly odzkouSeny, protoZe dostupné switche je nepodporovaly.



