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1 UVOD DO VRRP Virtual Router Redundancy Protokol

1 Uvod do VRRP

Virtual Router Redundancy Protokol (VRRP) je technika, pomoci které lze pienést
povinnosti routovani z jednoho routeru na jiny, v ptripadé, zZe prvni router vypovi sluzbu.
Ve svété pocitacovych siti ne neziidka dochazi k situaci, ze vypovi sluzbu tzv. Default
Gateway router’. Viechny stanice v siti, které vyuzivaly sluzby tohoto routeru, pak musi
ru¢né nastavit vychozi branu routeru jiného (zélozniho).
Cely sled udalosti, které obvykle v takovém piipadé nastavaji, 1ze shrnout do nékolika
bodii:

e Stanice posilajici pakety do jiné sité je posilaji na IP adresu svého Default Gateway
routeru?.

e V normélnim piipadé by Default Gateway router poslal tato data smérem k siti, do
které jsou smérovana. Ve chvili vypadku vSak budou ztracena.

e Po zjisténi poruchy se bude muset na vSech dotéenych stanicich rué¢né zménit IP
adresa Default Gateway routeru na zalozni, coz u sit€ s mnoha stanicemi zabere
spoustu casu.

Tento problém ftesi protokol VRRP. Predstavme si dva routery podporujici tento pro-
tokol, zapojené podle obr. 1. Na vSech stanicich se nastavi tzv. virtudlni IP adresa pro

Obréazek 1:

10.0.1.0/24 10.0.0.0/24 firewall

[ ] 10.0.0.3;24 :_’
10.0.1.3/24 %
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______________
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L\& 10.0.0.2/24
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10.0.1.130/24

Default Gateway. Pro nas piipad to bude ta, ktera je na obrazku v ramecku. Routery se
nejprve vzajemné domluvi na tom, kdo bude master, podle néasledujiciho postupu:

e Masterem se stava ten router, jehoz IP adresa na konkrétnim rozhrani odpovida IP
adrese virtudlni.

e Pokud ani jednomu z routerii tato adresa nepftislusi, porovnaji se priority obou zari-
zeni. Ten s prioritou vyssi vyhrava.

'Router, ktery pro uréitou stanici, nebo skupinu stanic, zprostfedkoviva spojeni s vnéjsim ,svétem®.
2 yychozi brana®
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2 STRUKTURA VRRP PAKETU Virtual Router Redundancy Protokol

Stane-li se, zZe i priority na zafizenich jsou stejné, masterem se stavé ten, jehoz rozhrani
do sité ma numericky vyssi IP adresu.

Router, ktery se stane masterem, se pak stara o smérovani viech paketti. Zalozni router?
ma za tkol naslouchat, zda je master router v provozu a plni své tkoly. Pokud po urcitou
dobu o master routerovi neuslysi, pirebird vsechny jeho povinnosti, aniz by stanice v siti
cokoliv zaznamenaly.

2

Struktura VRRP paketu

Veskeré informace, které posila master router se nalézaji v polozkach za IP hlavickou
(stejné jako napt. polozky TCP protokolu). Cilova IP adresa, stejné jako MAC? patii mul-
ticastové skupiné.

Relevantni polozky IP hlavicky:

Source Address
Primarni IP adresa rozhrani, ze kterého byl paket poslan.

Destination Address

IP multicastova adresa piifazena IANA® pro VRRP je: 224.0.0.18. Tato adresa je
urcena pro lokalni multicast, takze paket s touto cilovou adresou NESMI routery
preposilat, bez ohledu na jeho TTL.

TTL

TTL musi byt nastaveno na hodnotu 255. VRRP router, ktery obdrzi paket s nizsi
TTL MUSI paket zahodit. Mize nastat piipad, 7e VRRP paket opusti lokalni sit
a zacne se §ifit internetem, nebo po siti WAN. V takovém piipadé ale musel projit
alespon jednim routerem, ktery snizil jeho TTL. Paket, ktery nese protokol VRRP a
jehoz TTL je mens$i nez 255 je tedy neplatny, protoze byl vyslan z jiné sité a pouze
nedopatienim se dostal az k jinému VRRP routeru, ktery jej musi ignorovat.

Protocol
Cislo IP protokolu piifazené spole¢nosti IANA pro VRRP je 112 (dekadicky).

Samotna struktura VRRP paketu je znazornéna na obrazku 2. Vyznam jednotlivych
polozek je nésledujici:

Version
Verze VRRP protokolu, ktery vygeneroval tento paket.5

3Ten ktery se nestal masterem.

4Manipulace s MAC adresami bude probréna podrobnéji v jedné z nasledujicich kapitol.
Internet Assiged Numbers Authority: http://www.iana.org/

6V tomto dokumentu je popisovan VRRP protokol verze 2.
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2 STRUKTURA VRRP PAKETU Virtual Router Redundancy Protokol

Obrazek 2: Struktura VRRP paketu

1 2 3
01234567890123456789012345678901
Version| Type | Virtual Rtr ID Priority | Count IP Addrs

Auth Type Adver Int Checksum

IP Address (1)

IP Address (n)
Authentication Data (1)
Authentication Data (2)

e Type
Typ VRRP paketu. Jediny mozny definovany typ je ADVERTISEMENT, zadan binarni
¢islici 1. Pakety neznamého typu musi byt zahozeny.

e Virtual Rtr ID (VRID)
Virtual Router Identifier (VRID) - Jednozna¢né identifikuje virtualni router v kon-
krétni lokalni siti. Mozné hodnoty jsou 1 — 255.

e Priority
Pole reflektuje prioritu VRRP routeru, ktery vyslal paket. Vys$si hodnota znamené
vys8i prioritu. Pole je 8bitovy bezznaménkovy integer.
Priorita VRRP routeru, ktery piimo vlastni IP adresu pfifazenou virtualnimu rou-
teru, musi byt 255 (dekadicky).
Zalozni VRRP router pak musi mit prioritu v rozmezi 1- 254 (dekadicky). Standardni
priorita pro zalozni routery je 100 (dekadicky).
Priorita 0 mé specialni alohu. Pouziva ji master router, ktery signalizuje konec tcasti
na VRRP. Zalozni routery pak necekaji na vyprseni ¢asového limitu od master rou-
teru a rychle prebiraji jeho tlohu.

e Count IP Addrs
Pocet [P adres obsazenych v tomto VRRP oznameni.

e Authentication Type
Toto pole urcuje autentizacni metodu, ktera bude pouzita. Pole je 8bitovy bezzna-
ménkovy integer. Paket s neznamym typem autentizace, nebo s autentizaci nesou-
hlasici lokdlnimu nastaveni autentiza¢ni metody, musi byt zahozen.
Jsou definovany néasledujici autentiza¢ni metody:

0 - Zadnd autentizace
Tato volba znamené, ze vyména VRRP oznameni neni nijak autentizovana. Ob-
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2 STRUKTURA VRRP PAKETU Virtual Router Redundancy Protokol

sah polozek o autentizac¢nich datech je pii odesilani nastaven na nuly. U piijmu
jsou tato pole ignorovana.

1 - Textové heslo

Autentizace VRRP paketu probih& na zakladé cleartextového hesla, které je
posilano v polich pro autentizacni data. Vychozi hodnota pro heslo neni zadana.
Pti prijmu VRRP paketu se ovéri, zda obsah poli pro autentizacni data odpovida
dohodnutému tetézci. Pokud obsah neodpovida, paket musi byt zahozen.

2 - IP autentizacni hlavicka

Pouziti této volby znamena, ze paket VRRP protokolu je autentizovan za pomoci
mechanizmu, ktery je definovin v autentizacni sekci IP hlavicky.” Kli¢e mohou
byt nastaveny ruc¢né, nebo pomoci nekterého z protokolu pro distribuci klict.
Pokud je obdrzen paket, ktery neprojde autentizaci, musi byt zahozen. Obsah
poli pro autentizacni data by méla byt pii odesilani nastavena na nuly, pfi pfijmu
se tato pole ignoruji.

e Advertisement Interval (Adver Int)
Interval pro ohlasovani - udava c¢as v sekundach, po kterém je vyslan oznamovaci
paket o dostupnosti routeru. Standardni hodnota je 1 sekunda.

e Checksum
Pole pro kontrolni soucet paketu. Podle néj lze detekovat poskozend data ve VRRP
zpravé. V dobé vypoctu je hodnota pole Checksum nastavena na nulu.

e IP Address
Jedna nebo vice IP adres, které jsou asociovany s virtualnim routerem. Pocet téchto
IP adres udava pole s nazvem Count IP Addrs.

e Authentication Data
V soucasné verzi protokolu VRRP je tato oblast urcena pouze pro autentizaci tezx-
tovym heslem.® Je zde misto a7 pro 8mistny textovy fetézec. Pro hesla kratsi nez 8
znakl musi byt zbylé bajty nastaveny na nulu.
Toto pole neméa prednastavenu zaddnou hodnotu.

Priklad VRRP paketu, jak byl zachycen programem Ethereal:

Ethernet II
Destination: 01:00:5e:00:00:12 (01:00:5e:00:00:12)
Source: IETF-VRRP-virtual-router-VRID_01 (00:00:5e:00:01:01)
Type: IP (0x0800)

"Jedn4 se o pole [AUTH]. Pouzivd se HMAC-MD5-96 otisk s ESP a AH.
8Velmi podobny princip jako u OSPF autentizace.
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3 VRRP V LINUXU Virtual Router Redundancy Protokol

Internet Protocol
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Flags: 0x00
Fragment offset: O
Time to live: 255
Protocol VRRP (0x70)
Header checksum: 0xad97 [correct]
Source: 10.153.18.35 (10.153.18.35)
Destination: 224.0.0.18 (224.0.0.18)

Virtual Router Redundancy Protocol
Version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 1
Priority: 100 (Default priority for a backup VRRP router)
Count IP Addrs: 1
Auth Type: No Authentication (0)
Adver Int: 1
Checksum: 0x71f0 [correct]
IP Address: 10.254.254.13 (10.254.254.13)

3 VRRP v linuxu

Implementaci VRRP v linuxu zajistuje vrrpd daemon. Jeho posledni verze pracuje s pro-
tokolem VRRPv2?.

3.1 Linuxovy daemon vrrpd

Instalace

Daemon VRRPd pro linux lze stdhnout piimo z domovské stranky projektu'® v ar-
chivu TGZ. V ném jsou pak piitomny jak zdrojové kody, dokumentace a MakeFile, tak
jiz spustitelny binarni soubor vrrpd. Soubor vrrpd staci zkopirovat do nékterého z ad-
resafi pro spousténi binarnich souboru (napf. /usr/sbin). Pro automatické spousténi
sluzby po startu systému lze vytvorit INIT skript v /etc/~init.d, nebo pfidat zaznam
do /etc/rc.d/rc.local.

Parametry
Sluzba se spousti pomoci nasledujicich parametri, ve formétu:
vrrpd -i ifname -v vrid [-f piddir] [-s] [-a auth] [-p prio] [-nh] ipaddr

9Protokol VRRPv2 je popsén standardem RFC 2338 [3].
Ohttp://off.net/ jme/vrrpd/
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3 VRRP V LINUXU Virtual Router Redundancy Protokol

e -n
Nepouzivat vitualni MAC adresu. Pakety vyslané VRRP routerem maji misto MAC
adresy fyzického rozhrani, ze kterého byly vyslany tzv. virtualni MAC adresu (vice o
problematice MAC adres ve VRRP a diuvodu pouzivani tzv. virtualnich MAC adres
bude probrano dale). Tato volba pfinuti VRRP router posilat pakety pfimo s MAC
adresou fyzického rozhrani, které jej vyslalo.

e -i ifname
Jméno interface, pro které bude sluzba aktivni.

e -v vrid
ID routeru (povolené hodnoty jsou 1-255). Jednozna¢né identifikuje VRRP router v
lokéalni siti. Hodnota tohoto prepinace se vklada do VRRP paketu, jak je popséno v
predchozi kapitole. Takto Ize identifikofat, ktery VRRP router paket zaslal. Taktéz
se této polozky miize pouzit v procesu vyjednavani o tilohu master routeru.

® -s
Zapne tzv. preemption mod. Zalozni router s vyssi prioritou mé dovoleno kdykoliv
prevzit povinnosti master routeru s prioritou nizsi.'!

® -D prio
Nastavi prioritu v rdmci vSech virtuélnich routeru. Standardné nastaveno na hodnotu
100. Pomoci tohoto parametru se routery vzajemné dohodnou, ktery bude master.
Hodnota 255 (dekadicky) je vyhrazena pro router, kterému piimo piislusi virtualni
IP adresa. Hodnota 0 je pak rezervovana pro master router, ktery se zbavuje svych
povinnosti mastera.

e -f piddir
Urci cestu k adresaii s process ID. Standardné se nachazi v /var/run.

e -d delay
Nastavi dobu pro ohlagovani (v sekundach). Standardné je doba 1s.

e ipaddr Virtualni IP adresa/adresy.

3.2 Praktickd implementce

Pro prakticky test pouziti protokolu VRRP uvazujme situaci na obrazku 3. Na vSech
stanicich byl nainstalovan Mandriva Linux 2006, na stroje, které budou plnit lohu routeru
byl umistén daemon vrrpd. Routovani se zajisti konfiguraci statickych cest.

" Toto se nevztahuje na pfipad, Ze master router vlastni p¥imo virtuslni IP adresu.
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Obrazek 3:

192.168.133.0/24

<

192.168.133.1/24

192.168.133.252/24
10.0.0.1/24 |Router 1

Pracovni stanice

switch
D 10.0.0.10/24 : E 7
@i@

10.0.0.2/24 |Router 2

=

M 3 = M ~+ 3 —

192.168.133.2/24

Konfigurace pracovni stanice:

# ifconfig eth0 10.0.0.10 netmask 255.255.255.0
# route add default gw 10.0.0.1

Konfigurace routeru 1:

ifconfig ethO 10.0.0.1 netmask 255.255.255.0
ifconfig ethl 192.168.133.1 netmask 255.255.255.0
route add default gw 192.168.133.252
/usr/sbin/vrrpd -i ethO0 -v 1 10.0.0.1 &

H B B H®

Konfigurace routeru 2:

ifconfig eth0 10.0.0.2 netmask 255.255.255.0
ifconfig ethl 192.168.133.2 netmask 255.255.255.0
route add default gw 192.168.133.252
/usr/sbin/vrrpd -i ethO -v 2 10.0.0.1 &

O H =

Na konfiguraci obou routerii si vSimnéme podrobnéji prikazu pro spusténi VRRP da-
emona. Prepina¢ -i ethO spusti sluzbu na rozhrani eth(. V dusledku to znamena to, ze
na toto rozhrani budou generovany (popf. odposlouchavany) oznameni o VRRP stavu. Pa-
rametr -v 1 respektive -v 2 nastavi ID routeru. Pomoci tohoto ID pak budeme moci ve
VRRP paketu zjistit, ktery router paket zaslal. IP adresa 10.0.0.1 je adresa virtualniho
routeru. V ilustrovaném piipadé je to piimo fyzickd IP adresa jednoho z routert, coz se
projevi na tom, ktery z routert se stane masterem.'?

12& znadi, Ze sluzba vrrpd bude spusténa na pozadi jako daemon.
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3 VRRP V LINUXU Virtual Router Redundancy Protokol

Pro sledovani a chovani sluzby VRRP pouZijeme program ethereal!®, ktery spustime
pod uzivatelem root na rozhrani eth0. Jako filtr zachytavani muzeme piimo zadat vrrp,
pakety jinych protokoli nas nyni nezajimaji.

Popis chovani:

V konkrétnim pripadé se master routerem stal router 1, jelikoz IP adresa rozhrani eth0
primo koresponduje s IP adresou virtualnitho routeru. Znamena to, ze v pravidelnych in-
tervalech'* za¢ne generovat na rozhrani eth0 pakety typu ADVERTISEMENT protokolu vrrp.
Paket, jak byl zachycen sifovym analyzatorem, vypada nasledovné (v IP jsou jiz uvedeny
jen relevantni polozky):

Ethernet II
Destination: 01:00:5e:00:00:12 (01:00:5e:00:00:12)
Source: IETF-VRRP-virtual-router-VRID_01 (00:00:5e:00:01:01)

Internet Protocol
Time to live: 255
Protocol VRRP (0x70)
Source: 10.0.0.1 (10.0.0.1)
Destination: 224.0.0.18 (224.0.0.18)

Virtual Router Redundancy Protocol
Version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 1
Priority: 255
Count IP Addrs: 1
Auth Type: No Authentication (0)

Adver Int: 1
Checksum: Ox5afé [correct]
IP Address: 10.0.0.1 (10.0.0.1)

Zdrojova IP adresa je v daném ptipadé 10.0.0.1. Jedné se o adresu pfifazenou virtu-
alnfmu routeru, nikoliv o IP adresu samotného fyzického routeru, i kdyz v tomto piipadé
jsou obé adresy totozné. Cilova adresa je pro VRRP multicastova IP adresa 224.0.0.18.

Vsimnéme si, Ze priorita oznameni mé& hodnotu 255, aniz bychom ji explicitné nasta-
vovali. Hodnota 255 odpovida master routeru.

Nyni legélné ukonceme VRRP sluzbu na routeru 1. Pfed ukonc¢enim se vysle nasledujici
paket (zobrazena pouze VRRP ¢ast celého paketu):

3 http://www.ethereal.com - v testu byla pouZita verze 0.10.14
MInterval odesilani je standardné nastaven na 1 sekundu. D4 se nastavit i jinsd hodnota pislusnym
parametrem.
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Virtual Router Redundancy Protocol
Version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 1
Priority: O
Count IP Addrs: 1
Auth Type: No Authentication (0)

Adver Int: 1
Checksum: 0xd8f0 [correct]
IP Address: 10.0.0.1 (10.0.0.1)

Master router dava na védomi vSem routerim, které tyto pakety poslouchaji, ze konci
sluzbu VRRP nastavenim priority na 0. Okamzité na toto reaguje router 2 tim, ze zaCne
generovat ADVERTISEMENT pakety

Ethernet II
Destination: 01:00:5e:00:00:12 (01:00:5e:00:00:12)
Source: IETF-VRRP-virtual-router-VRID_02 (00:00:5e:00:01:02)

Internet Protocol
Time to live: 255
Protocol VRRP (0x70)
Source: 10.0.0.1 (10.0.0.1)
Destination: 224.0.0.18 (224.0.0.18)

Virtual Router Redundancy Protocol
Version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 2
Priority: 255
Count IP Addrs: 1
Auth Type: No Authentication (0)

Adver Int: 1
Checksum: 0x43ea [correct]
IP Address: 10.0.0.1 (10.0.0.1)

To 7e se jedné o pakety opravdu od routeru 2 pozname z polozky ID (polozka Virtual Rtr
ID neboli VRID), ta ma nyni hodnotu 2.

3.3 Redundant Load Balancers pomoci VRRP

,Redundant Load Balancers“ je technika Load Balancigu'® doplnéna o filozofii VRRP.
Uvazujme situaci na obrazku 4. Router zde vyvazuje zatéz mezi oba identické WWW ser-
very tak, Ze se snazi udrzet stejny pocet otevienych spojeni na obou serverech. Samoziejmé

157de se nejedné o vyvazovani sifového provozu mezi rizné linky, nybrz o techniku vyvaZzovani zatéze
mezi fyzicky ruzné sitova zafizeni, ktera na venek vypadaji jako zafizeni jediné. Viz. [5].
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Obrazek 4:

WWW server 10.0.1.0/24 10.0.0.0/24

10.0.1.2/24 firewall

10.01.1/24 &5, 77
! 10.0.0.1/24
%10.0.0.2124 |

~ M 3 M ~+ 3 —

10.0.1.3/24 L

WWW server

zde také zohlednuje puvod pfipojeni - vice spojeni z jedné IP adresy posila vzdy na stejny
server. V piipadé, Ze jeden ze serveru vypadne, sluzba na routeru piesméruje veskery pro-
voz na zbyly funkéni server. Pro ptipad, ze by vypadl i samotny router, budeme muset do
sité zapojit jeho zalohu - obrazek 5.

Obrazek 5:

WWW server 10.0.1.0/24 10.0.0.0/24

; 7 .
10.0.1.2/24 10.0.1.2}24 10.0.0.2/24 firewall
o etho % ethl x_’

______________ 10.0.0.1/24

______ o

etho " ethl T
10.0.1.3/24 10.0.1.3324® 10.0.0.3/24 L |

M 3 T M ~+ 3 —

WWW server

Na obou routerech nainstalujeme daemona vrrpd a spustime jej pomoci
vrrpd -i eth0 -v 1 10.0.1.1
resp.
vrrpd -i eth0O -v 2 10.0.1.1
¢imz nastavime jednu virtudlni IP adresu na hodnotu 10.0.1.1, na rozhrani eth0. Nyni

v piipadé vypadku master routeru, piebere jeho tilohu automaticky router zalozni.'®

16V éetné Nejenom funkce routovdni ale také Load Balancingu.
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4 MAC adresy a VRRP

4.1 Analyza zachizeni s MAC adresami pfi pripojeni routert pres
switch

Switch je aktivni sitovy prvek propojujici jednotlivé segmenty lokalni sité. Pracuje na 2.
vrstvé OSI modelu, oznacuje se jako Layer 2 switch.

Virtual Router MAC address — MAC adresa routeru s implementovanym VRRP.
Je prifazena v nésledujicim formatu: 00-00-5E-00-01-{VRID}

Prvni tii bajty(00-00-5E) jsou pfifazeny spole¢nosti IANA (Internet Assiged Numbers
Authority). Dalsi dva bajty (00-01) jsou ozna¢edni protokolu VRRP. {VRID} je identi-
fikator virtualniho routeru. Tento format umoznuje puziti 255 virtualnich VRRP routeru
v jedné siti.

ARP(Address Resolution Protocol) — Pouziva se k ziskini MAC adresy pocitace
z jeho TP adresy.

V piipadé ARP pozadavku klienta na IP adresu virtualniho routeru, master router musi
odpovédét s virtualni MAC adresou. Router, ktery je Backup(zélozni) neodpovida.

Rozliseni MAC adres virtualniho routeru pomoci VRID je diulezité pravé pro pfipojeni
virtualnich routeru pres switch. Zabrani to situaci, pii které by do switche pfisla stejna
MAC adresa dvéma riuznymi porty. A tim by nastala nekonzistence v FDB tabulce.

4.2 Priiklad chovani MAC adres pii pripojeni routerd pies switch

Analyzujme situaci na obrazku 6. Na vSech PC je nainstalovin OS Linux. Dvé PC
chapeme jako routery a tfeti je pracovni stanice. VSechny pocitace spojime béznym Level 2
switchem.

Konfigurace pracovni stanice:

# ifconfig ethO 10.0.0.15 netmask 255.255.255.0
# route add default gw 10.0.0.10

Konfigurace routeru 1:

# ifconfig ethO 10.0.0.1 netmask 255.255.255.0
# /usr/sbin/vrrpd -i ethO0 -v 1 10.0.0.10 &
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Obrézek 6:

Pracowni stanice

S

10.0.0.1/24 |Router 1

switch

D 10.0.0.15/24
]

—3

Konfigurace routeru 2:

e

10.0.0.2/24

<k

Router 2

# ifconfig ethO 10.0.0.2 netmask 255.255.255.0
# /usr/sbin/vrrpd -i ethO -v 2 10.0.0.10 &

Na pracovni stanici byl spusStén ping na 10.0.0.10. Programem FEthereal byl odchy-
tavan provoz na rozhrani ethO pracovni stanice. Je potieba zachytit rdmec Echo (ping)

reply, neboli odpovéd na ping:

Ethernet II

Destination: Intel_2b:69:f5 (00:02:b3:2b:69:f5)

Source:

Internet Protocol
Time to live: 255
Protocol VRRP (0x70)
Source: 10.0.0.10 (10.0.0.10)

Destination: 10.0.0.15 (10.0.0.15)

Internet Control Message Protocol
Type: 0 (Echo (ping) reply)
Code: 0O
Checksum: Ox44ba [correct]
Identifier: Oxca36
Sequence number: 0x0007
Data (56 bytes)

IETF-VRRP-virtual-router-VRID_01 (00:00:5e:00:01:01)

Moric L., Vil¢ J., LM491
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Na ping odpovidd PC s MAC adresou 00:00:5e:00:01:01, coz je virtualni MAC adresa
PC nakonfigurovaného na VRID 1, takze routeru 1.

Pferugme provoz na routeru 17 a to vytazenim jeho sitového kabelu z eth0. Pracovni
stanice stale vysila Echo request na IP 10.0.0.10.

Ethernet II
Destination: Intel_2b:69:f5 (00:02:b3:2b:69:f5)
Source: IETF-VRRP-virtual-router-VRID_02 (00:00:5e:00:01:02)

Internet Protocol
Time to live: 255
Protocol VRRP (0x70)
Source: 10.0.0.10 (10.0.0.10)
Destination: 10.0.0.15 (10.0.0.15)

Internet Control Message Protocol
Type: 0 (Echo (ping) reply)
Code: 0O
Checksum: 0x8ell [correct]
Identifier: Oxca36
Sequence number: 0x00A8
Data (56 bytes)

Jak je vidét, podle zdrojové(source) MAC adresy 00:00:5e:00:01:02, odpovéd na ping
prevzal router 2. Reakce na vypadek byla témér okamzita. Pracovni stanice v siti o zddném
VRRP nemusi viibec nic védét a z protokolu tieti vrstvy se taktéz nic nedozvi. Jedinym
voditkem je nahla zména MAC adresy routeru, ktery odpovédél.

17 Aktualné je master routerem.
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Anotace

Protokol VRRP (Virtual Router Redundancy Protocol) na Linuxu - popis, prakticka
implementace piipadové studie, analyza zachazeni s MAC adresami pfi pfipojeni routeru
pies switch.
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