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Pdavodni metody pristupu k médiu podle 802.11

Popisované metody definyji chovani pii sdileni pfenosového média mezi vice koncovymi uzly a
piistupovym bodem.

DCF (Distributed Coordination Function)

Je mechanismus zaloZeny na metod¢ pfistupu CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance).Stanice monitoruje provoz urc¢it¢ho kandlu a jestlize vysila né€kdo jiny, ¢eka
nahodné¢ dlouhou dobu apoté své vysilani opakuyje. Tato metoda nepodporuje Zadné priority piistupu.

PCF (Port Coordination Function)

Jiz dokaze uptednostiiovat datové toky , protoze se pristupovy bod pta stanic, jestli maji data k
odeslani. Pokud ano, pfidéli jim ptistupovy bod urcitou dobu k vysilani. Ale ani PCF nerozliSuje mezi
typy provozu.

Rozsifeni MAC podle 802.11e

Vzhledem k tomu, Ze ve wifi sitich rostla v minulych letech, a roste i nadale potieba upfednostiiovat
datové toky nachylné na zpozdéni (VoIP,Video), je nutné tento problém fesit.

IEEE 802.11e rozSifuje oba rezimy pfistupu k radiovému kanalu, DCF (rozsiteni EDCF) 1 PCF
(rozsiteni HCF). Déle zajist'uje zpétnou slucitelnost se starSimi zatizenimi, které nemaji podporu QoS
(podle ptivodnich norem 802.11a/b/g).

EDCEF (Enhanced Distribution Coordination Function) Je mechanismus, ktery alokuje Sitku pasma na
zaklad¢ kategorii provozu. Standard 802.11e definuje Ctyii kategorie provozu a osm Urovni priority
(CoS 0 az 7). V tabulce 1 je naznaceno mapovani vSech sedmi priorit a jim odpovidajicich front,
které jsou odbavovany prave podle své priority. Provoz stanic, které nepodporuji QoS, se automaticky
fadi do kategorie ,,best effort”. Kazda stanice mtize vysilat, hned jak je médium volné a po intervalu
¢ekani, ktery ovSem odpovidad dané kategorii provozu.

AIFS ( Arbitration Interframe Space).

Aifs se zkracuje se zvySujici se prioritou provozu, tzn. ze stanice s vétsi prioritou provozu bude cekat
mensi dobu, neZ stanice s provozem s niz$i prioritou. Provoz s vyssi prioritou je tak upfednostnén na
ukor provozu s prioritou niz8i. V pfipadé napi. VoIP, je tak zajiSt€no, Ze bude volani bez vypadki a
s men$im zpozdénim.

Doba AIFS je pro kazdou kategorii pevné dana a interval ¢ekani jeSté dopliiuje nahodné dlouhé okno
svaru (kolizni okno) (CW, Contention Window)viz. Tabulka 1. Oboje v délce, vyjadiené v nasobku
casovych useki (slots), kterd je 20 mikrosekund pro 802.11b a devét mikrosekund pro 802.11g. CW
brani kolizim paketi stejné kategorie. Zdvojnasobuje svou délku po kazdé nastalé kolizi a po
uspésném prenosu se zase vraci na minimalni hodnotu.



kategorie charakteristiky pifenosu AIFSN | CW (Contention Celkova doba
Wlndun] cekani

hlas (7,6} WolP s nejvysEi kvalitow — minimalni

zpoZdéni
video (5,4} video toky (hé&Zng i wysokeé rozligeni) 2 0o-7 2-19
best effort interaktivni aplikace necitlivé na 3 0-15 3 -18
(0,3} zpoZdéni
pozadi (2,1} datoveé soubory 7 0-15 722

Tabulka 1: Doba ¢ekani na vysilani (v ¢asovych tsecich) u jednotlivych kategorii

HCF (Hybrid Coordination Function) Zde si stanice vyzada od pfistupového bodu pravo vysilat
(ptistup k radiovému kandlu). Vedle mechanismu QoS zaloZeného na upiednostiiovani provozu nabizi
IEEE 802.11e jesté slozitéjsi rezervacni mechanismus a to: HCCA (HCF Controlled Channel
Access). Stejné jako u ptuivodni funkce PCF ftidi i v ramci HCCA pfistup ke kanélu ptistupovy bod
pomoci vyzev jednotlivym stanicim. QoS je brano v potaz pii planovani vysilacich dob, kdy néktery
provoz dostava k dispozici vEtsi ¢ast kanalu. AP prid€luje pravo vysilat na zakladé osmi moznych
identifikatorth provozu na vrstvé L1 (TSID, Traffic Stream Identifier). HCCA s dobfe nastavenymi
parametry QoS muze zajistit efektivn&j$i vyuziti pfenosového kanalu a to predevSim u WLAN
pouzivanych primarn¢ pro prenos hlasu, nebo videa, protoze zde odpadaji doby ¢ekani.

Ovéreni moznosti implementace QoS v pristupovém bodu Cisco Aironet AP 1100

Aironet 1100 aplikuje pravidla QoS v tomto poiadi:

1) Pokud je ptichozi paket uz oznacen na druhé vrstvé pomoci hodnoty CoS napt. z routeru ¢i
switche, AP pouZije tuto hodnotu a na paket neaplikuje vlastni QoS. Existujici klasifikace je
priorizovana pted vSemi ostatnimi pravidly.

2) QoS pro protokol 119 (bezdratové telefony). Pokud jsou zapnuty QoS pro bezdratové
telefony je provoz ztelefonil priorizovan pted ostatnim, kromé provozu tykajiciho se bodu 1)

3) QoS vytvatené ptimo na AP. Provoz ktery je oznaCovan piimo naAP pomoci hodnoty CoS
na druhé vrstve je priorizovan pred ostatnim kromé provozu tykajiciho se pravidla 2)

4) QoS pro vSechny pakety ve VLANu. Lze nastavit QoS pro cely VLAN, pokud je tato
pravidlo pouzito aplikuje se jako posledni.

Test ¢.1

Schéma testovaného zapojeni ¢.1:

PC
WIRELESS

IP IP 1P 10.0.0.11




Popis testovani:

Nasim cilem bylo ovéfit funkénost QoS na radiovém rozhrani Aironet 1100. Pro ovéfeni funkcnosti
QoS je nutné nejprve wifi rozhrani zahltit pokud moZno rtiznorodym provozem, a poté zjistit jak se
chové nami upfednostnény datovy tok. Pro ovéfeni, jsme vyzkouseli n€kolik moznych nastaveni CoS
pro razné toky a vzdy sledovali pomoci pingu jak se méni doba odezvy.

Prvnim tokem byl TCP provoz, kde na PC byl nakonfigurovan a zpusStén FTP server, a na strané
PCwireless bylo zahajeno stahovani objemnégjsiho souboru.

Dalsim tokem, ktery mél zatizit rozhrani, byl UDP tok generovany pomoci programu VLCmedia
player. Konkrétné se jednalo o stremované video, které bylo posilano a zobrazovano naPcwireless.
Posledni tok byl ICMP provoz (pingy) z obou stran, na kterych jsme sledovali, jak se méni doby
odezvy pro rtiznou konfiguraci CoS.

Popis konfigurace:
AP Cisco aironet 1100 ma webové konfigurani rozhrani, my jsme dali pfednost konfiguraci ptes
protokol telnet z PC.

Nejdiive vytvotime jednotlivé access listy, pomoci kterych pfitadime TCP,UDP a ICMP provoz do
class map.V konfiguraci pouzijeme extended ACLs, protoze standard ACL neumoZiiuje roztfidit vyse
zminovany provoz. Nasledné nakonfigurujeme jednotlivé class mapy, které nam definuji jakym
zpusobem se budou vybirat pakety na které¢ se budou aplikovat QoS, v naSem piipad¢ podle access
listu. Ptikaz policy-map definuje vlastni QoS, pfi¢emz na wifi miZzeme aplikovat pouze set cos a to
v obou smérech. My jsme se zabyvali pouze konfiguraci sméru AP—Notebook. V poslednim kroku
policy mapu ptifadime na wifi rozhrani.

Vytvoteni access listu 100, 101, 102, kterym vyhovuje tcp, icmp a udp provoz

ap(config)#access-list 100 permit tcp any any
ap(config)#access-list 101 permit icmp any any
ap(config)#access-list 102 permit udp any any

Vytvoreni class map class1, class2, class3 do kterych pfitadme roztiizeny provoz tcp,icmp, udp
z extended access listu 100, 101, 102.

ap(config)#class-map class1
ap(config-cmap)#match access-group 100
ap(config-cmap)#exit

ap(config)#class-map class2
ap(config-cmap)#match access-group 101
ap(config-cmap)#exit

ap(config)#class-map class3
ap(config-cmap)#match access-group 102
ap(config-cmap)#exit

Vytvoteni policy mapy QoSpokus, do kteréptifadime vSechny 3 class mapy a kazdé class mapé
definyjeme hodnotu cos.

config)#policy-map QoSpokus
config-pmap)#class class1
config-pmap-c)#set cos 0
config-pmap-c)#exit
config-pmap)#class class?2
config-pmap-c)#set cos 5
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config-pmap-c)#exit

ap(

ap(config-pmap)#class class3
ap(config-pmap-c)#set cos 7
ap(
ap(

config-pmap-c)#exit
config-pmap)#exit

Ptifazeni policy mapy na radiové rozhrani.

config)#int Dot11Radio 0

config-if}#exit

ap(
ap(config-ifj#service-policy output QoSpokus
ap(
ap(

config)#exit
ap#

Druhy nastaveni CoS

V konfiguraci jsme nékolikrat zménili hodnotu CoS viz. tabulky a sledovali jsme hodnotu pingu(ms)
v obou smérech. Pouzivali jsme pingy klasické velikosti 32B 1 pingy o velikosti 10KB, aby ptipadné

rozdily byly dostatecné zfetelné.

1) bez aplikovaného QoS
ping(32B) bez vytizeni s vytizenim
Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 1 >1 6 0
max 2 >1 8 10
priimér 1 >1 6 6
ping(10KB) bez vytizeni s vytizenim
Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 6 7 12 11
max 9 86 20 17
pramér 7 13 15 13
2)v konfiguraci bylo definovano: TCP CoS 0, UDP CoS 5, ICMP CoS 7
. bez vytiZzeni s vytiZzenim
Pig(32B) I'Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 0 0 4 0
max 1 1 8 8
priimér 0 0 6 5
ping(10KB) bez vytiZzeni s vytiZzenim
Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 6 6 9 12
max 8 8 15 17
priimér 6 6 12 13
3) v konfiguraci bylo definovano: TCP CoS 7, UDP CoS 5, ICMP Cos 1
ping(10KB) bez vytizeni s vytizenim
Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 6 6 6 12
max 7 8 16 18
primér 6 6 12 14




4) v konfiguraci bylo definovano: TCP Cos 0, UDP CoS 5, ICMP CoS 4

ping(10KB) bez vytiZzeni s vytiZzenim
Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 6 6 11 6
max 8 7 13 14
pramér 6 6 12 12

Z odezev, které byly témét shodné nemlzeme s urcitosti potvrdit funkénost QoS. V béZné praxi se
v bezdratovych sitich vyskytuje daleko vice uZivateld a proto neni nase zapojeni piili§ idedlni. Proto
jsme se rozhodli piipojit dalSi notebook, abychom docilili vérné&j§i sumalace sité. V nasledujicim
zapojeni oba dva notebooky stahovaly pfes FTP data z PC, pficemZ na Notebook 1 bylo jesté
streemovano video.

Test ¢.2

Schéma testovaného zapojeni ¢.2:

PC 1 =
WIRELESS e

IF 10.0.012

IFP 10001 IP10.0.0.11
Ethernet

PC 2

WIRELESS
IF 10,0013
1)bez aplikace QoS
10KB be_z vyt_iZem’ S vy_tiz_enl'm
Notebook 1—PC | PC—Notebook 1 | Notebook 1—PC|PC—Notebook 1
min 6 6 28 22
max 6 7 35 67
prameér 6 6 32 31
Notebook 2—PC | PC—Notebook 2 | Notebook 2—PC| PC—Notebook 2
min 6 6 8 13
max 8 7 25 23
pramér 6 6 18 19




2) v konfiguraci bylo definovano: TCP CoS 0, ICMP CoS 6

10KB bez wtizeni s wtizenim
Notebook 1—PC | PC—Notebook 1 | Notebook 1—PC | PC—Notebook 1
min 6 6 1 9
max 7 8 13 15
pramér 6 6 12 11
Notebook 2—PC | PC—Notebook 2 | Notebook 2—PC| PC—Notebook 2
min 6 6 10 8
max 7 8 14 15
pramér 6 6 11 10

V konfiguraci jsme aplikovali QoS pouze na TCP a ICMP provoz. Z odezev je patrné, Ze se funkce
QoS projevila.

Nastaveni traffic-class (tfidy provozu)
Pouzitim ptikazu traffic-class lze ovlivnit doby odbaveni jednotlivych packett.
Prikaz traffic-class ma pfimou vazbu na802.11e a jeho princip jiz byl popsan v kapitole popisujici

dobu AIFS .Defaultné tato funkce neni aktiwi a je nutné ji nakonfigurovat.

Popis syntaxe:

traffic-class 0-7 | Specifies the traffic class number (0 to 7)

cw-min 0-10 Specifies the minimum value (0 to 10) for the contention window

cw-max 0-10 Specifies the maximum value (0 to 10) for the contention window

fixed-slot 0-20  Specifies the fixed slot backoff interval value (0to 20)

Priklad: AP(config-if)# traffic-class 6 cw-min 4 cw-max 10 fixed-slot 2
Konkrétni ptiklad postupu konfigurace

ap#conf terminal

ap(config)#int Dot11Radio 0
ap(config-if)#traffic-class

Parameters for priority 0

Parameters for priority 1

Parameters for priority 2

Parameters for priority 3

Parameters for priority 4

Parameters for priority 5

Parameters for priority 6

Parameters for priority 7

background Parameters for the background access class
best-effort Parameters for the best effort access class
video Parameters for the video accessclass
voice Parameters for voice access class

NN DN kW= O

ap(config-if)#traffic-class 0

cw-min 802.11 contention window minimum
ap(config-if)#traffic-class 0 cw-min

<0-10> CwMin will be ( 2 to the power of the entered value ) — 1



ap(config-if)#traffic-class 0 cw-min 0

ap(config-if)#traffic-class 0 cw-min 0
cw-max 802.11 contention window maximum

ap(config-if)#traffic-class 0 cw-min 0 cw
ap(config-if)#traffic-class 0 cw-min 0 cw-max 2
fixed-slot 802.11 fixed backoft slot time
ap(config-if)#traffic-class 0 cw-min 0 cw-max 2 fixed-slot 20
ap(config-if)#traffic-class 0 cw-min 0 cw-max 2 fixed-slot 20
<cr>

Test ¢.3

Pouzili jsme stejné zapojeni i konfiguraci jako v testu €.1, navic jsme nadefinovali traffic-class:

Konfigurace 1:
traffic-class 7 cw-min 3 cw-max 4 fixed-slot 1
traffic-class 0 cw-min 5 cw-max 10 fixed-slot 6

Pouzili jsme hodnoty viz vySe, protoze byli jiz defaultné piednastaveny v QoS menu webového
konfigura¢niho rozhrani. Pfi¢emz v konfiguraénim navodu QoS na stankach cisco je uvedeno, ze
doporucuyji pravé tyto hodnoty. Zména hodnot miiZze vést k neo¢ekdvanym zménam (napft. blokovani)
provozu ve wireless LAN. Pfi zméné hodnot cw-min a cw-max jsme jiz nedosahli takového zlepSeni
odezvy viz. konfigurace 2.

ping(32B) bez vytiZeni s vytiZzenim
Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min >1 1 1 1
max >1 1 3 2
pramér >1 1 2 1
: bez vytiZeni s vytizenim
Ping(10KB) My e book—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 5 5 6 7
max 6 7 12 12
priimér 5 6 9 8

Pii této konfiguraci byly doby odezvy v priméru nizsi o 4-5 ms, pfi stejné vytizené lince jako v testu

¢. 1.

Konfigurace 2:
traffic-class 0 cw-min 5 cw-max 10 fixed-slot 2
traffic-class 7 cw-min 2 cw-max 8 fixed-slot 2

ping(32B) bez vytiZeni s vytizenim
Notebook—PC | PC—Notebook | Notebook—PC | PC—Notebook
min 1 >1 2 1
max 2 1 6 7
pramér 1 1 6 5

Pti této konfiguraci byly odezvy horsi nez v konfiguraci ¢.1 vlivem jinych hodnot cw-min, cw-max



Zavér:

Praktické odzkouSeni QoS neni az tak uplné jednoducha zalezitost. V testu ¢.1 se nam
nepodafilo dostatecné zatizit radiové rozhrani. Z odezev které jsme zjistili nemiZzeme z urcitosti
potvrdit u¢innost QoS, proto jsme pristoupili k testu ¢.2. Odezvy v testu ¢.2, pfi plné vytiZeném
radiovém rozhrani, jiz potvrzuji definované QoS.

Protoze traffic-class je také zaleZitosti 802.11e a d4 se pomoci ného funkce QoS ve wifi sitich
velice precizné nakonfigurovat a ptizplsobit tak sit’ danému poctu uzivatell a druhu provozu,
pfistoupili jsme v testu €.3 k jeho odzkouSeni.

Pomoci ptikazu traffic-class jsme doséahli dalsiho zlepSeni funkce QoS. Je ale dobré si uvédomit, Ze je
vhodné traffic-class vzdy ptizpasobit dané siti a jejimu provozu, abychom dosahli tizeného zlepseni.
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