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1 Uvod

GLBP (Gateway Load Balancing Protocol) z&jig automatickou nahradu routeru
nastaveného jako vychozi bran&ippjenych stanic linkou vedenougs zalozni router(y).
Nekolik vychozich bran se zkombinuje a celek pak miajddinou virtualni branu,fgemz
zagz se niize ¢lit mezi vSechny routery ve skuginRoutery mohou vzajensmpuasobit jako
podpirni ¢lenové GLBP skupiny aip vypadku hlavniho routeru mohourgvzit fizeni
protokolu. GLBP poskytuje jedinou virtualni IP asinea vice virtualnich MAC adres.
VSechna z#dzeni maji nakonfigurovano smovani na tuto stejnou IP adresujépmz na
smerovani packei se podileji vSechny routery (vzdy pé&ajeden vybrany) ve virtualni
skupirg. Clenové skupiny mezi sebou komunikuji pomoci zprélioh které si posilaji kazdé
3 vteiiny na multicast adresu 224.0.0.102.

1.1 Technologie GLBP

Clenové GLBP zvoli jeden router jako aktivni virtafbranu (AVG). Ostatriflenové
pak pisobi jako zalozni AVG, pokud aktivni vypadne. AV@iadi virtualni MAC adresu
kazdému routeru ze skupiny GLBP. Kazdy rout@frpa zodpo¥dnost za sirovani packet
poslanych na virtualni MAC adresu, ktery mitir@gdil AVG. Tyto routery jsou pak aktivni
virtualni preposilatelé pro jejich virtualni MAC adresy (AVFAVG je zodpovdny za
vyiizeni dotai# ARP, které pijdou na virtualni adresu. Sdileni && je dosazeno tim, Ze
AVG v odpowdi na ARP dotaz zasildizné virtudlni MAC adresy (odpovidajiciznym
routelim ve skupig).

1.1.1 Priklad topologie GLBP
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Router A je AVG pro tuto GLBP skupinu a je zodpdry za virtudlni IP adresu
10.21.8.10. Router A je také AVF pro virtualni MAgiresu 0007.b400.0101. Router B je
¢lenem stejné GLBP skupiny a je nastaven jako AV mirtualni MAC adresu
0007.b400.0102. Client 1 ma nastavenou vychoziuorém IP adresu 10.21.8.10 a MAC
adresu 0007.b400.0101. Client 2 sdili stejnou IResad vychozi brany (10.21.8.10), ale
prijima MAC adresu 0007.b400.0102, z&lem rozdleni zatze.

Pokud se router A stane nedostupnym, Client 1 agztfistup do WAN, protoze
router B gevezme zodpaidnost za s@rovani packet zaslanych na virtualni MAC adresu
routeru A (AVF 1.1) a také za snovani packet zaslanych na jeho vlastni MAC adresu
(AVF 1.2). Router B takéfpvezme roli AVG pro celou GLBP skupinu. Komunikgo®
¢leny GLBP skupiny pokkalje nezavisle na selhani routeru ve sképin

1.1.2 Pf¥ifazeni virtualni MAC adresy v GLBP

GLBP povoluje maximakr 4 virtualni MAC adresy vramci skupiny. AVG je
zodpowdny za pifazovani MAC adres kazdému z#eni skupiny. Routerm jsou
pridélovany MAC adresy sekveéné. V kazdé skupiét mohou byt maximak 4 routery (4
MAC adresy). Virtualni sgrova (AVF), kterému je fifazena virtualni MAC adresa
routerem AVG, je oznigen primarni virtualni sirovat. Ostatni¢lenové si sami vyzadaji
virtualni MAC adresu poté, co detekuji AVG pomadaiijposilanych hello zprav (na adresu
AVG). Tyto AVF ozn&ujeme jako sekundarni.

1.1.3 Priorita v GLBP

Kazdému routeru ve skugirize gifadit ¢iselna priorita v rozmezi 0-255. Podle této
priority se pak rozhoduje, ktery z rouieprevezmecinnost AVG, pokud se aktivni AVG
stane nedostupnym.

1.1.4 Vahyv GLBP

GLBP pouzivh schéma vah pro rozhodnuti datové pmtopsti odchozich linek
jednotlivych routelt ve skupig. Na zaklad vahy se rozhodne,igs ktery router bude
smérovani probihat a kolik kliedtbude obsluhovat. Hranice mohou byt nastavenyab,
prerusily geposilani ramc v pripac, Ze vaha klesne poddiiou Urovei. V okamziku, kdy
vaha zptné preroste jinou hranici, jerpposilani rAmic automaticky obnoveno. Vahy mohou
byt automaticky fizpisobovany pomoci sledovani aktualniho stavu zat{@eking).

1.1.5 Vyhody GLBP
» Sdileni z&tze
» Podpora velkého gtu GLBP skupin na jednom rozhrani (az 1024)
e Systém priorit a vah
* Autentifikace



2 Postup p Fi testovani

2.1 Schéma implementované topologie

PC
1
FastEthernet 0/0 1l 40.0.0.0/24
. %
F Serial 1/1 | |F Serial 1/0
' j\‘\
/.f_é\ %N
Serial 01 1.90.0.0.0/24 30.0.0.0/24~..1_Serial 01
/< :/-(\ >
! N A B
: /><\
\\ // . )
\_‘h‘\_\_ l_‘(/. b
AVG 1 FastEthernet 0/0 2 FastEthemet 0/0
AVF 1.1 Virtualni IP 10.0.0.3 AVF 1.2
Virtualni MAC adresa 1 Virtualni MAC adresa 2
10.0.0.0/24
110.0.0.11 10.0.0.12
PC1 PC2
10.0.0.13

Vychozi brana 10.0.0.3 Vychozi brana 10.0.0.3
PC3
Ethereal

Vychozi brana 10.0.0.3

Obrazek 2.1.1



2.2 Analyza chovani si tovym analyzatorem

Na PC3 pipojeném k HUBuU zaznamename provoz patkesiti pomoci programu
Ethereal. Zachycené packety profiltrujeme (na ziiklailové adresy — multicast adresa
GLBP) a ziskame takiphled o penosu Hello zprav mezi routery ve skupiaiskana data
analyzujeme a pokusime se dekddovat obsah zprav.

2.3 Testovani r dznych nastaveni loadbalancingu u protokolu GLBP

Pfi nastavovani paramétrprotokolu lze vybrat zjsob, na zaklad kterého bude
balancovani fenaSenych packetprovad&no. GLBP poskytujeit moznosti: Round-Robin
(kazdy virtualni smrova® se miize khem poZadavku stat zodpaminym za vyizeni
poZedavku), Host dependent (pozadavky z jednoliaerd obstard vzdy stejny smva),
Weighting (snérova® je pirfazen zézeni podle zadanych parantetvahovani). Budeme
zkoumat, jak se které nastaveni choviazahlcovani sé& pingy, gipadré pak flood pingy.
Budeme je odesilat z PC1 — 3 na rozhrani hornibitero (40.0.0.1), ke kterému jégojené
horni PC (40.0.0.11). Taki®eme pomoci ifkazu “debug ip packet* na rozhrani routeru
(40.0.0.1) sledovatifchozi packety §etreé cesty, kterou na toto rozhrani dosly.

2.4 Ovérovani ndhrady AVG jednim z AVF (v pfipadé vypadku linky u AVG)

Predpokladame, Ze wipac vypadku linky u AVG bude tato funkceégbrana jednim
z AVF. Tuto skuténost owtrime tak, Zze &em provozu odpojime rozhrani Serial, které
spojuje AVG s hornim routerem. Dale pak po uplyrdid down timu zkontrolujeme, zda
byl probihajici penos ping presnérovan na AVF.
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3 Vysledky testovani

3.1 Anylyza chovani si tovym analyzatorem

Po zapojeni topologie dle uvedeného schématu lagditygavany packety programem
Ethereal spushém na PC3.

Vypis zachycenych Hello zprav, které se periodickgsilaly mezi routery
Vv nastaveném intervalu 5s:

ramec-hello. pcap - Ethereal

File Edt Wew Go Capture Analyze  Statistics  Help

& @ el FRAx®8 Qes»o273 EHE aaafl @M

|

Filter: | ip.dst == 224.0.0.102 ¥  Expression... Clear Apply

Mo, - Tirne Source Destination Protocol  Info e
20 g4, B9HEHU Al 24, 0.0.104 upP Source port: s£Z2 Destination port: 5422

284398 996355 il
33§44 3065630
3849 8605482

224.0.0.102 uop Source port: 3222 Destination port: 3222
224.0.0.102 uop Source port: 3222 Destination port: 3222
274 noanz UDP Source port: 2222 pestination port: 3222

= o oo

£
2
2
2
2
2

1 43 54 G95005 10.0.0.
48\ 924433 .0.0. Zeda . LUZ UDP Source port: scee Destination port: 3222
52 M. 694077 TOEuE 224.0.0.102 uop Source port: 3222 Dpestination port: 3222 3

® Frame 43 (110 bytes on wire, 110 bytes captured)
® Ethernet II, Src: Cisco_00:0a:01 (00:07:h4:00:0a:01), Dst: OL:00:5e:00:00:66 (01:00:52:00:00:66) +
= Internet Protocol, src: 10.0.0.2 (10.0.0.2), Dst: 224.0.0.102 (224.0.0.102)
version: 4
Header Tength: 20 hytes
Differentiated services Field: OxcO (DSCP 0x30: Class selector &; ECHW: 0x0Q0)
Total Length: 96
Identification: 0x0000 €00
Flags: 0x00
Fragment offset: 0
Time to Tive: 255
Protocol: UDP (Ox11)
# Header checksum: 0xd0&4 [correct]
Source: 10.0.0.2 (10.0.0.2)
Destination: 224.0.0.102 (224.0.0.102)
= User Datagram Protocol, Src Port: 3222 (32220, Dst Port: 3222 (3222)
Source port: 3222 (32220
bestination port: 3222 (3222)
Length: 76
Checksum: 0x840c [correct]
5

Data (68 by

=]

#

0000 0L 00 S5e 00 00 66 00 07 B4 00 Oa
0010 00 60 00 0o 00 ff 11
0020 0 4
0030
0040
0050
0060

0L 08 00 45 cO & 0 Ve T e e s s B
9] 0 i o

|Eata (data), &8 bytes [Pig4DizsMm:0

3.1.1 Popis prost fedi Etherealu

Vidime, Ze zpravy chodi pravidélma multicast adresu 224.0.0.102, protokolem UDP
na port 3222. Zpravy zasilaji pouze routery AVRdmto gipact router 10.0.0.2). V zelené
elipse vidime authentification text (xxx), kteryllmastaven pro naSi GLBP skupinu i@pasi
se Vvciste textove podob. Konkrétni format dat packetu Cisco nezjguje.



3.2 Testovani r dznych nastaveni loadbalancingu u protokolu GLBP

Nastaveni GLBP bylo testovano zwla$a routerech Cisco 2800 Series (2iemi) a
zvlag na routerech Model Cisco 1751 (Eieni).

U této c¢asti testovani nebylo dosaZzenaiekavanych vysledk Ackoli byly
vyzkouSeny vSechnyiit moznosti balancovani, ani u jedné z nich se naflodzajistit
ocekavany pitbeh. Ackoli GLBP byl prokazatel# aktivni, pingy a flood pingy posilané na
FastEthernetové rozhrani horniho routeru z dolp@fitaca byly snerovany vzdy pouzeips
AVG. Vychozi brana pé&taca v HUBU byla nastavena na virtualni IP GLBP skupidyatky
byly packety vraceny na zakkadmerovani RIP, které bylo na routerech konfigurovano.

3.3 Ovérovani nahrady AVG jednim z AVF (v pfipadé vypadku linky u AVG)

V této fazi jsme zjistili vysledky zcela odpovidajnasSim teoretickymipdpokladm.
V piipact vypadku linky u AVG bylo spojeni po uplynuti maxainé nami nastavenéhiasu
obnoveno pomoci linky AVF. Tentgas se péitd na zaklad hold down timu od chvile, kdy
byla nedordgena posledni Hello zprava. Maximalni doba obnogeojeni je tedy hold down
time + interval mezi Hello zpravami. Zvoleny AVFuter (podle priority nhakonfigurované
v GLBP nebo podle jehsislovani) tak pebral funkci AVG a srrovani obstaraval sam. Po
opétovném zapojeni rozpojené linky séepos vratil zpt na pivodni AVG. Ot zde byla
casova prodleva (redirect time — viz. popisiilqze) nastavenarpkonfiguraci protokolu.

4 Zaver

Jak jiz vyplyva z vysledk naSeho &eni, podélo se nam sestavit a zapojit topologii
pro otestovani protokolu, ale nettali jsme se vSech¢ekavanych vysledk Balancovani se
nam nepodalo zprovoznit tak, aby skute¢ vyvazovalo zatiZzeni linek.

VSe ostatni se nam vSak pditta zachytit dle poZzadavk a protokol fungoval dle
naSich pedpoklad, & uz jde o zasilanou komunikacigs Hello zpravy, nebo o nahradu
AVG ¢i funkénost virtuélni IP adresy brany.



5 PFilohy

A) Konfigurace routeru
Vypis ,show run“ routeru AVG

interface FastEthernet0/0
ip address 10.0.0.1 255.255.255.0

speed auto

glbp 10ip 10.0.0.3 Vyznam jednotlivych paramétr prikazi
glbp 10 timers 5 18 GLBP je slova uveden ve vypisu show glbp
glbp 10 timers redirect 600 7200 (nize).

glbp 10 priority 254

glbp 10 load-balancing host-dependent
glbp 10 authentication text xxx

no glbp 10 forwarder preempt

!

interface Serial0/0

no ip address

shutdown

!

interface Serial0/1

ip address 20.0.0.1 255.255.255.0
|

interface ATM1/0

no ip address

shutdown

no atm ilmi-keepalive
dsl operating-mode auto
|

router rip

network 10.0.0.0
network 20.0.0.0



Vypis ,show glbp*

FastEthernet0/0 - Group 10

State is Active

2 state changes, last state change 00:37:40
Virtual IP address is 10.0.0.3

Hello time 5 sec, hold time 18 sec

Next hello sent in 4.120 secs

Redirect time 600 sec, forwarder time-out 7200 sec
Preemption disabled

Active is local

Standby is unknown

Priority 254 (configured)

Weighting 100 (default 100), thresholds: lower pgper 100
Load balancing: host-dependent

There is 1 forwarder (1 active)

Forwarder 1

State is Active

1 state change, last state change 00:37:22
MAC address is 0007.b400.0a01 (default)
Owner ID is 0008.e3fb.a67c

Redirection enabled

Preemption disabled

Active is local, weighting 100

Arp replies sent: 6

B) Konfigurace PC

Konfigurace PC1

ifconfig eth0 10.0.0.11 netmask 255.255.255.0
route add default gw 10.0.0.3



