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Konfigurace a pouziti protokolu MSDP na Cisco Routerech

Co je MSDP

MSDP je protokol umoznujici propojeni multicastovych smérovacich protokoll (PIM —SM) v rliznych
doménach. Kazdd doména ma sv(j vlastni Redevous Point (RP), ktery je nezavisly na RP v ostatnich
doménach. MSDP se nejcastéji pouziva s protokoly PIM — SM, ale Ize jej pouzit i pro dalsi
multicasotvé smérovaci protokoly.

Jednotlivé routery s MSDP si mezi sebou vyménuji informace o zdrojich multicastu ve své doméné.
Informace mezi jednotlivymi peery se prenaseji pomoci TCP(UdrZzované spojeni mezi MSDP peery).
Vznika tak virtualni topologie (mezi-doménovy distribu¢ni strom), kazda doména mze byt pfipojena
k této topologii i vice nez jednim ptipojenim. Zprava protokolu MSDP se zakdduje do formy TLV(Type
Lengt Value, bézné pouzivanych pro variabilni informace ), téchto TLV mUZe byt v jedné zpravé i
vicero.

8 24 Variable
Type Length Value

e Type — Popisuje format hodnoty v poli Value
e Length — Délka vSech poli v oktetech
e Value — Obsah zpravy

Jednotlivé typy jsou popsany v nasledujici tabulce:

Kéd | Typ

IPv4 Source-Active

IPv4 Source-Active Request
IPv4 Source-Active Responce
KeepAlive

Reserved

MSDP traceroute in progress
MSDP traceroute reply
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IP V4 Source-Active zpravy obsahuji adresu RP, adresu skupiny pro kterou je SA zprava uréena a
adresu zdroje o kterém ma zprdva informovat. Keep alive u MSDP funguje na stejném princpu jako
keep alive u jinych protokol(.

Pokud se RP dozvi o novém zdroji multicastu ve své doméné(pomoci PIM), encapsuluje prvni datovy
paket multicastu do zpravy Source-Active(SA) a zasle pomoci TCP spojeni vSem ostatnim MSDP
routerim. Kazdy MSDP router tento paket precte a v pfipadé Ze existuje v jeho doméné pfijemce
dekapsuluje paket a posle jej svym distribu¢nim stromem. Encapsulace se provadi pouze v pfipadé
vytvoreni nového zdroje. TCP spojeni mezi MSDP peery se udrzuje periodickym zasilanim sprav
KeepAlive.

Kdyz k MSDP peer u(jeden z RP dané domény) dojde zabalena zprava, rozbali ji a zkontroluje Udaje o
zdrojich, pokud ve své doméné ma posluchace pro dané zdroje doplni si tyto zdroje do multicast
stromu dané skupiny a zpét posle join zpravu k zdroji.

Multicast source

Multicast reciver

Ukdazka mozného vyuziti MSDP

Pti aktivaci zdroje v obrazku RP domény1 pfipravi zpravu o zdroji, zabali ji do TCP a posle na RP
domény 2, ktery ji v pfipadé zajemc( rozbali rozesle do distribuéniho stromu v své doméné.



Tvorba distribuc¢nich stromii
Nejprve se vyuziva sdileny distribucni strom (*,G), poté se provadi vytvareni zdrojovych distribucnich
strom((S,G), kde S je zdroj multicastu a G je skupina prijemc multicastu.

Pokud se RP dozvi o novém zdroji multicastu ve své doméné zabali prvni paket do spravy SA a zasle
jej vSem MSDP peertim. Kazdy prijmajici peer pouzije modifikovany RPF (Reverse Patch Forwarding)

k preposlani SA, dokud SA nedorazi ke vSem MSDP routerlim v pfipojenych sitich. JestliZze ptijmajici
MSDP peer je zaroven RP a ma zaznam (*,G) pro skupinu v SA (existuji zajemci o multicast), RP vytvofi
pro tento zdroj zaznam (S,G) a pripoji se do stromu nejkratsich cest zdroje.
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MSDP peer, ktery ma aktivni zdroje pak periodicky vysild SA zprdvy obsahujici vSechny zdroje ve své
doméné (Tyto zpravy neobsahuji encapsulované data multicastl)
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Konfigurace MSDP na Cisco routerech
Konfigurace cisco routerd pro MSDP je celkem jednoducha. MozZnosti je vsak hned nékolik jak MSDP
provozovat

MSDP na Cisco routeru, v BGP autonomnich systémech

e Predpoklady
o Funkéni interni protokol smérovani (OSPF, RIP), pfipadné statické smérovani
o Funkéni smérovani multicastu (PIM-SparseMode)
o Nakonfigurované BGP a Autonomni systémy

e Topologie

Internet
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RcC 192.168.0.1/24

192.168.0.2/24 192.168.0.3/24 192.168.0.2/24 192.168.0.3/24

Reciver Sender Sender Reciver

Autonomni systém A Autonomni systém B

* Popis
Routery RA a RC jsou hranicni (border routery) a oddéluji svoje autonomni systémy od zbytku
internetu, jenz je simulovan routerem RB. V kazdém AS je vytvoren distribuc¢ni strom multicastu
pomoci PIM-SM. RP stromu je nastaven na RA resp. RC. V kazdm AS je pak nékolik stanic, které
mohou byt jak vysilace, tak prijmace multicastu.



e Postup
o Aktivace smérovani multicastu

ip multicast-routing
o Konfigurace a navazani spojeni s peerem

ip msdp peer <ip-address /DNS jméno> [connect-source <interface>] [remote-
as <asn>]

= jp-address —adresa MSDP peera ke kterému vytvafime TCP spojeni
= connect-source <interface> — volitelny argument urcujici odchozi adresu TCP
spojeni, pouzije se na uvedeném rozhrani <interface>
= remote-as <asn> - volitelny parametr urcujici Cislo vzdaleného autonomniho
systému.
o Doplnéni informaci o navazaném spojeni

ip msdp description <peer> <text>

= peer— peer (IP adresa / nékteré |0S podporuji DNS jména)
= text—textovy popis

MSDP na Cisco routeru bez BGP autonomnich systému
Obvykle byva MSDP peer zarover BGP peer, ale pokud BGP nechceme nebo nemlzeme mit, miZzeme
vytvorit MSDP default peer (peer od kterého budeme akceptovat vSechny SA zprévy).

e Predpoklady
o Funkéni interni protokol smérovani (OSPF, RIP), pfipadné statické smérovani
o Funkéni smérovani multicastu (PIM-SparseMode)

e Postup
o Aktivace smérovani multicastu

ip multicast-routing
o Konfigurace a navazani spojeni s peerem
ip msdp peer <ip-address> [connect-source <interface>]

= ip-address —adresa MSDP peera ke kterému vytvafime TCP spojeni
=  connect-source <interface> — volitelny argument urcujici odchozi adresu TCP
spojeni, pouZije se na uvedeném rozhrani <interface>
o Rekonfigurovani peeru jako default peeru

ip msdp default-peer

peer od kterého akceptujeme SA zpravy se vybira pomoci algoritmu, ktery posuzuje
vhodnost peeru pomoci AS kterymi prosel, nebo na zaklade distance vektor.
Nakonfigurovanim default peera dame védét kterého péra pouzit, pokud tento
algoritmus nevrati vhodného peera.



Kontrola nastaveni a funkc¢nosti MSDP
e show ip msdp summary — zobrazi informace o MSDP peeru
e show ip msdp peer <address> - Zobrazi SA zpravy ptijmané, nebo delegované zvolenému peeru

Testovani

Pro testovani jsme si vybrali tfi routery. PouZili jsme routrovaci protokol OSPF a sit jsme rozdélili na
dvé oblasti(jak z pohledu OSPF tak hlavné z hlediska multicastu). Na routerech RD a RF jsme rozjeli
routing multicastu PIM-SM a zvolili je jako Randevous pointy (RP). Dale na RD a RF nakonfigurujeme
MSDP peery(pro RD je to RF a naopak) a vhodného peera(v nasem pripadé ma kazdy jen jednoho)
nastavili jako default peera . Router RE ma nastaveno pouze routovani multicastu (ip multicast-
routing).

V kazdé oblasti jsou dva PC, jeden jako sender a jeden jako reciver multicastd. Pro zasilani, pfijmani
multicastu jsme poufZily programy v javé (mcsender a mcreciver).

Soucasti testovani bylo ovéreni programu vysilajici multicasty a kontrola TTL paketd které vysilaly.To
se kontrolovalo pomoci aplikace etherem jak na strané zdroje, tak na strané pfijemce.

Pozita topologie pro testovani
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Konfigurace routerti pri testovani
Vypis konfigurace jednotlivych routerli pomoci pfikazu show run. Uvedeny jsou pouze relevantni

informace (plny vypis lze najit v pfiloze)

RD
hostname RD
|
ip multicast-routing
!
interface FastEthernet0/0
ip address 172.16.1.1 255.255.255.0
ip pim sparse-mode
duplex auto
speed auto
!
interface FastEthernet0/1
ip address 10.0.0.1 255.255.255.252
ip pim sparse-mode
ip sap listen
duplex auto
speed auto
!
router ospf 1
log-adjacency-changes
network 10.0.0.0 0.0.0.3 area 0
network 172.16.1.0 0.0.0.255 area 0
!
ip pim rp-address 10.0.0.1
ip msdp peer 20.0.0.1
ip msdp default-peer 20.0.0.1



RE
hostname RE
|
ip multicast-routing
!
interface FastEthernetO
ip address 20.0.0.2 255.255.255.252
ip pim sparse-mode
duplex auto
speed auto
!
interface FastEthernetl
ip address 10.0.0.2 255.255.255.252
ip pim sparse-mode
duplex auto
speed auto
!
router ospf 1
log-adjacency-changes
network 10.0.0.0 0.0.0.3 area 0
network 20.0.0.00.0.0.3 area 1



RF

hostname RF

!

ip multicast-routing

|

interface FastEthernetO

ip address 20.0.0.1 255.255.255.252
ip pim sparse-mode

ip sap listen

duplex auto

speed auto

!

interface FastEthernetl

ip address 172.16.2.1 255.255.255.0
ip pim sparse-mode

duplex auto

speed auto

!

router ospf 2

log-adjacency-changes

network 20.0.0.0 0.0.0.3 area 1
network 172.16.2.0 0.0.0.255 area 1
!

ip pim rp-address 20.0.0.1

ip msdp peer 10.0.0.1

ip msdp default-peer 10.0.0.1

Plvodné jsme vychazeli z pfedpokladu, Ze bude stacit aby o sobé navzajem védély nase RP(peerove
v MSDP), to se vsak nepotvrdilo. Bez propagace téchto dvou siti nedojde k vytvoreni stromu a projde
jen prvni zprava, ktera se zabaluje do TCP. Po zjisténi tohoto faktu se nam podarilo MSDP na
testovaci topologii rozjet. Problém byl v tom, Ze pokud nebyly sité se zdroji propagovany, neznala
druha strana IP zdroje a tudiz ho nemohla zapojit do svého stromu.

SAP listen prikaz jsme dodateéné zjistili, Ze neni nutny(v jednom z ukazkovych ptiklad(l konfigurace
byl uveden jako nutny), tento ptikaz nastavuje poslouchani zprav oznamuijicich, Ze za¢ne vysilani
multicastu pro danou skupinu(uvedenou ve zpraveé) .

Default peer ptikaz, nastavi danému peeru status default peera. Pokud MSDP neprovozujeme

v systému kde je nakonfigurovano BGP je doporuceno ho nastavit(nutny ale neni).

Zdroje
http://andrew.triumf.ca/AG/multicast/Multicast-Command-Reference.html

http://www.javvin.com/protocolMSDP.html

http://www.cisco.com/univercd/cc/td/doc/cisintwk/intsolns/mcst sol/anycast.htm



http://andrew.triumf.ca/AG/multicast/Multicast-Command-Reference.html
http://www.javvin.com/protocolMSDP.html
http://www.cisco.com/univercd/cc/td/doc/cisintwk/intsolns/mcst_sol/anycast.htm

Priloha: MSDP na Cisco routerech - prikazy

ip msdp peer <ip-address> [connect-source <interface>] [remote-as <asn>]

Nastavi MSDP peera. Pomoci remote-as nastavime AS do kterého patti
dany peer, connect-source definuje interface jehoZ adresa se pouzije
jako zdroj zprav pro daného peera.

ip msdp description <peer> <text>
Pridad nakonfigurovanému MSDP peeru textovy popis.
ip msdp shutdown <peer>
Administrativné vypne MSDP peera.
ip msdp sa-filter out <peer> [list <acl>] [route-map <map>]
[ { rp-list <rp-acl> | rp-route-map <rp-map> } ]

Nastavi filtr(smérem ven) pro daného peera, kterym specifikujeme,
které SA zpravy budeme preposilat.

ip msdp sa-filter in <peer> [list <acl>] [route-map <map>]
[ { rp-list <rp-acl> | rp-route-map <rp-map> } ]

Nastavi filtr (smérem dovnitt?) pro daného peera, kterym specifikujeme,
které SA zpravy prijmeme.

ip msdp sa-limit <peer> <limit>

Prikaz umozZnuje nakonfigurovat mnozstvi (limit) SA zpréav ktery od
daného peera jsme ochotni prijmout (ochrana proti denial of service
atokum) .

ip msdp redistribute [list <acl>]

Nastavi které (S,G) zaznamy z multicast routing tabulky budou
preposiléany (Default jsou jen lokadlni, ale pomoci ACL se daji nastavit
dalsi)

show ip msdp summary
Informace o MSDP peerech
show ip msdp sa-cache [ <group> [ <source> ] ]

Zobrazi (S,G) které jsme se nauc¢ili od MSDP peerti. Nezobrazuje
lokalni SA.

show ip msdp peer <address> [accepted-SAs | advertised-SAs]

Zobrazi zpravy které prijimame a které posilame.



