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Uvod Petr Ko, Roman Bocek

1. Uvod

PFi stavbé rozsahlych pocitatovych siti se jisté nevyhneme problému jak nakonfigurovat
smérovani v celé siti a také smérovani ven z nasi sité do internetu. V tomto by nAm mél hodné

N

smérovacich protokold link-state. OSPFv3 je nejnovéjSi implementace protokolu OSPF, ktery

podporuje IPv6. Je celkem jasné, Ze prechod z IPv4 na IPv6 neni technicky ani organizacné

uskutecnitelny ze dne na den. Predpokladéa se, ze se IPv6 bude v Internetu zavadét postupné.

Jak stanice, tak i smérovace, budou jesté dlouhou dobu schopny pracovat sou¢asné s pavodnim

IPv4 i nové zavadénym IPv6 protokolem. Pro postupny pfechod z IPv4 na IPv6 byly navrzeny tyto

nejcastéji pouzivané mechanismy:

a) Dvoji protokolovy zasobnik — zafizeni m& implementovano paralelné podporu jak IPv4, tak
IPv6 a umoznuje komunikovat obéma témito protokoly

b) Tunelovani — tunelovani paketa IPv6 v paketech IPv4 pies Casti sité, které IPv6 dosud
nepodporuji.

Cilem tohoto projektu je prazkum moznosti protokolu OSPFv3 na platforméach
Linux/Cisco/Windows se zaméfenim na kompatibilitu mezi témito platformami. Z davodu ovéreni
funkénosti obou protokoll (IPv4 a IPv6) soubézné, je provedeno smérovani IPv6 a paralelné
s nim také IPv4.
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2. Prazkum OSPFv3

2.1  Platforma LINUX

2.1.1 Softwarové pozadavky

> pro provozovani protokolu IPv6 na Linuxu je potfeba jadro minimaing 2.4.X*
> pro pouzivani smérovacich protokolli je potfeba nainstalovat piislusny software (zebra?,
popiipadé quagga®)

2.1.2 Spust éni IPv6

» jadro linuxu musi byt zkompilované s podporou pro IPv6 (Ize zjistit pomoci pfikazu :
# test —f /proc/net/if_inet6 && echo ,Running Kernel is IPv6 ready")

» pokud je podpora IPv6 zkompilovana jako modul, je nutné ji zavést do systému
pfikazem # modprobe ipv6, nebo pfidanim zaznamu ,alias net-pf-10 ipv6" do souboru
modules.conf (slouzi pro automatické zavadéni modul{i pfi startu systému).

2.1.3 Nastaveni démonu quagga

» v adresafi /etc/quagga v souboru deamons je nutné povolit démony, které budou
spoustény (zebra, ospfd, ospf6d)

» v démonech zebra, ospfd, ospf6éd je nutno pfed prvnim spusténim odkomentovat
(popfipadé dopsat) fadky : password [passwd], enable password [passwd] (nutné pro
pfihlaSeni do konfiguraéniho rozhrani jednotlivych démonu)

> je vhodné vytvorit v adresafi /var/log/quagga (pokud jesté neexistuji) soubory zebra.log,
ospfd.log, ospféd.log a nastavit jim prava pro zapis (zde se ukladaji log soubory
k danym démonum)

» nutno provést spusténi démonu quagga : # /etc/init.d/quagga start (vSechny démony se
spusti s naposled ulozenymi konfiguracemi)

» pomoci programu telnet je mozno pfipojit se na konfiguracni rozhrani jednotlivych
démonu a pracovat s nimi podobné jako na platformach CISCO

2.1.4 Nastaveni rozhrani vdémonu zebra

# telnet localhost zebra (pfihlaSeni do démonu zebra)

Router> enable (pfepnuti do privilegovaného rezimu)

Router# configure terminal (pfepnuti do konfiguraéniho rezimu routeru)
Router(config)# interface [interface] (rezim konfigurace rozhranni, napf. eth0)
Router(config-if)# ip address [ipaddr/prefix] (nastavi na rozhrani IPv4 adresu)
Router(config-if)# no shutdown (rozhrani se stane aktivni)

Router(config-if)# ipv6 address [ipv6addr/prefix] (nastavi na rozhrani IPv6 adresu)

YV V VY YVYY

! www.linux-ipv6.org
2 www.zebra.org
® www.quagga.net
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> postupné se provede pro kazdé rozhrani smérovace, k némuz jsou pfipojeny dalSi
smérovace nebo koncové sité

2.1.5 Konfigurace IPv4 sm érovani — démon ospfd

# telnet localhost ospfd (pfihlaSeni do démonu ospfd)

Router> enable (pfepnuti do privilegovaného rezimu)

Router# configure terminal (pfepnuti do konfiguraéniho rezimu routeru)

ospfd(config)# router ospf (rezim konfigurace routeru)

ospfd(config-router)# network [network/prefix] area [numer of area] (definuje sité, které
maji byt smérovacim procesem OSPF propagovany, je nutné zadat vSechny sité, ke
kterym je dany smérovac pfipojen)

ospfd(config-router)# redistribute connected (redistribuce pfimo pfipojenych siti)

> ospfd# sh ip ospf route (v privilegovaném rezimu Ize vypsat smérovaci tabulku 1Pv4)

YV V VY

POZOR!III  Dfive, nez bude LINUX pouzit jako smérova¢, musi se povolit pfeposilani
paketd, které nejsou pro tento smérovac uréeny (tedy pakety, které na své cesté k cili musi timto
smérovacem projit). To Ize provést pfikazem : # echo “1“>/proc/sys/net/ipv4/config/all/forwarding
(inymi slovy, je tfeba zapsat do tohoto souboru jedni¢ku, coz znamena, Zze smérovani paketl
IPv4 bude povoleno). Pokud by pfeposilani paketd nebylo povolené, OSPF proces bez potizi
smérovaci tabulky naplni, ale zadny paket pak pfes tento smérova¢ neprojde.

2.1.6 Konfigurace IPv6 sm érovani — démon ospféd

Smérovace a také pracovni stanice jsou schopny pracovat jak v rezimu protokolu IPv4, tak
v rezimu protokolu IPv6. Lze provadét smérovani IPv4 paralelné se smérovanim IPv6.
Na platformé LINUX to bude provadéno tim zpuisobem, Ze pro distribuci smérovacich informaci
budou spustény dva rizné démony. Pro distribuci IPv4 smérovacich informaci to bude démon
ospfd a pro IPv6 démon ospf6d. Samotné smérovani se potom provadi na Urovni jadra
operacniho systému LINUX

> # telnet ip6-localhost ospf6d (pfihlaSeni do démonu ospf6d)

» Router> enable (pfepnuti do privilegovaného rezimu)

> Router# configure terminal (pfepnuti do konfigura¢niho rezimu routeru)

» ospf6d(config)# router ospf6 (rezim konfigurace routeru)

> ospfed(config-router)# router-id [router_id] (nastaveni id routeru — jedine¢na identifikace
routeru4.)

> ospf6d(config-router)# interface [interface] area [numer of area] (timto bude OSPF

proces propagovat sité pfipojené na toto rozhrani, postupné se provede pro kazdé
rozhrani smérovace, k némuz jsou pfipojeny dalSi smérovace nebo koncové sité)

» ospf6d# sh ipv6 ospf6 route (v privilegovaném rezimu lze vypsat smérovaci tabulku
IPv6)

POZOR!!l  Podobné jako u IPv4 smérovani také u IPv6 smérovani se musi povolit
preposilani paketu : # echo “1“>/proc/sys/net/ipv6/config/all/forwarding

* Prikaz router-id je nutné provést, pokud na Zadnérhnami routeru neni nastavena IPv4 adresa.
V op&ném gipad je router-id vybran na zaklaahejvyssi IP adresy libovolného rozhrani routeru.

-3-
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2.2 Platforma CISCO

2.2.1 Softwarové pozadavky
» CISCO IOS s podporou OSPFv3®

2.2.2 Spusténi IPv6
> routery CISCO jiz od I0Su verze 12.2T podporuji implicitné protokol IPv6

2.2.3 Konfigurace IPv4 sm érovani

> pripojit se k CISCO routeru (spustit napf. program minicom, kterym je mozno router
nakonfigurovat)

> Router> enable (pfepnuti do privilegovaného rezimu)

» Router# configure terminal (pfepnuti do konfiguraéniho rezimu routeru)

> Router(config)# interface [interface] (rezim konfigurace rozhrani, napf. FE 0/0)

» Router(config-if)# ip address [ipaddr] [netmask] (nastavi na rozhrani IPv4 adresu)

» Router(config-if)# no shutdown (rozhrani se stane aktivnim)

» Router(config)# router ospf 2 (spusti instanci ospf procesu pro IPv4 smérovani,
instance 1 pouZzita pro IPv6 smérovani)

» Router(config-router)# network [network] [willcard mask] area [number of area] (definuje

sité, které maji byt smérovacim procesem OSPF propagovany, je nutné zadat vSechny
sité, ke kterym je dany smérovac pfipojen)

> Router(config-router)# redistribute connected (redistribuce pfimo pfipojenych siti)

» Router# sh ip route (v privilegovaném rezimu lze vypsat smérovaci tabulku IPv4)

2.2.4 Konfigurace IPv6 sm érovani

Také u CISCO smérovacl lze provadét IPv4 smérovani paralelné se smérovanim IPv6.
V technologii CISCO smérovacu se toho docili tak, ze se vytvofi dvé instance smérovaciho
procesu OSPFv3. Prvni instance (v tomto pfipadé instance 1) bude uréena pro smérovani IPv6 a
druha instance (instance 2) bude uréena pro smérovani IPv4.

» pripojit se k CISCO routeru (spustit napf. program minicom, kterym je mozno router
nakonfigurovat)

Router> enable (pfepnuti do privilegovaného rezimu)

Router# configure terminal (pfepnuti do konfiguracniho rezimu routeru)

Router(config)# ipv6 unicast-routing (povoleni smérovani IPv6 protokolem)
Router(config)# ipv6 router ospf 1 (spusti instanci ospf procesu pro IPV6 smérovani)
Router(config-router)# router-id [router_id] (nastaveni id routeru — jedine¢na identifikace
routerue)

Router(config)# interface [interface] (rezim konfigurace rozhrani, napf. FE 0/0)

» Router(config-if)# ipv6 address [ipv6addr/prefix] (nastavi na rozhrani IPv6 adresu)

YV V VY

Y

® www.cisco.com
® Prikaz router-id je nutné provést, pokud na Zadnérhnami routeru neni nastavena IPv4 adresa.
V op&ném gipad je router-id vybran na zaklaahejvyssi IP adresy libovolného rozhrani routeru.

-4 -
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» Router(config-if)# ipvé ospf 1 area [number of area] (timto bude OSPF proces
propagovat sité pfipojené na toto rozhrani, postupné se provede pro kazdé rozhrani
smérovace, k némuz jsou pfipojeny dalSi smérovace nebo koncové sité)

> Router# sh ipv6 route (v privilegovaném rezimu lze vypsat smérovaci tabulku IPv6)
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2.3  Schéma testovaného zapojeni
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Obrazek 1 — Schéma testovaného zapojeni
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2.4  Pouzité prvky

LINUX 3.1 — OS LINUX s jadrem 2.6.4 + démon quagga 0.99
LINUX 3.2 — OS LINUX s jadrem 2.6.4 + démon quagga 0.99
RA — CISCO 2800 SERIES — I0S v. 12.3(14)T7

RB — CISCO 2800 SERIES — I0S v. 12.3(14)T7

RC — CISCO 2800 SERIES — 10S v. 12.4(8)

RJ — CISCO 2800 SERIES — 10S v. 12.4(13)T5

RL — CISCO 1841 SERIES — 10S v. 12.3(8r)T8

PC — OS LINUX s jadrem 2.6.4

YV VVVYVYYVYVY

2.5 Popis zapojeni

Toto zapojeni (obrazek 1) bylo zvoleno k otestovani kompatibility mezi smérovaci CISCO
a LINUX. Z divodu prehlednosti je pro kazdy segment pouzita adresa s prefixem /64 pro IPv6
smérovani a /24 pro IPv4 smérovani. Samozfejmé, Ze tomu tak byt nemusi, také protokol
OPSFv3 podporuje VLSM (adresovani s proménnou délkou masky sit€). Cela struktura je
rozdélena do tfi oblasti. Oblast 0, ktera se sklada ze smérovacu RA, RB, RC, se také nazyva
patefni oblast. K této oblasti jsou pfipojeny dalSi dvé oblasti, a to Oblast 1 a Oblast 2. Protokol
OSPF, na rozdil od protokolu RIP, umoznuje celou strukturu rozdélit do vice smérovacich oblasti.
To sebou nese zna¢né vyhody.

Kazdy router ma k dispozici Uplnou databazi stavll linek v dané oblasti. Znalost topologie
dané oblasti zlstava skryta ostatnim oblastem, to umoznuje provadét zmeény topologie v kazdé
oblasti nezavisle na ostatnich. Pravé jedna oblast tvofi tzv. OSPF patef (backbone, AREA 0),
k niz musi byt (logicky) pfipojeny vSechny ostatni oblasti. Kazda oblast pouziva algoritmus pro
vypocet nejkratSich cest (Dijkstriv algoritmus), a proto ma svou topologickou databazi, ktera je u
vSech smérovacu v oblasti totozna. Hrani¢ni smérovace oblasti (RB, RC) maji tolik databazi, kolik
oblasti propojuji. Hierarchicka struktura intersit¢ z hlediska OSPF znamena, Ze smérovani
probiha ve dvou stupnich: uvnitf oblasti a mezi oblastmi.

Na tomto zapojeni je provedeno smérovani IPv4 a paralelné s nim také smérovani IPv6. Na
platformé LINUX se toho docili tak, Zze pro distribuci IPv4 smérovacich informaci bude spustén
démon ospfd a pro IPv6 démon ospféd. Samotné smérovani se potom provadi na Urovni jadra
operacniho systému LINUX. Na platformé& CISCO je moznost spustit vice instanci smérovaciho
procesu OSPF. Jedna instance bude uréena pro smérovani IPV4 a druha instance bude uréena
pro smérovani IPv6.
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2.6 Vypis sm érovaci tabulky

Zde je pro nazornost vypsana smérovaci tabulka smérovace RJ. V pfiloze (h) jsou vypsany
smérovaci tabulky pro smérovace RJ a RL.

» smérovaci tabulka pro IPv4

RJ#sh ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 220.0.1.0/24 is directly connected, FastEthernet0/1

O 220.0.3.0/24 [110/11] via 220.0.2.2, 01:05:00, FastEthernet0/0

C 220.0.2.0/24 is directly connected, FastEthernet0/0

O 1A 220.0.5.0/24 [110/792] via 220.0.2.2, 01:05:00, FastEthernet0/0
O 1A 220.0.4.0/24 [110/792] via 220.0.2.2, 01:05:00, FastEthernet0/0
O 1A 220.0.7.0/24 [110/793] via 220.0.2.2, 01:05:00, FastEthernet0/0
O 1A 220.0.6.0/24 [110/1573] via 220.0.2.2, 01:05:00, FastEthernet0/0
O 1A 220.0.9.0/24 [110/804] via 220.0.2.2, 01:05:00, FastEthernet0/0
O 1A 220.0.8.0/24 [110/803] via 220.0.2.2, 01:05:00, FastEthernet0/0

» smeérovaci tabulka pro IPv6

RJ#sh ipv6 route
IPv6 Routing Table - 15 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I11-1SIS L1, 12 -1SIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:718:1001:202::/64 [110/1]
via ::, FastEthernet0/0
Ol 2001:2222:2222::/120 [110/784]
via FE80::216:76FF:FE69:1FA, FastEthernet0/0
C 2200:718:1::/64 [0/0]
via ::, FastEthernet0/1
L 2200:718:1::1/128 [0/0]
via ::, FastEthernet0/1
C 2200:718:2::/64 [0/0]
via ::, FastEthernet0/0
L 2200:718:2::1/128 [0/0]
via ::, FastEthernet0/0
O 2200:718:3::/64 [110/2]
via FE80::216:76FF:FE69:1FA, FastEthernet0/0
Ol 2200:718:4::/64 [110/783]
via FE80::216:76FF:FE69:1FA, FastEthernet0/0

-8-
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Ol 2200:718:5::/64 [110/783]

via FE80::216:76FF:FE69:1FA, FastEthernet0/0
Ol 2200:718:6::/64 [110/1564]

via FE80::216:76FF:FE69:1FA, FastEthernet0/0
Ol 2200:718:7::/64 [110/784]

via FE80::216:76FF:FE69:1FA, FastEthernet0/0
Ol 2200:718:8::/64 [110/785]

via FE80::216:76FF:FE69:1FA, FastEthernet0/0
Ol 2200:718:9::/64 [110/786]

via FE80::216:76FF:FE69:1FA, FastEthernet0/0
L FE80::/10[0/0]

via :z, NullO
L FFO00::/8 [0/0]
via :z, NullO

Adresa FE80::216:76FF:FE69:1FA je lokalni linkova adresa protéjSiho smérovace, ktera se
na kazdém rozhrani smérovace automaticky nastavi podle svoji MAC adresy. Dosah této adresy
je omezen pouze na fyzickou sit. Zadny smérovaé nesmi takto adresovany datagram piedat do
jiné (pod)sité. Lokalni linkové adresy se pouzivaji v fadé mechanism(, jako je tfeba automaticka
konfigurace, zjiStovani sousedu a také se pouziva, jak je vidét v tomto pfipadé, jako nexthop.

2.7 Testovani funk €énosti

Smérovaci tabulky byly procesem OSPF bez problému naplnény. K otestovani funkénosti
byl pouzit pfikaz ping (pro IPv4 smérovani) a ping6 (pro IPv6 smérovani) mezi krajnimi stanicemi.
V pfiloze (i) je také vypis po provedeni pfikaz( ping, ping6, traceroute a traceroute6 na krajnich
stanicich.

» ping ze stanice 220.0.1.2 na stanici 220.0.9.2

ws:/home/cnap# ping 220.0.9.2

PING 220.0.9.2 (220.0.9.2) 56(84) bytes of data.

64 bytes from 220.0.9.2: icmp_seq=1 ttI=58 time=36.9 ms
64 bytes from 220.0.9.2: icmp_seq=2 ttI=58 time=13.8 ms
64 bytes from 220.0.9.2: icmp_seq=3 ttI=58 time=13.5 ms
64 bytes from 220.0.9.2: icmp_seq=4 ttI=58 time=14.0 ms
64 bytes from 220.0.9.2: icmp_seq=5 ttI=58 time=14.1 ms
64 bytes from 220.0.9.2: icmp_seq=6 ttI=58 time=13.9 ms

--- 220.0.9.2 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5017ms
rtt min/avg/max/mdev = 13.540/17.744/36.949/8.591 ms

» ping6 ze stanice 2200:718:1::2 na stanici 2200:718: 9:2
ws:/home/cnap# ping6 2200:718:9::2

PING 2200:718:9::2(2200:718:9::2) 56 data bytes
64 bytes from 2200:718:9::2: icmp_seqg=1 ttI=58 time=18.2 ms
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64 bytes from 2200:718:9::2: icmp_seq=2 ttI=58 time=18.0 ms
64 bytes from 2200:718:9::2: icmp_seq=3 ttI=58 time=18.4 ms
64 bytes from 2200:718:9::2: icmp_seq=4 ttI=58 time=18.2 ms
64 bytes from 2200:718:9::2: icmp_seq=5 ttI=58 time=18.4 ms
64 bytes from 2200:718:9::2: icmp_seq=6 ttI=58 time=18.2 ms

--- 2200:718:9::2 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 4998ms
rtt min/avg/max/mdev = 18.043/18.294/18.478/0.147 ms
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3. Zaver

Tento projekt se zabyval pfevazné kompatibilitou mezi smérovaci CISCO a platformou
LINUX. Z dlvodu ovéfeni funkénosti obou protokold (IPv4 a IPv6) soubézné, bylo provedeno
smérovani IPv6 a paralelné s nim také IPv4. Zavérem lze tvrdit, Ze smérovace CISCO a LINUX
jsou kompatibilni. Jako hrani¢ni router (ABR — Area Border Router) vSak musi byt pouzit
smérova¢ CISCO, jelikoz implementace quagga 0.99 jeSté nepodporuje rozdéleni do nékolika
oblasti pfi smérovéani IPv6. Tato podpora bude pfidana az v nékteré z pfistich verzi.

Na platformé Windows se nenaskytla moznost vyzkouSet podporu protokolu OSFv3. Podle
vSeho, protokol OSPF a smérovani IPv6 je podporovano systémem WINDOWS 2003 SERVER,
ale do jaké miry, to se nepodafilo prokazat. V noveéjSich systémech, jako je napfiklad WINDOWS
SERVER LONGHORN nebo WINDOWS VISTA, byla podpora pro smérovani protokolem OSPF
odstranéna.
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Reference

a) OSPFv3 na platformé CISCO
http://www.cisco.com

b) Dokumentace k démonu quagga 0.99
http://www.quagga.net

¢) Podpora OSPFv3 na platformé Windows
http://www.microsoft.com
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P¥ilohy

a)
b)
c)
d)
e)
f)

9)
h)
i)

konfigurace smérovace RA
konfigurace smérovace RB
konfigurace smérovace RC
konfigurace smérovace RJ
konfigurace smérovace RL
konfigurace démond na LINUX 3.1
konfigurace démond na LINUX 3.2
vypis smérovacich tabulek RJ a RL

vypis po provedeni pfikazu ping, ping6, traceroute, traceroute6
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