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1. Uvod

Posledni dobou dochazi v pocitacovych sitich k rozvoji sluzeb, jejichz funkénost a
dostupnost pro uzivatele zavisi na charakteristikach pocitacové sité. Napiiklad lze uvést
sluzby VolP, videokonference a on-line aplikace.

Co vse musime sledovat pro dodrzeni kvality sluzeb (QoS — Quality of Services):

e Volna kapacita sité - rozdil mezi instalovanou kapacitou a zatézi. Je tieba sledovat
nejen primérné hodnoty, ale 1 jejich dynamické zmény v Case.

e Ztratovost paketi — uvadi se v procentech nebo poctem paketti. Jedna se o pakety,
které nedorazi od zdroje k cily.

e Zpozdéni - doba potiebna k pienosu paketu od odesilatele k prijemci.

e Rozkmit (jitter) — rozdil ve zpozdéni jednotlivych paketl posilanych od zdroje k cily.

vvvvvv

Nasledujici hodnoty zpozdéni , ztratovosti paketli, rozkmitu a volné kapacity jsou
vztazeny ke sluzbé VolP.

Zpozdéni: do 150 ms , max.50 ms pro pouziti faxu

Ztratovost pakett : <1%

Rozkmit: maximalné 20 ms ,max. 5 ms pro pouZiti faxu

Volna kapacita sité: dle pouzitého kodeku je tfeba pocitat s volnou kapacitou

minimalné 30/30 kbps pro jeden hovor pii pouziti
kodeku G.729 a az 90/90kbps pro jeden hovor pii pouziti
kodeku G.711. Pokud bude probihat soub&zné vice
hovorti musi byt volna kapacita linky rovna nasobku
potfebné volné kapacity pro jeden hovor a poctu
hovort. Ptiklad : 3 hovory pomoci kodeku G 711
potiebuji celkem 270 kbps , 3 x 90 kbps

2. Zpisoby méreni linek

Pokud potiebujeme zajistit kvalitu sluzeb v nasi siti, a dochazi —li v siti k zahlceni, nebo
nemame dostatecnou bandwidth, méli bychom na zakladé méteni implementovat QoS
mechanismus, nebo dokoupit bandwidth.

Mechanismus QoS se implementuje podle toho jaky typ provozu potfebujeme
preferovat ( VoIP, online aplikace).

Abychom mohli spravné implementovat QoS mechanismy je dobré o lince védét jaké
m4 vlastnosti :



1. Propustnost ( Bandwidth )

2. ZpoZzdéni ( Latency )

3. Ztratovost paketi ( Packet loss )
4. Rozkmit ( Jitter)

Zpusobu jak zméfit tyto vlastnosti je hned nékolik. ZalezZi jen na tom jak pfesné
vysledky potiebujeme.

2.1 Webové nastroje na méreni propustnosti, zpozdéni, ztratovosti
paketii a rozkmitu

Pro méteni je mozné pouzit webovych métidel, ktera jsou naptiklad na strankach
www.rychlost.net .

Tento nastroj dokaze ovétit vice vlastnosti linky, nejen jeji rychlost smérem
k uzivateli ale také od uzivatele a odhalit tak, zda se jedné o symetrickou ¢i asymetrickou
linku. Déle je patrna velikost odezvy. V tomto piipade¢ je odezva ziskana pomoci nastroje ping
a jak uvadi i autor celého testovaciho nastroje na strankach www.rychlost.net ma charakter
pouze orientacni.

Princip métfeni na www.rychlost.net je nasledujici:

1. po spusténi testu zaéne prohlize¢ stahovat testovaci soubor o velikosti 100kB. V
ptipad¢, Ze je tento soubor stazen za vice jak 5 sekund, je test ispé$n€ dokoncen a
uveden ve statistice. V opacném piipad¢ je vypocitana nova velikost testovaciho
souboru, ktery bude, dle prvniho testu, stazen za déle jak 5 sekund. Maximalni
velikost testovaciho souboru je 5000 kB, v tomto pfipad¢ je test platny i v pripad¢
kratS§iho testu nez 5 sekund.

2. Test uploadu je provadén obdobné. K testu jsou pouzita data ziskana pfi testu
downloadu s hornim limitem 1500 kB.

3. Test odezvy slouzi k pfibliznému urceni odezvy (tzv. ping) klienta proti serveru. Tento
test je vSak vzhledem k pouzité technologii velmi orientacni.

Vyhodou nastrojl tohoto typu je, Ze nejsou zavislé na operacnim systému ani na typu
prohlizece, ktery je pouzivan. Ale jejich velkou nevyhodou je nepfesné méfeni téchto
vlastnosti zplisobené 1 zatizenim linky na které jsou fyzicky umistény stanice.



IP (host): 158.196.64.35 (wi4-35.vsh.cz)
Datum a cas: 24.03.2007 09:46

Download: 4.064.61 kbit/s (508.08 kB/s)

Upload: 5,807.87 kbit/s (725.98 kB/s)

Web odezva: 4 13.3ms L0 13.6ms U 14ms

Stabilita: 76.7 %

Url wysledku: itpfinychiiost ofsys/result/] 58, 196,64, 351 1 79952 765/ 005de7 1494

¥
UPLOAD %
5.808 Mbit

£
S DOWNLOAD ?
4,065 Mbit

MAX 140

AVG 136
MIN 133

Vysledky testd jsou orientaéni. Metodika méfeni zde. Statistiky testd Vadi TP,

2.1 Nastroje na méreni propustnosti, zpozdéni a ztratovosti
paketi a rozkmitu v operacnich systémech Windows

Pro méteni parametrii linky ( rozkmit, propustnost, zpozdéni ... ) existuje velkd fada
nastroji jak placenych tak neplacenych. Nastroje, které jsou stazitelné¢ zdarma zastupuje
Qcheck od spole¢nosti IXIA, ktera je vyrobcem i hardwarovych néstrojii na ovétovani
rozkmitu, propustnosti.

Nastroj Qcheck se sklada ze dvou ¢asti.

Prvni ¢ésti je server — koncovy bod (performance endpoint), ktery zajist'uje vlastni
provadéni testll. Testy se provadi ze serveru na server (maji P2P architekturu) a to na
protokolu TCP, UDP cozZ jsou protokoly 4 vrstvy IP a pro protokoly 3 vrstvy IPX a SPX.
Server je implementovan jak pro OS Windows tak pro OS Linux .

Druhou ¢asti je klient v grafickém provedeni. Popis klienta a obrazek je uveden nize
Nevyhodou klienta je ta, Ze je implementovan pouze pro OS Windows a neumoZiiuje zadat
upfesiujici parametry testl ( napf. ¢islo portu na kterém je test realizovan).
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Ovladani klienta je provadéno plné intuitivn¢ pomoci mysi.

V prvnim poli From Endpoint 1 zadate adresu, nebo DNS jméno serveru z kterého
chcete provadeét méfeni ( tento nemusi byt zpustén na pocitaci v kterém je nainstalovan
klient )

V poli To Endpoint 2 zadate adresu druhého serveru, oproti kterému chcete provést
test, stejnym zptisobem jako v prvnim poli.

Pomoci mysi vyberte typ protokolu (UDP, TCP, IPX, SPX) - na obrazku vybran UDP
Pomoci mysi vyberte o jaky typ trestu mate zdjem (Response Time — odezva,
Throughput — propustnost, Streaming — propustnost, Traceroute - zobrazi se vSechny
smérovace v cesté k cily. Jde vlastn€ o vyty€eni trasy paketu.) — na obrazku vybran
Streaming

poté doplnite dalsi parametry testu v tomto ptipadé jak velkou propustnost (Data Rate)
stream vyuzije a jak dlouho bude test trvat(Duration)

Stisknete zelené tlacitko Run

v okné Streaming Resuslts se objevi vysledek testu. V tomto ptipad¢ je propustnost
(Actual Throughput) dodrzena, v jiném piipad€ miiZze byt mensi. Také nedoslo ke
ztraté dat (Lost Data)

Pokud takto zobrazené vysledky nejsou dostacujici staci kliknou mysi na tlaéitko
Details, poté se otevie v prohlizeci webova stranka s detailnim vypisem testu v¢.
systému na kterém bézi jak prvni tak druhy server.

Na vypisu nize, je vidét detailni vypis vysledku testu.Ve vypisu jsou Ctyfi zékladni
sekce.

Settings, kde jsou vypsany vstupni parametry testu (Endpointy, protokol, ¢as spusténi,
¢as ukonceni , Data Rate, Duration — doba trvani )

Streaming Results, jsou zde zobrazeny vysledky testu (Lost Data — ztracena data
béhem testu, Actual Throughput — propustnost, kterd byla pii testu dosazena)



Endpoint Details , zobrazuje informace o koncovych bodech mezi kterymi byl test
provadén. Zobrazuje IP adresu koncovych bodt, pouzita verze serveru koncového
bodu, instalovany OS, velikost opera¢ni paméti a na kolik procent byl pfi testu vyuzit
CPU. Informace o jaky typ CPU nezobrazuje.

Qcheck Details, vypisuje jaké verze klienta Qcheck byla pro testovani pouzita

(
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settings |
From (Endpoint 1) 158.196.44.248
To (Endpoint 2) 158.196.44.249
Protocol UDP

Start Time 16.5.2007 20:00:51

Stop Time 16.5.2007 20:01:23

Send Data Rate 1,000 Mbps

Send Duration 30 seconds

Streaming Results
Lost Data 0 bytes (0,0%)
Actual Throughput 1,000 Mbps

Endpoint Details

Endpoint 1 Endpoint 2
IP Address 158.196.44 248 158.196.44.249
Endpoint Version 6.40 Build 90 (Retail (Web-Based)) 5.1 Build 2407 (Retail)
Operating System Windows XP 5.1 Build 2600 Service Pack 2 Windows XP (32-bit) 5.1 Build 2600 Service Pack 2
Memory 758 (MB) 1048048 (KB)
CPU Utilization 20% 5%

QCheck Details
Version 3.0 Build 42 (Retail)

2.2 Nastroje na méreni propustnosti, zpozdéni a ztratovosti
paketii a rozkmitu v operacnich systémech Linux/Unix

Nastrojii na méfeni propustnosti, zpozdéni a dalSich parametru linky, které jsou pod
OS Linux dostupné zdarma, je velké mnoZstvi.

Jednim z nejkomplexnéji pojatych nastroji je NPToolkit CD od asociace INTERNET?2.
Toto Bootable CD je zalozeno na Bootable Knoppix Linux ( tyto vychéazeji z Debian Linuxu)
a jeho image stejné jako jednotlivé testovaci nastroje, na CD jich je obsazeno 5, jsou volné ke
stazeni na adrese e2epi.internet2.edu/network-performance-toolkit.html.

Dalsim zastupcem je nastroj Netperf (Network performace), tento pochazi z dilny
Hewlett-Packard Company a je volné ke stazeni na strankach www.netperf.org, kde je ke
stazeni i manual.

2.2.1 NPToolkit CD

NPToolkit CD je CD s Bootable Knoppix Linux, na které jsou implementovany
testovaci nastroje. Veskera konfigurace téchto nastrojii probiha po nabootovani pomoci
automaticky spusténého skriptu .

Tento skript nabizi osm moznosti v menu:

1. Setup USB Drive - provede konfiguraci USB disku (definuje cestu k disku a data na
disku necha beze zmény) a ten poté slouzi k automatickému uloZeni konfigurace
nastroju. Tyto konfigurace pak slouzi pii dalSim bootovani a jsou automaticky
zavadény.

2. bwectl - slouzi ke konfiguraci nastroje Bandwith Test Controller, coZ je néstroj na
testovani propustnosti linky

3. ndt - slouzi ke konfiguraci Network Diagnostic Tool, konfigurace tohoto nastroje
probiha pomoci po sobé nasledujicich otazek, které je pro spravny béh nutné vyplnit.



Tento néstroj v sobé zahrnuje jak moznost provadét testy pomoci CLI tak pomoci
webového rozhrani.
4. npad - provede konfiguraci nastroje Network Path and Aplication Diagnostic
ntp — provede uloZeni konfigurace NTP z ramdisku na Flash disk
6. owamp — slouzi ke konfigurace néstroje One Way Ping, ten slouzi k zjiSténi
jednostranného zpozdéni
Static IP — slouzi k nastaveni statické ip adresy, v pfipad¢ Ze v siti nefunguje DHCP
Exit - ukonci konfiguraéni skript a spusti login skript (uzivatelské jméno Knoppix,
heslo neni nastaveno)

e

e~

Vétsina konfiguraci spo¢iva pouze v automatickém zkopirovani jiz prednastavenych
konfiguraci na Flash disk a do ramdisku, kde béZi OS. Nékteré konfigurace potrebuji
dopliikové informace, jako je Vase doménové jméno, nebo Vas email , na které se Vas
postupné ptaji pomoci automatického pritvodce nastavenim, ktery se spusti po zvoleni jedné
z voleb. Tyto parametry ale nejsou povinné.

Network Diagnostic Tool

Network Diagnostic Tool (NDT) je testovaci nastroj zaloZzen na platformé klient-server a
poskytuje klientim PC moznost zjistit propustnost linky a diagnostikovat potize v siti.
Piesnéji poskytuje test propustnosti sité¢ pomoci protokolu TCP mezi poc¢itaem a NDT
serverem. Postup testovani je nasledujici : zaprvé zacnou se posilat data od uzivatele
k serveru a to po dobu 10 s, poté je test opakovan v opacném sméru tj, od serveru k uzivateli,
také po dobu 10 s. JelikoZ jadro linuxu na CD je rozsifeno o balicky Web 100, tak zachycuje
detailni statistiky o TCP datovych tocich. Tyto data jsou poté analyzovana a vyhodnocena
aby bylo mozné zobrazit jakych vysledki propustnosti bylo dosazeno.

Obrazek ukazuje okno appletu na webovych strankéach serveru. Tyto jsou standarté
dostupné na portu 7123.

Priklad URL: http://192.168.10.102:7123

TCPAMNeh100 Metwork Diagnostic Tool wa.4.12
click START to hegin

V appletu jsou po spusténi dv€ moznosti — START — spusti test a Options — je mozné
nastavit ma li test preferovat [IPv6 adresu pokud jsou v siti pouzivany jak I[Pv4 tak IPv6
adresy.



Po spusténi testu jsou na obrazovku postupné vypisovany jednotlivé kroky a vysledky ve
zkraceném tvaru .
TCPMeR100 Metwork Diagnostic Toolva. 4.12

click START to begin
Connected to 192 16810102 -- Using IPvd address

Checking for Middleboxes ... .. .. .. Cone

checking forfiressalls ... ... o L. Dione

running 10s outhound test (client-to-serer [C250 ... .. 92.90Mmhbrs
running 10s inbound test (server-to-client [S2C5H ... . 94 23ambrs

The slowest link in the end-to-end path is a2 100 Mbps Full duplex Fast Ethernet subnet
Information [52C]: Packet queuing detected

click START to re-test

START Statistics More Details... Report Problem Options

Po ukonceni testu se aktivuji tlacitka Statistics, More Details.. a Report Problem
Report problem — vytvoii soubor, ktery obsahuje informace o testu, ktery muzete pomoci
emailu zaslat komukoliv si jen budete prat.
More Details... - zobrazi okno se vS§emi zaznamenavanymi hodnotami WEB 100 jadra
WEB100 Kernel Variables:
Client: localhost/127.0.0.1
CurMSS: 1260
X Rcvbuf: 33554432
X _Sndbuf: 33554432
AckPktsIn: 52102
AckPktsOut: 0
BytesRetrans: 0
CongAvoid: 0
CongestionOverCount: 0
CongestionSignals: 0
CountRTT: 52041
CurCwnd: 66780
CurRTO: 208
CurRwinRevd: 65535
CurRwinSent: 5840
PktsIn: 52102
PktsOut: 97284
PktsRetrans: 0
Jedna se o ukazku jen n€kolika par hodnot. Je zde napiiklad informace o velikosti
bufferu, kolik ptislo potvrzeni o doruceni paketu kolik bylo paketd pfijato (PktsIn), odeslano
(PktsOut) a pieposlano (PktsRetrans), napt. z diivodu chyby.



Statistic - vypisuje kompletni Statistiku testu.
Detailni vypis statistiky :

WEB100 Enabled Statistics:

Checking for Middleboxes . ................. Done

checking for firewalls . .. ................ Done

running 10s outbound test (client-to-server [C2S]) . . ... 92.90Mb/s

running 10s inbound test (server-to-client [S2C]) . ... .. 94.23Mb/s
—————— Client System Details ------

OS data: Name = Windows XP, Architecture = x86, Version = 5.1
Java data: Vendor = Sun Microsystems Inc., Version = 1.6.0 01

—————— Web100 Detailed Analysis ------
100 Mbps FastEthernet link found.
Link set to Full Duplex mode
No network congestion discovered.
Good network cable(s) found
Normal duplex operation found.

Web100 reports the Round trip time = 5.62 msec; the Packet size = 1260 Bytes; and
No packet loss - but packets arrived out-of-order 0.12% of the time

S2C throughput test: Packet queuing detected: 11.64%

This connection is receiver limited 98.28% of the time.

This connection is sender limited 1.61% of the time.

Web100 reports TCP negotiated the optional Performance Settings to:
RFC 2018 Selective Acknowledgment: ON

RFC 896 Nagle Algorithm: ON

RFC 3168 Explicit Congestion Notification: OFF

RFC 1323 Time Stamping: OFF

RFC 1323 Window Scaling: ON

Server '192.168.10.102" is not behind a firewall. [Connection to the ephemeral port was
successful]

Client is not behind a firewall. [Connection to the ephemeral port was successful]
Information: Network Middlebox is modifying MSS variable

Server IP addresses are preserved End-to-End

Client IP addresses are preserved End-to-End

Statistika popisuje jak vysledky testu propustnosti , tak i informace o klientovi ktery
test spustil a detailni analyzu , kterd dava informace o tom zda neni vadny kabel, jaky duplex
mode je v dané siti pouzit, zdali se klient nachazi za firewallem ¢i nikoliv.

NDT CLI

NDT CLI, tento nastroj umoziuje provadét i diagnostiku z prikazové fadky pomoci
svého Client Line Interface, tento se spousti pfikazem:

web100ctl —n (jméno serveru) — parametry.



Jako parametry je mozné zadat :

-d vypisuje debut informace, naptiklad informace o pouzitych portech

-1 tento parametr slouzi pro vypis vice detailti daného testu , je mozné jej zaradit
az 2 krat, v tomoto piipad¢ je vypis tplny

-4 pouzije vyhradné IP adresu verze 4

-6 pouzije vyhradné IP adresu verze 6

Priklad:

web100clt —n 192.168.10.102 —1 1

Testing network path for configuration and performance problems -- Using [Pv4

address
Checking for Middleboxes . ................. Done
checking for firewalls . .. ................ Done
running 10s outbound test (client to server) . . . .. 93.95 Mb/s
running 10s inbound test (server to client) . . . . .. 94.14 Mb/s

The slowest link in the end-to-end path is a 100 Mbps Full duplex Fast Ethernet subnet
Information: Other network traffic is congesting the link

Information [S2C]: Packet queuing detected: 11.94% (local buffers)

Server '192.168.10.102" is not behind a firewall. [Connection to the ephemeral port

was successful]

Mbps

Mbps

Client is not behind a firewall. [Connection to the ephemeral port was successful]

Web100 reports the Round trip time = 70.82 msec;the Packet size = 1448 Bytes; and
No packet loss was observed.

This connection is sender limited 1.64% of the time.

This connection is network limited 97.38% of the time.

Web100 reports TCP negotiated the optional Performance Settings to:
RFC 2018 Selective Acknowledgment: ON
RFC 896 Nagle Algorithm: ON
RFC 3168 Explicit Congestion Notification: OFF
RFC 1323 Time Stamping: ON
RFC 1323 Window Scaling: ON; Scaling Factors - Server=10, Client=10
The theoretical network limit is 45.52 Mbps
The NDT server has a 32768 KByte buffer which limits the throughput to 3615.05

Your PC/Workstation has a 2684 KByte buffer which limits the throughput to 296.11
The network based flow control limits the throughput to 157.10 Mbps

Client Data reports link is ' 5', Client Acks report link is ' 5'

Server Data reports link is ' 5', Server Acks report link is' 5'

Packet size is preserved End-to-End
Server IP addresses are preserved End-to-End



Client IP addresses are preserved End-to-End

CurMSS: 1448

X _Rcevbuf: 33554432

X Sndbuf: 33554432

AckPktsIn: 42723

AckPktsOut: 0

BytesRetrans: 0

CongAvoid: 40702

Vypis proménnych je daleko detailnéjsi, zde je jen jeho zkracena verze. Kompletni
vypisy jsou pfipojeny jako ptiloha.

Jak je patrné z tohoto vypisu, tak aplikace v ptikazové fadce poskytuje stejné informace
jako applet. U appletu si detailni vypisy je mozné zvolit kliknutim na ptislusné tlacitko,
v piipad¢ klienta v ptikazové fadce je to zfetézenim parametru —1.

One-way Ping (OWPING)

One Way Ping je implementovan na protokolu One-way Active Measurement Protocol
(OWAMP), ktery je popsan v. RFC 4656. Jedna se o klient- server nastroj, ktery slouzi
k urceni jednocestného zpozdéni a jeho rozkmitu.

Pokud budeme spoustét test jednocestného pingu tak jej musime spoustét oproti
server, ktery bézi na druhé stran¢. Spusténi vlastniho testu se provadi z piikazové fadky
pomoci piikazu :

owping [atributy] clientadr serveradr - clientadr neni vyzadovadna automaticky se vezme
adresa rozhrani, na kterém test provadime

Ptiklad :

owping —c 199 localhost 192.168.10.1

vysledkem tohoto testu je nasledujici vypis :

# owping -c¢ 199 localhost 192.168.10.1
owping: FILE=time.c, LINE=106, NTP: Status UNSYNC (clock offset issues likely)
Approximately 22.8 seconds until results available

--- owping statistics from [192.168.10.1]:32776 to [localhost]:32777 ---
SID: 7f000001ca013e2fda09bb6a2f40536b

199 sent, 0 lost (0.000%), 0 duplicates

one-way delay min/median/max = 0.0229/0.1/0.814 ms, (unsync)
one-way jitter = 0.1 ms (P95-P50)

TTL not reported

no reordering

--- owping statistics from [localhost]:32779 to [192.168.10.1]:32778 ---
SID: c0a80a01ca013e2fdb225b74a7dd01ae

199 sent, 0 lost (0.000%), 0 duplicates

one-way delay min/median/max = 0.0219/0.1/12 ms, (unsync)

one-way jitter = 0.1 ms (P95-P50)

TTL not reported

no reordering



Test otestuje zpozdéni v jednom sméru (pokud je na stroji, ze kterého se test provadi,
nainstalovan také server OWAMP tak se provede automaticky i test ve druhém sméru jak je
uvedeno zde). Zobrazi odkud kam byl test realizovan, zajimava hodnota je i kolik bylo
poslano paketi a kolik jich bylo duplikovano nebo ztraceno. Také zobrazi min, max, a
medidnovou hodnotu odezvy a vypocita i rozkmit jak je patrné z vystupu . Hodnota parametru
—c dosahuje maximalni hodnoty 199 a urcuje pocet posilanych pingt béhem test, pro hodnotu
200 jiz owping nefunguje.

Pokud je u ptikazu pouzit atribut :
-H PHB je moZné zadat znaceni paketi TOS bity dle RFC 2836
-D DSCP je mozné zadat znaceni paketii TOS bity dle RFC 2474

Na CD NPToolkit jsou i dalsi zajimavé testovaci aplikace, jako Thrulay network
capacity tester. Tato aplikace provadi test maximalni propustnosti v redlném ¢ase, s moznosti
nastaveni periody vypisu vysledki(napft. 1s). Tuto aplikaci je mozné pouZit pro online
sledovani zatizeni linky a dostupné propustnosti na ni v ¢asovém useku. Samoziejme tato
aplikace umoznuje ptidavat do paketi bity pro rozliSeni sluzby v siti, a tim zjiStovat jak se
dany typ provozu v siti chova (je-li pouzivana implementace QOS, tak je mozné ovéfit zda
funguje dle predpokladt.

Vesker¢ testovaci nastroje obsazené na CD maji implementovéanu i podporu pro IPv6.
Tato podpora je pln¢ automaticka, tzn. Pokud ma stanice na které aplikace bézi ptidélenu jak
IPv6 tak IPv4 adresu tak testy pouziji automaticky IPv6 adresu. Samoziejmosti je, Ze pomoci
parametru se da tato podpora vypnout a striktné pouzivat jen IPv4.

2.2.1 Netperf

Netperf je testovaci nastroj zaloZzeny na platformé klient - server, ktery muze byt
pouzivam pro zjiStovani mnohych vlastnosti siti . Primarné je ale zaméfen na testovani velky
prenost dat ( propustnost) pies sit a na testy request/response (zadost/odezva). Pii téchto
testech dokéaze vyuzivat protokola protokold TCP a UDP a dalSich.

Tento néstroj vytvoril a je dale spravovan IND Network Performace Team spole¢nosti
Hewlett Packard. Jeho vyhodou je, Ze umi provadét testy jak pomoci IPv4 tak 1 pro IPv6. Typ
pouzité adresy se voli jako atribut pii zadani testu.

TCP_ STREAM test je jednim ze zakladnich testii Netperfu. Jde o test propustnosti linky pii
pouziti protokolu TCP. Jeho pouziti je velice jednoduché , jak uvadi nésledujici priklad.

netperf -H 192.168.10.1

TCP STREAM TEST from 0.0.0.0 (0.0.0.0) port 0 AF INET to
192.168.10.1 port 0 AF INET

Recv Send Send

Socket Socket Message Elapsed

Size Size Size Time Throughput
bytes Dbytes bytes secs. 10”6bits/sec

32768 16384 16384 10.00 80.42



Z vystupu testu je patrné, z jaké adresy ( adresa 0.0.00 reprezentuje localhost) a na jakou
byl test proveden. Déle se dozviddme informaci velikosti jak vysildnych zprav, dobé& trvani
testu i velikosti propustnosti (zde 80.42 MBAit, je zajimavé , ze pro stejnou linku udava NTD
propustnost 92.4 Mbit. Tento test byl na lince provadét opakované a vzdy se stejnym
vysledkem).

U toho testu byl pouzit jediny parametr a to je —H , ktery udava adresu serveru.

UDP_STREAM test je obdobny test, jako pfedchozi, ale mé&fi propustnost sité s vyuZitim
protokolu UDP

netperf -t UDP_STREAM -H 192.168.10.1 -- -m 32768

UDP UNIDIRECTIONAL SEND TEST from 0.0.0.0 (0.0.0.0) port 0 AF INET to
192.168.10.1 (192.168.10.1) port 0 AF INET

Socket Message Elapsed Messages

Size Size Time Okay Errors Throughput
bytes bytes secs # # 10"~6bits/sec
124928 32768 10.00 105672 0 2770.20
135168 10.00 104844 2748.50

Ve vypisu vysledku vidime jak velké zpravy byly posilany i propustnost (2,7 Gbit, coz je
chybu méfeni jelikoz v PC byla instalovana pouze 1Gbit sitova). Pti spusténi tohoto testu
byly pouzity nasledujici parametry:

-t —urcuje o jaky test se jedné , pokud se neuda tak je prednastavena na TCP_ STREAM
-H — adresa serveru
--— -m - udava jak velké mé& byt odchozi zprava (zde 32 Kbyte)

TCP_RR test, slouzi k ovéteni toho, jak rychle dojde k navazani spojeni tzn. méii Cas
potiebny k navazani spojeni mezi serverem a klientem. Jde o velice diileZitou vlastnost sité,
po které jsou provozovany on-line aplikace.

netperf -t TCP RR -H 192.168.10.1
TCP REQUEST/RESPONSE TEST from 0.0.0.0 (0.0.0.0) port O AF_INET to
192.168.10.1 (192.168.10.1) port 0 AF INET

Local /Remote

Socket Size Request Resp. Elapsed Trans.
Send Recv Size Size Time Rate
bytes Bytes bytes bytes secs. per sec
16384 87380 1 1 10.00 29150.15

16384 87380

Ve vypisu vysledku testu je patrnd velikost posilanych zprav ( zadosti a
potvrzeni spojeni) zde je to 1 byte. Poté velikost vstupniho a vystupniho
bufferu a pocet vytvotrenych spojeni za 1ls (Trans. Rate per sec)



3. Zavér

Problematika méteni QoS neni jednoduchou zéleZitosti a velice zavisi na tom , jaky typ
provozu bude chtit méfit a nasledné preferovat.

Nastroji na mé&feni QoS je nepieberné mnozstvi a se vSemi se neni mozné seznamit
znat jejich syntaxi. Nejvice informaci o nastrojich pro méfeni QoS je mozné nalézt na
internetovych forech, nebo na strankach producentii téchto nastroji. Nastroje prezentované
v této praci jsou pouhym prifezem vSech typi nastroji, které se daji na Internetu najit a jsou
voln¢ ke stazeni. Nejsou a ani zde nemohou byt popsany vSechny mozné varianty jak je
mozné tyto nastroje pouzit. Veskeré ostatni moznosti pouziti jsou k nalezeni bud’ na webovych
strankach producenti téchto néstrojl viz. ,,Pouzita literatura®, nebo v manuélovych strankéch.

Veskeré testy byly provadény na siti Ethernet 100 Mbit, s jednim routerem .
Pocitace pouzité pro testovani byly byly :

L. Notebook Fujitsu Siemens AMILO PRO V 3505,
OS WINDOWS XP SP2 + Linux ,
CPU: INTEL CORE DUO T2250,
760 MB RAM ,
1 Gbit sitova karta ¢ip Marvell

II. Stolni PC 1.
OS WINDOWS XP SP2, Knoppix Linux CD
CPU: AMD K8 SEMPRON 2400 +,
512 MB RAM,
100Mbit sit'ova karta Cip Realtek

1. Stolni PC 1II.
OS LINUX SUSE 10.1,
CPU:AMD K7 950 MHz,
512 MB RAM,
100 Mbit sitova karta ¢ip Realtek






Prilohy :
NPToolKit CD

CD1 - Qcheck aplikace a endpoint pod OS Windows i Linux, konfigurace
NPToolKit CD , které byla pouZita v této praci.
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Testing network path for configuration and performance problems -- Using IPv4
address

Checking for Middleboxes . ................. Done
checking for firewalls . .. ................ Done

running 10s outbound test (client to server) . . . .. 93.95 Mb/s
running 10s inbound test (server to client) . . . . .. 94.14 Mb/s

The slowest link in the end-to-end path is a 100 Mbps Full duplex Fast Ethernet subnet
Information: Other network traffic is congesting the link

Information [S2C]: Packet queuing detected: 11.94% (local buffers)

Server '192.168.10.102" is not behind a firewall. [Connection to the ephemeral port
was successful]

Client is not behind a firewall. [Connection to the ephemeral port was successful]

Web100 reports the Round trip time = 70.82 msec;the Packet size = 1448 Bytes; and
No packet loss was observed.

This connection is sender limited 1.64% of the time.

This connection is network limited 97.38% of the time.

Web100 reports TCP negotiated the optional Performance Settings to:
RFC 2018 Selective Acknowledgment: ON
RFC 896 Nagle Algorithm: ON
RFC 3168 Explicit Congestion Notification: OFF
RFC 1323 Time Stamping: ON
RFC 1323 Window Scaling: ON; Scaling Factors - Server=10, Client=10
The theoretical network limit is 45.52 Mbps
The NDT server has a 32768 KByte buffer which limits the throughput to 3615.05
Mbps
Your PC/Workstation has a 2684 KByte buffer which limits the throughput to 296.11
Mbps
The network based flow control limits the throughput to 157.10 Mbps

Client Data reports link is ' 5', Client Acks report link is ' 5'
Server Data reports link is ' 5', Server Acks report link is " 5'
Packet size is preserved End-to-End

Server IP addresses are preserved End-to-End

Client IP addresses are preserved End-to-End

CurMSS: 1448

X _Rcevbuf: 33554432

X Sndbuf: 33554432

AckPktsIn: 42723

AckPktsOut: 0

BytesRetrans: 0

CongAvoid: 40702

CongestionOverCount: 0

CongestionSignals: 1

CountRTT: 42724

CurCwnd: 935408



CurRTO: 280
CurRwinRcvd: 2748416
CurRwinSent: 6144
CurSsthresh: 729792
DSACKDups: 0
DataBytesIn: 0
DataBytesOut: 126027920
DataPktsIn: 0
DataPktsOut: 85154
DupAcksIn: 0
ECNEnabled: 0
FastRetran: 0

MaxCwnd: 1458136
MaxMSS: 1448

MaxRTO: 324

MaxRTT: 124
MaxRwinRcvd: 2748416
MaxRwinSent: 6144
MaxSsthresh: 729792
MinMSS: 1428

MinRTO: 204

MinRTT: 0
MinRwinRcvd: 6144
MinRwinSent: 5792
NagleEnabled: 1
OtherReductions: 0

PktsIn: 42723

PktsOut: 85154
PktsRetrans: 0
RcevWinScale: 10
SACKEnabled: 3
SACKsRcvd: 0

SendStall: 1

SlowStart: 1007
SampleRTT: 80
SmoothedRTT: 80
SndWinScale: 10
SndLimTimeRwin: 103460
SndLimTimeCwnd: 10295775
SndLimTimeSender: 173127
SndLimTransRwin: 9
SndLimTransCwnd: 11
SndLimTransSender: 2
SndLimBytesRwin: 1243200
SndLimBytesCwnd: 124780280
SndLimBytesSender: 4440
SubsequentTimeouts: 0
SumRTT: 3025504
Timeouts: 0
TimestampsEnabled: 1



WinScaleRcvd: 10
WinScaleSent: 10
DupAcksOut: 0
StartTimeUsec: 342722
Duration: 10572388
c2sData: 5
c2sAck: 5
s2cData: 5
s2cAck: 5

half duplex: 0
link: O

congestion: 1

bad cable: 0
mismatch: 0

spd: 95.36

bw: 45.52

loss: 0.000011743
avgrtt: 70.82
waitsec: 0.00
timesec: 10.00
order: 0.0000
rwintime: 0.0098
sendtime: 0.0164
cwndtime: 0.9738
rwin: 20.9688
swin: 256.0000
cwin: 11.1247
rttsec: 0.070815
Sndbuf: 33554432
aspd: 0.00000

CWND-Limited: 44399.00
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Testing network path for configuration and performance problems -- Using [Pv4
address

Checking for Middleboxes . ................. Done
checking for firewalls . .. ................ Done

running 10s outbound test (client to server) . . . .. 93.95 Mb/s
running 10s inbound test (server to client) . . . . .. 94.14 Mb/s

The slowest link in the end-to-end path is a 100 Mbps Full duplex Fast Ethernet subnet
Information: Other network traffic is congesting the link

Information [S2C]: Packet queuing detected: 11.94% (local buffers)

Server '192.168.10.102' is not behind a firewall. [Connection to the ephemeral port
was successful]

Client is not behind a firewall. [Connection to the ephemeral port was successful]



Web100 reports the Round trip time = 70.87 msec;the Packet size = 1448 Bytes; and
No packet loss was observed.

This connection is sender limited 1.64% of the time.

This connection is network limited 97.29% of the time.

Web100 reports TCP negotiated the optional Performance Settings to:
RFC 2018 Selective Acknowledgment: ON
RFC 896 Nagle Algorithm: ON
RFC 3168 Explicit Congestion Notification: OFF
RFC 1323 Time Stamping: ON
RFC 1323 Window Scaling: ON; Scaling Factors - Server=10, Client=10
The theoretical network limit is 45.49 Mbps
The NDT server has a 32768 KByte buffer which limits the throughput to 3612.50
Mbps
Your PC/Workstation has a 2551 KByte buffer which limits the throughput to 281.23
Mbps
The network based flow control limits the throughput to 156.98 Mbps

Client Data reports link is ' 5', Client Acks report link is ' 5'
Server Data reports link is ' 5', Server Acks report link is' 5'
Packet size is preserved End-to-End

Server IP addresses are preserved End-to-End

Client IP addresses are preserved End-to-End
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Testing network path for configuration and performance problems -- Using [Pv4
address

Checking for Middleboxes . ................. Done
checking for firewalls . .. ................ Done

running 10s outbound test (client to server) . . . .. 93.95 Mb/s
running 10s inbound test (server to client) . . . . .. 94.14 Mb/s

The slowest link in the end-to-end path is a 100 Mbps Full duplex Fast Ethernet subnet

Information: Other network traffic is congesting the link

Information [S2C]: Packet queuing detected: 11.93% (local buffers)

Server '192.168.10.102" is not behind a firewall. [Connection to the ephemeral port
was successful]

Client is not behind a firewall. [Connection to the ephemeral port was successful]

Packet size is preserved End-to-End

Server IP addresses are preserved End-to-End

Client IP addresses are preserved End-to-End



