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Abstrakt

Cilem této prace je zmapovat moznosti AAA (autretidn, authorization, accounting) v siti
pii pouziti protokolu IEEE 802.1x a serveru RADIUSaée je zarrena na pouziti switche
Cisco Catalyst 2960 a RADIUS serveru FreeRADIUSSaltv obecné z&wy jsou
aplikovatelné i na jiny sovy hardware a software.

Abstract

This work describes possibilities of AAA (autheation, authorization, accounting) using
IEEE 802.1x protocol and RADIUS server. Althougfodfwas directed to Cisco catalyst
2960 Ethernet switch and RADIUS server FreeRADIg&heral conclusions are aplicable to
wide range of network hardware and software.
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1.) Uvod

Pri vystavi® pccitacovych siti je teba brat #etel na bezpmost. Zakladem bezpeosti je
znemozini pfistupu k siti nezadoucim uzivatel a kontrola legitimnich uzivatiel K
dosazenidhto cili 1ze pouzit prosedky AAA (authentication, authorization, accounjing
které jsou poskytovany protokolem IEEE 802.1x aesesm RADIUS.

2.) AAA

AAA je zkratka oznaujici autentizaci, autorizaci a accounting. Auteste je ovteni
identity uZivatele autentizai autoritou, vtomto fipadt serverem RADIUS s pouzitim
protokolu EAP. Autorizaci se rozumiig€leni pristupovych prav uZivateli, ktery U&e
absolvoval proces autentizace, respektive fidéjeni w®chto prav uzivateli, ktery
autentizénim pozadavkm nevyho¥l. Accounting je sBr provoznich informaci o
autorizovaném uzivateli, typicky se jedna o Uda@emeseném mnozstvi dat, trvanippjeni
k siti a identifikaci pistupového bodu, ze kterého bylo k sttspupovano.

3.) EAP

EAP (Extensible Authentication Protocol) je rodinatentizé&nich protokoh. V této préaci je
pouzit protokol EAP-TLS, zaloZeny na asymetrick§pkografii a umo#ujici vzajemnou
autentizaci nejen klienta autenitndmu serveru, ale i autentizdho serveru klientovi¢imz
Ize predchazet utakm typu ,evil twin“. Detailni popis standardu EARgsahuje ramec této
prace, je k dispozici n&pve zdroji [1].

4.) IEEE 802.1X

IEEE 802.1X (dale jen 802.1X) je protokol pro auiesci klienta v lokalni siti. Protokol
pracuje na druhé vrstvmodelu OSI (Data Link Layer), jedna se protdizeni gistupu na
arovni portu switche, nebo virtualniho porttigtupového bodu WLAN (,port based network
access control“). Podstatou protokolu 802.1X jeagskilace zprav protokolu EAP v ramcich
sit, na které je systém 802.1X provozovan. Nejedndedg o nic jiného, nez o pouhé
,Zzabaleni“ zprav EAP tak, aby tyto zpravy bylo mézmedavat bez dasti feti vrstvy modelu
OSI (Network Layer). Podle terminologie 802.1X jeekt Zadajici o fistup do sit nazyvan
~supplicant®, switch / access point zpracovavajictadavek je nazyvan ,authenticator” (viz.
obr. 1).
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Obr. 1: IEEE 802.1X autentizace

Jak je patrné z obr. 1fiptup do sit (ozna&en 3) je povolen na zaklad02.1X autentizace
(ozna&ena 1). Je nezbytné upozornit na skuibst, Ze nedochazi kimé komunikaci klienta

s autentizénim serverem (obvykle se jedna o server RADIUS jgalevedeno na obrazku) a
autentizéni protokol 802.1X tedy nemaiimou souvislost s vilastni autentizaci u serveru
RADIUS. Komunikace s autentizaim serverem je vedena pri@gtnictvim switche / access
pointu, ktery vystupuje v roli rozhrani mezi EAPr&pami enkapsulovanymi v ramcich
802.1x podle standardu EAPOL (oZeay 1) a EAP zpravami enkapsulovanymi v atributech
protokolu RADIUS (ozn&eny 2).

5.) RADIUS

RADIUS (Remote Authentication Dial In User Servicg AAA systém umoiujici
zabezpeéeni sit a skir informaci o uzivatelich sitprostednictvim gistupovych bod sit,
nagiklad AP nebo switche. Server RADIUS poskytuje atittatorovi sluzby autentizace a
autorizace na UDP portu 1812, accounting je provaaona UDP portu 1813. Format
hlavicky paketu RADIUS je vZdy stejny (viz. obr. 2).

] 1 2 3
0i1iz23i456785901:2 345678590123 4568785901
e e e Ea e S e D e e e e e e D e e e e e e e Sl e D Sl
| Code | Identifier | Length |
e e e Ea e S e D e e e e e e D e e e e e e e Sl e D Sl
I I
| Authenticator |
I I
I I
-+ttt +—+—+
| Attributes ...
-+ttt +—+-

Obr. 2: HlavEka paketu RADIUS
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Pole Code obsahuje identifikator poZzadované opeMoéné hodnoty jsou uvedeny v tabulce
1.

Hodnota pole Code Operace Vyznam

Authenticator -> RADIUS,

1 Access-Request 7adost o autentizaci

RADIUS -> Authenticator,
2 Access-Accept autentizace Uss8na,
autorizace

RADIUS -> Authenticator,

3 Access-Reject : e £
autentizace neugpna

Authenticator -> RADIUS,

4 Accounting-Request 7adost o accounting

RADIUS -> Authenticator,

5 Accounting-Response . .
potvrzeni accountingu

RADIUS -> Authenticator,
Zadost o dalsi informace od
klienta (pokr&ovani EAP
toku)

11 Access-Challenge

Tab. 1: Pole Code paketu RADIUS

Pole Identifier obsahuje pomocnou nahodnou hodnmtwziujici identifikovat duplicitni
pakety. Toto pole je nezbytné, protoZze systéem RADNYyuzZiva jako transportni protokol
bezstavovy protokol UDP.

Pole Length udava celkovou velikost paketu v okieteninimalni velikostini 20 B,
maximalni velikostini 4096 B.

Pole Authenticator je pouzito k zabezpei komunikace mezi authenticatorem a serverem
RADIUS. Obsahem pole v paketu pochazejicim v auiteiorovi je nahodnéislo. Pokud
paket pochazi ze serveru RADIUS, je jeho hodnot@bNhash vypéitany z gijaté zpravy
Access-Request / Accounting-Request a sdilenéHha,Hasré je znamé jak authenticatorovi,
tak serveru RADIUS. Ztoho vyplyva, Ze autentizovge jen server RADIUS
authenticatorovi, naopak ne. Autentizace authetatiasserveru RADIUS je mozndipouZiti
RADIUS atributu ,User-Password”, tento atribut ateni v prosedi 802.1X pouZzivan.
Velikost pole Authenticator je 16 okfet

Za hlavtkou paketu RADIUS nasleduji specifické atributyy.thodnoty AVP (Attribute
Value Pair). Format AVP seiie podle typu atributu pekud liSit, obecné schéma je patrné
z obrazku 3.

o 1 2
o01:z2z34 56759012 34567850920
+—+—+—+—+—+—+—+—+—+—Ft—t—t—t—F ===+
| Type | Length | Value ...
+—+—+—+—+—+—+—+—+—+—Ft—t—t—t—F ===+

Obr. 3: Forméat AVP protokolu RADIUS
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Pole Type v AVP hodnétspecifikuje typ atributu. Pole Length udava vetiké&VP hodnoty

v oktetech. PoloZzka Value je vlastni obsah atrib&format dat v polozce Valuetde byt
fetézec binarnich dat, textovyetzec kddovany ve standardu UTF-8, znaménkové /
bezznaménkoveé 32-bitové cealislo ve formatu big-endian neltas v sekundach od 1. ledna
1970.

Moznych atribul protokolu RADIUS existuje vice nez 100, v presti 802.1X se vSak smi
vyskytovat jen #kolik desitek z nich (viz. zdroj [3]). Atribttumoziujicich konfigurovat
autorizaci na fepina&i Cisco Catalyst 2960 je jeSpodstatd mére (viz. kapitola 8).

Autentizace je vifipac protokolu 802.1X zalozena vyhradma protokolu EAP. Switch /
access point hraje tlohu rozhrani, ktefékfada EAP zpravy z formatu EAPOL do formétu
atributu RADIUS ,EAP-Message" a naopak. Zadost teatizaci ma formu zpravy RADIUS
typu ,Access-Request”. Pokud server RADIUSipbtije k autentizaci dalSi udaje (jedna se
napgiklad o pokrgovani toku EAP-TLS), vyzada si je zpravou typu ,Ass-Challenge”.
Odpovd je serveru RADIUS zaslana égako zprava typu ,Access-Request”. Autentizace
kor¢i zaslanim zpravy typu ,Access-Accept” kigmds Us@ESné autentizace a zpravy typu
»Access-Reject” v fipadt nelsgSné autentizace. Zprava ,Access-Accept” je authesrem
vyhodnocena jakoifkaz k odeslani 802.1X zpavy ,EAP-Success” a paviofjgovozu na
prislusném portu. Rbéh autentizace je patrny z obr. 4.

Authentication
Client =o )

‘E (RADIUS)
———4 ﬂ a

EAPOL-Start
EAP-Request/Identity
EAP-Response/ldentity . RADIUS Access-Request

»>

EAP-Request/OTP . RADIUS Access-Challenge
EAP-Respanse/OTP . RADIUS Access-Request
EAP-Success . RADIUS Access-Accept
Fort Authorized

EAPOL-Logoff

Port Unautharized
Obr. 4: Ptibeh 802.1X / RADIUS autentizace

V piipact UspgsSné autentizace je mozné zalozit autorizacel’ fen na samotném faktu, ze
autentizace byla Ugpna, nebo je moznétiplédnout k dalSim AVP hodnotam zaslanym
authenticatorem, napk MAC adrese klientaiislu portu authenticatora apod. Je také mozné
ovlivnit prabéh autorizace na zaklachodnot accountingu téhoz klienta shrom#dh i
jeho gredchozich fistupech k siti. Nastaveni autorizace je realizovaaslanim sady AVP
hodnot authenticatorovi v RADIUS paketu typu ,Acsesccept”.
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Accounting je zaloZzen na zasilani pakeRADIUS typu ,Accounting-Request”
authenticatorem serveru RADIUS. Typicky se taledpo autorizaci klienta a pagruseni
spojeni s klientem. Vigslusnych AVP hodnotach jsou zaslany udajenmosti klienta v siti.
Z praktického hlediska jsou zajimavéegevSim Udaje o deékirvani spojeni a o mnozstvi
pienesenych dat.

PodrobrjSi informace k autorizaci a accountingu jsou uvede kapitolach 7 a 8. Na
obrazku 5 Ize vi& celkovy pohled na data‘gdavana mezi aktéry AAA v prasti 802.1X /
RADIUS \etre prislusné enkapsulace.

802.3, 802.11 (...); Ethertype = 0x888E : upp
0SIL2 : 0SIL3

RADIUS

IEEE 802.1x :
Z hY ﬁ RADIUS AVPs i
N EAPOL (EAP (-TLS) over LAN) < [ ]
— EAP (TLS)

Supplicant Authenticator Authentication Server

AN A
VN

Obr. 5: Komunikace v progdi 802.1X / RADIUS
6.) Parametry pokusné si

K prizkumu moznosti AAA (se zvlaStnimietelem na proces autorizace) v lokalni siti
s pouzitim platformy 802.1X / RADIUS jsem sestapibkusnou $i St se sklada z PC
s oper&nim systémem Microsoft Windows XP SP2 v roli sugguiita, switche Cisco Catalyst
2960 s opermim systémem 10S 12.2 vroli authenticatora a Ripes&nim systémem
GNU/Linux Fedora Core (kernel 2.6.20) a RADIUS szem FreeRADIUS 1.1.6 v roli
authentication serveru (viz. obr. 6).

Fa/
Fal:2
— _
supplicant Cisco Catalyst 2960 FreeRADIUS
(MES WinxP SP2) (GMUALinu:)

Obr. 6: Topologie testovaci &it

K autentizaci jsem vybral protokol EAP-TLS. Cekdéni autoritu a certifikaty standardu
X.509 v3, které jsou kprovozu EAP-TLS nezbytnégnjs vygeneroval pomoci utility
OpenSSL. K snadysi obsluze utility OpenSSL jsem vyvinul kolekcirgha (viz. priloha

[1]).
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7.) Konfigurace switche Cisco Catalyst 2960

Pro roli authenticatora jsem zvolil switch Ciscot&@gst 2960 vybaveny 24 porty 100Base-
TX a 2 porty 1000Base-T. Nastaveni jinych switebdiny Catalyst se fite porkud liSit,
nentlo by se ale jednat o zasadni rozdily. Konfigurggem provadl pomoci PC

s emulatorem terminalutipojeného rozhranim RS232 ke konzolovému portucheit Port
switche Cisto Catalyst 2960, namZ je zapnuta podpora 802.1X, se vzdy nachazinoyed
ze staw popsanych na obr. 7.

{ Start |

L

Is the client IEEE NO__ IEEE 802 1x authentication | 5 Is MAC authentication
802 1x capable? - process times out. bypass enabled? |
Yes Yes No
The switch|gets an
EAPOL message,
and the EAPOL
3 message Y
Start IEEE 802.1x port-based |  exchange begins. Use MAC authentication
authentication. h bypass. 1
Client Client Client MAC | Client MAC
identity is identity is address address
invalid valid identity identity
is valid. is invalid.
Y Y b Y y
Assign the port to Assign the port to Assign the portto | | Assign the port to
a restricted WLAN. a VLAN. aVvLAN. a guest VLAN. 1
o )
All authentication All authentication
servers are down. servers are down.
L
lUse inaccessible
authentication bypass
(critical authentication) -

to assign the critical
port to a VLAN.

1 =This occurs if the switch does not detect EAPOL packets from the client.

Obr. 7: Stavy portu switche Cisto Catalyst 296@aenutou podporou 802.1X

Po fipojeni klienta na port je klientovi zaslana zprakZ&P-Request/Identity”. Pokud klient
odpovi zpravou ,EAP-Response/ldentity”, je tatoaar fedana serveru RADIUS jako paket
»JAccess-Request* a nasleduje proces autentizacezsym naslednym fjffazenim portu
switche do pislusného VLANu. Pokud vSak klient neodpovida navyyk zahajeni EAPOL
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konverzace, je port switche digponechan v neautorizovaném stavu, nebo je proeetiost
0 autentizaci u serveru RADIUS s pouzitim MAC agresipplicanta misto uzivatelského
jména dodaného supplicantem (viz. obr. 8), pokudweéch Cisco catalyst 2960 k tomuto
nakonfigurovan.

Authentication
Client Sl
Switch (RADIUS)

=7 =

EAPOL Request/Identity

s

EAPOL Eeguest/ldentity

EAPOL Request/Identity

A

Ethernet packet RADIUS Access/Request
RADIUS Access/Accept

Obr. 8: Nahrada chyfici podpory 802.1X MAC autentizaci
Neni nezbytné nakonfigurovat na switchi vSechnyystaodle obr. 7. V fipac, Ze neni
nakonfigurovano fitazeni VLANu v rgkterém z ,katastrofickych” stdy je port po dosazeni
tohoto stavu ponechan v neautentizovaném stavuyy stadvu, ve kterém neni portem
propoustn zadny provoz.

K zapnuti podpory 802.1X / RADIUS je geba zadatifslusné pikazy jak v globalnim
konfiguranim rezimu, tak v konfigugaich rezimech fislusSnych poit.

Prikazy zadané v globalnim konfiggrdm rezimu jsou nésleduijici:

Konfigurace VLANI - nepovinna:

lvlan propojujici Cisco Catalyst 2960 a server RA DIUS
vlan 1

name default
lvlan pro asp &8n & autorizované klienty
vlan 2

name auth_ok
lvlan pro klienty s neldsp &Snou EAP-TLS autentizaci
vlan 3

name tls_fail
Ivlan pro klienty s neusp &8nou MAC autentizaci
vlan 4

name mac_fail

Konfigurace ACL (Access Control List) - nepoviniNa zaklad vysledki autentizace
muze server RADIUS ffiradit danému supplicantovi IPv4 ACL ve vstupniméam
V takovém pipad® musi byt vSechnyijfazované ACL na switchifpdkonfigurovany.
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~ s 7

V testovaci siti byl pouzit nasledujici razsiy ACL blokujici ICMP zpravy Echo
Reply:

access-list 101 deny icmp any any echo-reply
access-list 101 permit ip any any

Konfigurace adresy serveru RADIUS, popro autentizaci a accounting, sdileného
hesla (,test”).

radius-server host 192.168.0.3 auth-port 1812 acct- port 1813
key test

Globélni aktivace podpory 802.1X a AAA priednictvim serveru RADIUS.
Z hlediska konfigurace autorizace piesinictvim serveru RADIUS (néilad se

jedna o dynamickéfipazeni VLANu a ACL) je klfova poloZka ,aaa authorization
network...":

aaa new-model

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa accounting dotlx default start-stop group radiu S
dotlx system-auth-control

Prikazy zadané v konfigukaich reZimech jednotlivych rozhrani jsou nasledujic

Konfigurace IP adresy switche. Switch f&dtuje viastni IP adresu pro komunikaci se
serverem RADIUS. Pro provoz v testovaci siti bykolena adresa z privatniho
rozsahu:

interface vlanil
ip address 192.168.0.2 255.255.255.0

Konfigurace rozhrani FaO/1. Toto rohrani je v teatd siti pouzito ke spojeni se
serverem RADIUS:

interface FastEthernet0/1
switchport mode access
switchport access vlan 1

Konfigurace rozhrani Fa0/2. Tato konfigurace searadna vSech rozhranich, na
kterych je pozadovana podpora 802.1X:

interface FastEthernet0/2
Aktivace podpory 802.1X na portu:

dotlx port-control auto

Nastaveni periodické reautentizace klienta, kteryyl usgsSné autentizovan.
Perioda a typ reautentizace jsou poskytnuty semveRADIUS v ramci
nastaveni autorizace (vice viz. kapitola 9):

dotlx reauthentication

10
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dotlx timeout reauth-period server

Nastaveni periody (v sekundach)e@g reautentizaci wifpad selhani
autentizace - nepovinné:

dotlx timeout quiet-period 30

Nastaveni VLANu, ktery je ifrazen v pipad neusgsSné autentizace.
Nastaveni p&tu opakovani autentizace, nez je tento VLANigzen. Toto
nastaveni je nepovinné, ale je zavislé reapslém vytvierni VLANuU:

switchport mode access
dotlx auth-fail vlan 3
dotl1x auth-fail max-attempts 2

Volitelné nastaveni nahradni autentizace pomoci M#dfesy supplicanta,
pokud supplicant neodpovida na zpravy ,EAP-Reqldssitity“. Nastaveni
periody v sekundach mezi zprdvami ,EAP-Requesttiteén poctu odeslani
téchto zprav ped restartem autenti@ho procesu a maximalniho ¢ho
restari autentiz&niho procesu. Nastaveni VLANu, ktery jéifpzen, pokud
autentizace pomoci MAC adresy selZze. Toto nastajemiepovinné, ale je
zavislé na pedeslém vytvieni VLANu:

switchport mode access
dot1lx mac-auth-bypass eap
dot1x timeout tx-period 10
dotlx max-req 3

dotlx max-reauth-req 3
dotlx guest-vlan 4

8.) Konfigurace RADIUS serveru FreeRADIUS

Provoz serveru FreeRADIUSigalpoklada kompletni nastaveni vSech nalezitostiny
konfigurace certifikdt pro EAP-TLS autentizaci a konfigurace madskerveru. Kompletni
nastaveni serverurgsahuje rdmec této prace, pokyny k nastaveni jestupné nap ve
zdroji [5]. Konfigurani soubory serveru FreeRADIUS, které jsem poufitdvozu serveru
v testovaci siti, jsou dostupné tilpze [2].

NejdalezitejSim konfigur&nim souborem z hlediska autentizace a autorizaceojgor
Lusers" (standardh umistny v /etc/raddb). Soubor definuje jména supplitapitedavana
AVP hodnotou ,User-Name*®, dofkové podminky pro autentizaci a nastaveni autogizac
Schéma polozZky v souboru ,users” je nasledujici:

uZivatelské_jméno Auth-Type ;= typ_autentizace, pod minkal,(...)
<tab>jméno_vracené AVP_hodnotal = hodnotal,
<tab>(...)

Uzivatelskym jménem se rozumi obsah AVP hodnoty gltdame” v paketu ,Access-
Request”. Typ autentizace je jedna z hodnot ,EARGcept” a ,Reject”. Hodnota ,EAP*
uréuje, Ze pichozi pozadavek budegguan modulu EAP k autentizaci. Hodnoty ,Accept* a
.Reject” ukuji, ze gichozi poZzadavek na autentizaci bude automatidigtpg odmitnut.
Podminky ukuji dophkova kritéria k autentizaci daného supplicanta. Bou,users” je

11
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zpracovavan podoln jako jsou zpracovavany ACL: soubor je prochazeh pwvniho
uzivatelského jména k poslednimu, dokud neni nakezahoda. V fipact nalezeni shody uz
nejsou dalSi polozky souboru zpracovavany. Tentocew Ize ovlivnit vloZzenim
pseudoatributukall-Through = Yes “ mezi vracené AVP hodnoty daného supplicanta.

K provozu serveru FreeRADIUS ve zkuSebni siti jgeamazil nasledujici obsah souboru
~users®

Administrator Auth-Type := EAP, Max-Daily-OutOct := 1000000, Max-
Daily-InOct := 1000000, Service-Type == Framed-User , Calling-Station-
Id == "00-16-76-69-01-BE"

Session-Timeout = 900,

Termination-Action = RADIUS-Request,

Reply-Message = "Radius: Access granted!",

Tunnel-Type = :1:VLAN,

Tunnel-Medium-Type = :1:IEEE-802,

Tunnel-Private-Group-ID = :1: auth_ok,

Filter-1d = "101.in"

0016766901be Auth-Type := Accept, Service-Type == all-Check, Called-
Station-ld == "00-1A-A1-63-4E-02", NAS-Port == 5000 2

Session-Timeout = 1800,

Termination-Action = Default,

Reply-Message = "Radius: Access granted! (MAC)",

Tunnel-Type = :1:VLAN,

Tunnel-Medium-Type = :1:IEEE-802,

Tunnel-Private-Group-ID = :1: auth_ok,

Filter-1d = "101.in"

DEFAULT Auth-Type := Reject
Reply-Message = "Radius: Access rejected!"

Z obsahu souboru ,users” je patrné, Ze jsou nagardvany vstupy profit supplicanty:
Administrator, 0016766901be a DEFAULT. SupplicarEHFAULT je aliasem pro vSechny
supplicanty, ktd nejsou v souboru ,users” explicknuvedeni a je jim proto odégna
autentizace.

Supplicantovi Administrator je iffazen autentizmi modul EAP. Pokud se jednd o
standardniho supplicanta Sgyvice-Type == Framed-User “) s predpokladanou MAC
adresou  (Galling-Station-ld == "00-16-76-69-01-BE “), jsou supplicantovi
Administrator vraceny nize uvedené AVP hodnoty.oTlypdnoty jsou mu vraceny nezavisle
na tom, jestli EAP autentizace égp nebo ne. Rozdil je pouze v tom, jestli jsouvraceny

v RADIUS paketu ,,Access-Accept”, nebo ,,Access-Réjec

Supplicant 0016766901be je zaveden pro autentigagplicanta nepodporujiciho 802.1X
(viz. pravacast obr. 7). MZe se jednat naiklad o sfovou tiskarnu, nebo jiné jednéglové
zaizeni, které neni mozné doplnit o podporu 802.1&tdZe i autentizaci na zaklgdMAC
adresy nelze pouzit protokol EAP, je vhodné autantiomezit typem sluzby specifickym pro
MAC autentizaci (Service-Type == Call-Check “), MAC adresou switche (alled-
Station-Id == "00-1A-A1-63-4E-02 “) a portem switche, na ktery je supplicartippjen
(,NAS-Port == 50002 “).
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Server RADIUS umaluje konfigurovat autorizaci, pokud tuto moznost poaje
authenticator (v fipact switche Cisco Catalyst 2960 Ize podporu aktivquéitazem aaa
authorization network default group radius “). V takovém gipact je mozné firadit
portu IPv4 ACL ve vstupnim sfru (switch Cisco Catalyst nepodporuje ACL ve vysiinp
sméru) AVP hodnotou Eilter-ld = "101.in" “, kde ,101" je ¢islo ACL. Podoba Ize
prifadit VLAN AVP hodnotami Junnel-Type = :1:VLAN “, ,» Tunnel-Medium-Type =
'1:IEEE-802 “ a ,Tunnel-Private-Group-ID = :1: auth_ok “, kde ,auth_ok" je jméno
piitazovaného VLANu. Ve vSecliech AVP hodnotach profipazeni VLANu je pitomen
tzv. tag (;1: “). Tag ukuje, Ze tyto it hodnoty spolu souvisi, teoreticky seife jednat o
jakékoliv ¢islo z rozsahu 1 — 30. Podminkou piorgzeni ACL a VLANu progednictvim
serveru RADIUS je feddefinovani fislusneého ACL a VLANu na switchi.

Za predpokladu, Ze je na switchi nakonfigurovano nejeacoé nastaveni autorizace pomoci
serveru RADIUS, ale také periodicka reautentizgdet{x reauthentication “a ,dotlx
timeout reauth-period server “), lze prostednictvim serveru RADIUS nastavitas

v sekundach mezi reautentizacemsdssion-Timeout = 900 “Y a pribéh reautentizace
(,, Termination-Action = RADIUS-Request “). Atribut , Termination-Action “ muaze mit
dv¢ hodnoty, RADIUS-Request “ a ,Default “. Hodnota ,RADIUS-Request “ urcuje, ze
supplicant v pkbéhu reautentizace neztraci konektivitu, hodnotafault “ uréuje, ze
supplicant v piibéhu reautentizace konektivitu ztraci.

V procesu autorizace Ize vyuzit i accounting. RABIUserver FreeRADIUS Ize

nakonfigurovat tak, aby kumuloval Udajecitého typu ziskané accountingem. Ziskanou
hodnotu Ize vyuzit v autorizai podmince daného supplicantaiedpokladem pro

kumulovani hodnot atributu je zavedeni modutiitace v konfigur&nim souboru

sradiusd.conf* (standardn umistny v /etc/raddb) serveru FreeRADIUS. V serveru
FreeRADIUS, provagicim AAA v testovaci siti, jsem zaved| nasleduiitace:

counter dailyin {
filename = ${raddbdir}/db.daily
key = User-Name
count-attribute = Acct-Input-Octets
reset = daily
counter-name = Daily-Input-Octets
check-name = Max-Daily-InOct
cache-size = 5000

}

counter dailyout{
filename = ${raddbdir}/db.daily
key = User-Name
count-attribute = Acct-Output-Octets
reset = daily
counter-name = Daily-Output-Octets
check-name = Max-Daily-OutOct
cache-size = 5000

}

Citate ukuji, ze pro kazdého supplicanta se budou akumuloedhoty accounting atribiut
»Acct-Input-Octets “a ,Acct-Output-Octets “ (pocet prenesenych oktétve vstupnim a
vystupnim sndru) v databazi ,db.daily“¢itate budou denhinulovany a jejich hodnotu bude
mozné kontrolovat v fibéhu autorizace pomoci pseudoatribytiax-Daily-InOct ~ “ a ,Max-
Daily-OutOct  “. Timto zpisobem je pro kazdého supplicanta mozné £Zvlaastavit
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maximalni mnozstvi ignesenych dat, nebo maximalni trvaripgieni (nap. omezeni

mnozstvi

penesenych dat
Daily-InOct := 1000000

9.

vyrazem Max-Daily-OutOct

= 1000000,

Max-

Soupis hodnot AVPiedavanych switchem Cisco Catalyst 2960 v RADIU Sepeth

»YAccounting-Request” je uveden v tabulce 2.

Attribute Number |AV Pair Name START INTERIM STOP
Attribute[1] User-Name Always  [Always Always
Attribute[4] NAS-TP-Address Always  [Always Always
Attribute[5] NAS-Port Always  [Always Always
Attribute[8] Framed-IP-Address Never Sometimes | Sometimes
Attribute[25] Class Always  [Always Always
Attribute[30] Called-Station-I1D Always  [Always Always
Attribute[31] Calling-Station-ID Always  [Always Always
Attribute[40] Acct-Status-Type Always  [Always Always
Attribute[41] Acct-Delay-Time Always  [Always Always
Attribute[42] Acct-Input-Octets Never Never Always
Attribute[43] Acct-Output-Octets Never Never Always
Attribute[44] Acct-Session-1D Always  [Always Always
Attribute[45] Acct-Authentic Always  [Always Always
Attribute[46] Acct-Session-Time Never Never Always
Attribute[49] Acct-Terminate-Cause  |Never Never Always
Attribute[61] NAS-Port-Type Always  |Always Always

Tab. 2: Accounting AVP zasilané switchem Cisco {yat®2960

Z hlediska kumulace fighazeji v tvahu atributy ,Acct-Input-Octets” (@ prenesenych
okteth ve vstupnim swru), ,Acct-Output-Octets” (p&et prenesenych oktétve vystupnim
sméru) a ,Acct-Session-Time"¢@as straveny ifpojenim v sekundach). Jak je nazemo
v tabulce 2, switch Cisco catalyst 2960 b§l @asilat atributy accountingu nejen po autorizaci
a po geruSeni spojeni s klientem, ale i vilpthu spojeni. Zasilani v floéhu spojeni ale
nebylo v testovaci siti pozorovano.

9.) Provoz v proskedi 802.1X / RADIUS

Provoz v testovaci siti jsem sledovalosiym analyzérem Ethereal jak na straupplicanta,
tak na stratiserveru RADIUS. Zauy uvedené v této praci jsou v nashiranych datetme.

Shromézdny st’'ovy provoz je k dispozici jakorploha [3].
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10.) Za&wr

V této praci jsem demonstroval moznosti autentizacgorizace a accountingu v pri@sti
802.1X / RADIUS. Standardy 802.1X a RADIUS ve spbje kvalitnim giovym hardwarem
poskytuji nastroje k dynamickémitizeni pFistupu k sfovym prostedkim a ke sledovani
¢innosti uzivatele v siti.
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