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1. Co je Role-Based CLI Access

Role-Based CLI Access je ur€eno pro zvyseni bezpecnosti pti spravé sitovych prvki.

Tato technologie umoziiuje administratorovi pro dany sitovy prvek definovat rtizné
uzivatelské ,,pohledy*“(views). Pficemz pohled je podmnozina vSech dostupnych ptikazl
daného prvku, at’ uz z privilegované¢ho nebo konfigura¢niho rezimu.

Pohledy umoziiuji pfesné urcit, které piikazy jsou pouzitelné a které konfiguracni
udaje se mohou zobrazit, ¢imz davaji administratorovi moznost kontrolovat piistup dalSich
uzivatell k jednotlivym funkcim sitového prvku.



2. Zakladni informace

2.1. Vyhody pouziti

Prvky Cisco umoziiuji spravovat piistup k piikazové fadce(CLI) pomoci rtznych
urovni privilegovanych rezimi. Tento postup vSak nemusi ve spousté piipadi poskytovat
potfebnou miru detailu, nebot’ nastaveni povolenych ¢i zakdzanych funkci je pro kazdy
privilegovany rezim ptfednastaveno a neni mozné je jakkoli ménit.

To je prave divod pouziti Role-Based CLI Access, jez umozituje mnohem detailnéjsi
a presnéjsi popis uzivatelskych prav pro praci s ptikazovou fadkou. Kazdému uzivateli povoli
pouziti pouze definovanych ptikazii a zbyvajici piikazy zistanou nedostupné. Nedostupné
piikazy nejen, ze neni mozné pouzit, ale nezobrazuji se ani pti vypisu konfigurace ani pfi
vypisu vsSech pouzitelnych piikazii, coz opét slouzi k vétSi bezpecnosti, nebot’ uzivatel
piihlaSeny v daném pohledu nema moznost jakkoli zjistit, zda viibec a jaké konkrétni piikazy
ma zakéazany.

2.2 Typy pohledi
2.21. Root View

Root view je pfeddefinovany v kazdém IOSu a neni mozné jej odebrat ani jakkoli
menit jemu dostupné prikazy.

Uzivatel ptihlaSeny do Root view ma v podstat¢ neomezend prava pro spravu daného
prvku stejné jako uzivatel pfihlaSeny do privilegovaného rezimu s Grovni 15. Rozdil je jen
v moznosti spravovat dalsi pohledy(views).

Pouze uzivatel pfihlaSeny do Root view miize pfidavat, editovat a odebirat pohledy.
Toto pravo neméd zadny privilegovany rezim a neni ani mozné toto pravo pridat do zddného
jiného pohledu.

Ptihlaseni do Root view se da provést v uzivatelském nebo privilegovaném rezimu
zadanim ptikazu bez parametri:

enable view

2.2.2. CLI View

CLI view je zakladnim typem pohledu. Umoziuje pouzivani pouze nadefinovanych
ptikazil, vSechny ostatni piikazy jsou nedostupné. Nedostupné piikazy pak nejen nelze pouzit,
ale neni mozné je ani nijak zobrazit, nezobrazuji se ani v piikazové ndpovédé(tlacitko TAB a
znak ?) ani ve vypisu konfigurace.

Pred konfiguraci musi mit nastaveno heslo, které vsSak pii pfihlaSovani nemusi byt
pozadovano, toto je zavislé od konkrétni konfigurace AAA subsystému.

Standardné ma kazdy pohled povoleny jen nasledujici tfi ptikazy(vSechny ostatni jsou
zakazany):
exit
enable
show parser view

Jedinymi vzdy ptistupnym piikazy,které neni mozné odebrat, jsou piikaz pro opusténi
pohledu(exit) a pro zménu pohledu nebo privilegovaného rezimu(enable).



Piikaz pro zobrazeni aktualniho pohledu (show parser view) je mozné
z kteréhokoliv pohledu odebrat.

Z4dné CLI view nejsou pieddefinovany.

2.2.3. Superview

Superview je specidlni typ pohledu, ktery sdruzuje rizné jiz definované CLI pohledy
dohromady a vytvaii tak z nich pohled novy.

Vlastnosti superview:

— kazdy superview musi obsahovat nejméné jeden CLI pohled

kazdy CLI pohled muze byt ve vice superviews
— ptikazy nemohou byt pfidavany piimo do superview

— uzivatelé pfihlaSeni do daného superview mohou vyuzivat vSechny ptikazy povolené
alespoil v jednom CLI pohledu patticiho do tohoto superview

— kazdy superview ma ptidéleno heslo
— pii smazani superview zlstanou vSechny CLI pohledy, které obsahoval, zachovany
— CLI pohledy mohou byt piidavany do superview az poté, co bude mit nastaveno
heslo
2.3. Omezeni

Role-Based CLI Access je implementovano jako standardni soucast Cisco IOSt az od
verze 12.3(7)T. Pro praci s Role-Based CLI Access je tedy potieba, aby na sitovém prvku byl
nainstalovan Cisco IOS s verzi 12.3(7)T nebo vyssi.

CLI pohledt a superviews dohromady muize byt maximalné 15, pficemz root view se
do tohoto poctu nezapocitava.



3. Prace s pohledy
3.1. Vytvoreni pohledu

Aby viibec mohlo byt Role-Based CLI Access nakonfigurovano, je nezbytné nutné mit
povolenou funkci AAA, jez je ve vychozim nastaveni zakézéana.

Dale je nutné, aby pfi konfiguraci pohledt byl administrator piihlasen pod root view.

3.1.1. Authentication, Authorization and Accounting (AAA)

AAA slouzi pro definovani zplisobu ovéfovani uzivateli. Tato komponenta disponuje
rozsédhlymi konfigura¢nimi moznostmi a nabizi mnoho riiznych variant konfigurace jako napf.
piihlaSeni bez hesla, ptihlaSeni jen heslem, pfihlaSeni pomoci uzivatelského jména a hesla,
pfi¢emz pro ovéfeni mohu byt pouzita data z lokalni nebo vzdalené databdze. Podrobnosti
viz. [2].

Pro inicializaci AAA slouzi ptikaz:

aaa new-model

Pro vyuziti lokalni databdze(definovano piikazem username) pii ovéfovani

uzivateli je potfeba zadat ptikaz:

aaa authentication login default local

3.1.2. Konfigurace
Novy pohled se vytvoii v konfiguraénim rezimu zadanim piikazu:

parser view view-name [superview]
— superview specifikuje, Ze nové vytvareny pohled je typu superview

Prvnim krokem pfi definovani nového pohledu musi byt pfifazeni hesla. Dokud nema
pohled nastaveno heslo, neni mozné provadét zadnou jinou konfiguraci. Pro pfifazeni hesla
pohledu slouzi ptikaz:

secret password

Hlavni ¢ast konfigurace pak spociva v definovani jednotlivych ptikazii dostupnych
v daném pohledu a provadi se pomoci piikazu:

commands parser-mode {include | include-exclusive | exclude}
[all] [command]

— parser-mode uruje, vjakém moédu se dany piikaz  nachazi
(napt. pro privilegovany rezim exec, pro konfiguracni rezim configure, pro
rezim konfigurace rozhrani interface)

— dale je nutné urcit, v jakém vztahu je zadany piikaz k danému pohledu. Existuji tfi
moznosti:
include piida piikaz do pohledu, aniz by néjak ovlivnil ostatni
pohledy

piikaz nesmi byt v z&dném jiném pohledu ve vztahu
include-exclusive



include-exclusive ptida ptikaz do pohledu a zabrani jeho piidani do
jakéhokoliv jiného pohledu

ptikaz nesmi byt v Zaddném jiném pohledu ve vztahu
include ani include-exclusive

exclude vyfadi ptikaz z pohledu, aniz by néjak ovlivnil ostatni
pohledy

— all zahrne vSechny ptikazy zacinajici stejnymi znaky
— command ptikaz, pro ktery specifikujeme vztah k pohledu

Include a exclude se navziajem nerusi. Pokud je néjaky piikaz ve vztahu
include, neni mozné tento vztah zrusit zadanim exclude. Systém takovy postup
neptfipousti a vypiSe informacni hlaSeni, Ze dany ptikaz jiz ma specifikovany vztah
ke konfigurovanému pohledu. Pro korektni zruseni vztahu include je tedy poticba zadat
piikaz:

no include ..

. konkrétni argumenty rusSeného ptrikazu

Obdobné je to i v piipadé vztahu exclude.

Zadani neexistujiciho ptikazu systém bohuzel vzdy nehlési a tak je vhodné obcas si
zkontrolovat aktualni konfiguraci pohledu (napf. pomoci do show run | beg view).

Piikazy je mozné omezovat pouze podle jejich pevné ¢asti. Tedy omezovani podle
nepovinnych ¢asti nebo hodnot argumentti neni mozné.

Pokud pridite do pohledu néjaky slozeny piikaz (skladajici se zvice slov,
napt. Show 1p), systém automaticky pfida jednotlivé casti tohoto piikazu do vztahu
include pro dany pohled bez ohledu do jakého vztahu tento slozeny piikaz piidavate(viz.
ptiklady 4.1.1. a 4.1.2.).

Vsechny piikazy nevyskytujici se v konfiguraci pohledu jsou zak4dzany(az na vyjimky
uvedené v kapitole 2.2.2.).

Z piedchoziho také plyne hlavni ucel exclude, ktery spoéiva ve vynechavani
nékterych ptikazu z piikazovych vycta vytvofenych pomoci nepovinného argumentu all 1. Pii
konfiguraci n¢jakého takového piikladu je navic nutné si uvédomit, ze exclude nelze pouzit
na piikazy v n¢jakém jiném vztahu a proto je vzdy potieba, aby definovani vztahi exclude
predchazelo definicim vztahti include a include-exclusive. Pii zadavani pravidel je
tedy nutné postupovat od konkrétnéjSich pravidel k obecnéjsSim(obdobné jako pii vytvareni
ACL, viz. ptiklad 4.1.3.). Toto pravidlo neplati jen pro pofadi zadavani piikazli v ramci
pohledu, ale i pro potadi zadavani jednotlivych pohledu.

Pti pfidavani piikazl je navic nutné pamatovat na to, aby byl pfistupny i rezim, ve
kterém se dany ptikaz nachazi - napt. jestlize ptidate néjaky ptikaz z konfiguracniho
rezimu(configure), musite piidat do privilegovaného rezimu piikaz pro vstup do
konfigura¢niho rezimu, jinak ptikaz pfidany do konfiguracniho rezimu nebude dostupny,
piestoze bude povoleny. Takovéto ptipady systém automaticky nefesi a je tfeba na to myslet.



3.2, Pristup k pohledum

Zpusob pristupu k pohledu zavisi na konkrétni konfiguraci AAA subsystému. Pohled
mize byt ptistupny bez hesla, pouze pod heslem atd.

Mezi pohledy je mozné se ptrepinat pomoci piikazu:
enable view view-name

Pokud =zadany pohled neni nakonfigurovan, systém piihlasi uzivatele
do privilegovaného rezimu.

Jména pohledt a hesla rozliSuji velka a maléd pismena(jsou ,,case senzitivni‘).



4. Konfigurace

Pro vSechny piiklady plati, ze vSechny pftikazy, které nejsou explicitné zminény
v zadani jsou ve stavu automaticky pfeddefinovaném po vytvoreni pohledu, coz znamena, ze
az na vyjimky(viz. 2.2.2) jsou vSechny nezminéné piikazy zakézany.

4.1. Konfigurace CLI pohledu

41.1. Jednoduchy CLI pohled

Cil

Smyslem je vytvofeni jednoduchého pohledu umoziujiciho zobrazeni verze 10Su,
prepnuti do konfigura¢niho rezimu z termindlu a pouziti vSech ptikazii zainajicich show
ip.

Reseni
Router (config) # parser view first
00:11:40:%PARSER-6-VIEW CREATED:view 'first' successfully created.
Router (config-view) # secret firstpass
Router (config-view) # command exec include show version
Router (config-view) # command exec include configure terminal

( )

( )

#
Router (config-view) # command exec include all show ip
Router (config-view) # exit

'Vypis konfigurace.
Router (config-view) # do show run | beg view
parser view first
secret 5 $1SMCmhS$QuzaU8PIMPlff9sFCZvgW/
commands exec include configure terminal
!Automaticky pridane pravidlo.
commands exec include configure
commands exec include all show ip
commands exec include show version
!Automaticky pridane pravidlo.
commands exec include show

Pozn.: Na tomto piikladé jsou vidét i jednoduché piipady automatického piidani
include pro slozené piikazy show ip a configure terminal.



4.1.2. Slozené prikazy

Cil

Piiklad vytvofeni pohledu umoznujiciho pouzivat ptikaz show ip Interface ve
vyhradnim rezimu(include-exclusive) a bez moznosti konfigurace z terminalu.

ReSeni
Router (config) # parser view slozeny
00:13:42:%PARSER-6-VIEW CREATED:view 'slozeny' successfully created.
Router (config-view) # secret slozenypass
Router (config-view) # command exec include-exclusive show ip interface

( )
Router (config-view) # command exec exclude configure terminal
Router (config-view) # exit

!Vypis konfigurace.
parser view slozeny
secret 5 $1$iP2M$SR16BXKecMEiQesxLyqygW.
commands exec include-exclusive show ip interface
commands exec include show ip
commands exec include show
commands exec exclude configure terminal
commands exec include configure

Pozn.: Je dobré si uvédomit, Ze vtomto piikladé je definice pravidla exclude
v podstaté¢ zbyteCnd a Ze ma jen demonstrovat pfipad, kdy systém automaticky generuje
pravidlo include pfi zadani pravidla exclude.

4.1.3. Pouziti argumentu all
Cil
Konfigurace pohledu umoznujici pouziti vSech ptikazii za¢inajicich na pismena ,,CO“,
aniz by byl pfistupny konfigura¢ni rezim. Pouziti vSech piikazi show #p bude ve
vyhradnim rezimu s tim, ze piikazy Show 1p zacinajici pismenem ,,1* ve vyhradnim rezimu

nebudou a ptikaz show 1p interface nebude piistupny vibec.
ReSeni
Router (config) # parser view allTest
00:13:42:%PARSER-6-VIEW CREATED:view 'allTest' successfully created.
Router (config-view) # secret allTestpass
Router (config-view) # command exec exclude all configure
Router (config-view) # command exec include all co
Router (config-view) # command exec exclude show ip interface
Router (config-view) # command exec include all show ip i
Router (config-view) # command exec include-exclusive all show ip
Router (config-view) # exit

Pozn.: Na tomto piikladé si také muzete vSimnout spravného tazeni piikazi od
konkrétnéjsSich k obecnéjSim.
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4.2. Konfigurace Superview

4.2.1. Jednoduché superview
Cil
Utelem je vytvofeni dvou pohledd, kdy oba mohou pouzivat vsechny piikazy

show 1p. Prvni pak bude mit navic pfistupny konfigura¢ni rezim a druhy si bude moci
nechat zobrazit aktualni konfiguraci.
ReSeni
!Vytvoreni prvniho CLI pohledu.
parser view one

secret onepass
command exec include all show ip

!'Vytvoreni druhého CLI pohledu.
parser view two

secret twopass

command exec include all configure

!Vytvoreni tretiho CLI pohledu.
parser view three
secret threepass
command exec include show running-config

!Vytvoreni prvniho superview.
parser view su viewl superview
secret firstsupass

view one

view two

!'Vytvoreni druhého superview.
parser view su view2 superview
secret secondsupass

view one

view three

Pozn.: Vysledkem jsou dva superview, kdy spolecné funkce maji definovany pomoci
CLI pohledu one a rozdilné funkce pak pomoci CLI pohledi two a three.
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4.3. Komplexni priklad

Cil

Cilem uvedeného piikladu je vytvofit pohledy pro pét uzivatelii: Peter, John, Paul,
Vera a Marek. Marek ma prfistup ke vSem show piikaziim az na zobrazeni konfigurace. Peter
ma pak pfistup ke vSem piikazim show i s piikazy na vypis konfigurace. Paul a John maji
mit stejna prava. Budou si moci zobrazit pouze konfiguraci, mizou konfigurace kopirovat a
mohou dany sitovy prvek restartovat. Uzivatel Vera bude mit vSechna prava jiz uvedenych
uzivateli a navic piistup ke globalnimu konfiguraénimu rezimu, kde miize ovliviiovat

vSechny volby tykajici se nastaveni smérovani, a konfiguraénimu rezimu rozhrani, kde bude
mit moznost ménit pouze nastaveni spojené s protokolem IP.

ReSeni

!Prihlaseni do root view.
enable view

configure terminal

!Tnicializace AAA.

aaa new-model

!Nastaveni overovani uzivatelu pri logovani vyuzitim lokalni databaze.
aaa authentication login default local

!Konfigurace pohledu jedna.
parser view jedna
secret jedna
command exec include-exclusive show running-configuration
command exec include-exclusive start-configuration
exit

!Konfigurace pohledu dva.
parser view dva
secret dva
command exec include all show
exit

!Konfigurace pohledu tri.

parser view tri

secret tri

!Povoleni moznosti restartovani daneho zarizeni.
command exec include reload

!Povoleni moznosti kopirovat konfigurace.
command exec include copy

exit

!Konfigurace pohledu ctyri.
parser view ctyri
secret ctyri
command exec include all configure
!Povoleni moznosti zmenit nastaveni smerovani.
command configure include all router
!Zpristupni rezimu konfigurace rozhrani.
command configure include interface
!Povoleni moznosti menit vsechna nastaveni spojena s protokolem IP.
command interface all ip
exit

12



!Konfigurace superview su_jedna.
parser view su_ jedna superview
secret su_ jedna
view jedna
view dva
exit

!Konfigurace superview su dva.
parser view su_dva superview
secret su dva
view jedna
view tri
exit

!Konfigurace superview su_tri.
parser view su_tri superview
secret su tri

view jedna

view dva

view tri

view ctyri

exit

!Naplneni lokalni databaze uzivatelu a prirazeni pohledu.
username Peter view su Jjedna password peter

username John view su_dva password john

username Paul view su dva password paul

username Vera view su tri password vera

username Marek view dva password marek

13



4.4. Shrnuti

Vysledky vSech ptikladii odpovidaly cilim a piedstavam a i pies drobné zadrhele,
vytvareni feSeni ptiklad nebylo obzvlast’ slozitym.

Konfigurace Role-Based CLI Access je opravdu jednoducha a intuitivni a pro vétSinu
ptipadl Casto existuje stru¢né a prehledné fesSeni, které ale vzdy nemusi byt zfejmé na prvni
pohled. Proto viele z vlastni zkuSenosti doporucuji drzet se pravidla: ,,Dvakrat méf a jednou
fez, kdy si nejdfive dobfe rozmyslite, co vlastné chcete konfigurovat a zkusite vymyslet
alespon dvé mozna feseni.

Dale bych pii konfiguraci Role-Based CLI Access doporucoval, pokud to jde, vyhybat
se pouzivani pravidel s Include-exclusive. Jejich pouziti totiz pfimo ovliviiuje
konfiguraci ostatnich pohledd, nebot’ piikaz ve vztahu Enclude-exclusive jiz neni
mozné¢ piidat do zadného jiného pohledu, coz mulze byt komplikaci pii piipadném
dodatecném piidavani pohledl. Proto doporucuji definovat vSechny pohledy nejlépe jen s
vyuzitim 1nclude a exclude.

Drobnou nevyhodou, kterou tato zkouSena komponenta ma, je nemoznost pouziti
funkce dokonceni nebo okamzité napovédy pfi pridavani(odebirani) piikazu a komplikujicim
faktorem je také to, ze at’ je piikaz zaddn spravné nebo Spatné, systém ve vétSin¢ z téchto
pfipadi nic neohlasi a je tak nezbytné pribézné konfiguraci kontrolovat uz béhem jejiho
zadavani.

Dalsi nepfijemnosti pak nastavaji pfi nastavovani pfistupu k jednotlivym pohledim.
Pokud budete chtit né¢jakym zptisobem(at’ uz pomoci hesla nebo uzivatelskych uctll) ovérovat
pfistup k pohlediim, coz se tyka valné vétSiny pfipadl, budete se muset utkat s AAA
subsystémem. Konfigurace AAA je na celé zéalezitosti definovani pohledii asi nejzaludnéjsi a
oproti samotné konfiguraci pohledii také mnohem komplikovangjsi. Je vhodné diive nez se
pustite do jeho konfigurace alesponi zbézné projit dokumentaci a piiklady. UsSetfite si tak
spoustu zbyte¢nych problémtl.
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5. Zaver

Role-based CLI Access neni jen zbytecnym a neupotiebitelnym doplitkem Cisco
I0S4, ale jedna se o opravdu zcela funkéni a pouzitelnou utilitu, ktera dokéze vyrazné
zjednodusit a zbezpecnit spravu sitovych zatizeni a ktera si beze sporu najde své uplatnéni.

I ptes par drobnosti mirn¢ znepiijemiujicich konfiguraci, Role-Based CLI Access
nema zadné vaznéjsi nedostatky. Jedinou moZznou vytkou na adresu této komponenty tak
muze byt snad jen nedostatek volné dostupnych informaci, kdy po odmysleni par
nékolikarddkovych zminek ve vétSin€ dostupné literatury, ziistdva jen odkaz na oficidlni
manualové stranky firmy Cisco[1].
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