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Cil projektu:

Cilem naseho projektu je prozkoumat specidlni vlastnosti piepinacti Cisco Catalyst. Vlastnosti
otestovat na dostupnych ptepinacich a zjisténé skutecnosti sepsat. K dispozici jsme méli
prepinace typu Cisco Catalyst 2950 a 3560. Tento dokument obsahuje vysledky nasi prace a to
tak, ze kazda kapitola se vénuje jedné z Sesti testovanych vlastnosti. Na zacatku kapitoly je
vzdy dana vlastnost pfepinace popsana a naznacen jeji vyznam. Dale nésleduje popis vychoziho
nastaveni a nasledné jednotlivé piikazy, jak danou vlastnost nakonfigurovat. Poté prezentujeme
nami navrzeny priklad, na kterém jsme danou vlastnost testovali, popis konfigurace a na zavér
kazdé kapitoly nase zhodnoceni.

Prvni z testovanych vlastnosti byl Security port, ktery by podle specifikace vyrobce mél slouzit
k tizeni pfistupl k jednotlivym portim ptepinace. Tj. na zakladé zadanych MAC adres povolit
ptistup k portu a nasledné tedy tieba k celé siti.

Druhou specialni vlastnosti piepinaci, kterou jsme testovali, byl UDLD tj. Unidirectional Link
Detection. Tato vlastnost by mé¢la zabranit problémiim s jednosmérnym spojenim, které mize
byt zplisobeno naptiklad poskozenim optického kabelu nebo jednoho paru vodicti UTP kabelu.
Jednosmérné spojeni miiZze byt nebezpecné kviili moZnému tvofeni smycek ve spanning tree a
proto je diilezité mit nastroj pro obranu pted timto problémem.

Dal§imi dvémi testovanymi vlastnostmi jsou Protected port a Flex links, které jsou pomérné
znam¢é a Casto vyuzivany poskytovateli pfipojeni k internetu. Protected port umoznuje blokovat
provoz mezi dvémi a vice porty ptepinace, ¢ehoz se hlavné vyuziva, kdyz poskytovatel
piipojeni chce zabranit komunikaci mezi jednotlivymi porty (a tedy uZzivateli) a chce jim
povolit pouze komunikovat s néjakym hlavnim portem (vétSinou néjakym serverem nebo
patefnim routerem). Flex links poskytuji moznost zalohovat néjakou dulezitou trasu (napf.
pfipojeni do internetu) tj. zajistit provoz s co nejméné a s co nejkratSimi vypadky. To by méla
zajistovat schopnost Flex links: kdyz vypadne hlavni linka, plynule ji nahradi zdlozni linka a
naopak.

Patou testovanou vlastnosti byla Traffic storm control tj. vlastnost umoznujici pfepinaci pii
jeho velkém zatizeni n¢jakym zpiisobem regulovat provoz pies n€j prochazejici a tim zabranit
uplnému zhrouceni vsech spojeni. Je jasné, ze je lepsi, kdyz prepinac¢ v dobé vysokého provozu
omezi n¢jaké pakety nastavené jako ,,méné dulezité, nez kdyby se snazil pfenést vSe a pfi
zahlceni nepfenesl viibec nic.

Posledni nami testovanou vlastnosti byly Private VLANSs, coz podle specifikace vyrobce by
mél byt nastupce Protected portd, jelikoz umoziuje detailnéj$i moznosti nastaveni komunikace
mezi jednotlivymi porty. Tj. podobné jako Protected port brani komunikaci mezi riznymi
druhy porti, ale navic poskytuje moznost nastavit riazn¢ skupiny portli, které spolu mohou
komunikovat (community porty), hlavni port, ktery ma moznost komunikovat se vSemi porty
(promiscuous port) a porty (isolated porty), které mohou komunikovat jen s hlavnimi porty.



Security port

Prvnim pojmem, kterym jsme se v projektu zabyvali, byl security port. Security portli se uziva
k blokovani vstupu na jednotlivych portech pfepinace. K blokovani portu ptepinace dojde,
pokud se o pfistup na dany port pokusi jina nez povolena MAC adresa. Na kazdém portu
pfepinace lze nastavit jednu vychozi MAC adresu. Kromé této adresy lze portim pridélit jeSté
dalsi povolené adresy. Pocet povolitelnych adres na port zavisi na typu piepinace. Napiiklad
prepinac Cicso Catalyst 2950 umoziuje jednotlivym portiim ptidélit 1-132 povolenych adres. U
novéjsich typt mé prepinac¢ pamét’ pro ulozeni dalSich MAC adres, které lze rozd¢lit mezi porty
podle potteby (pocet adres opét zavisi na typu piepinace). Tyto adresy mohou byt ptidéleny
naptiklad jednomu portu, anebo rozlozeny po celém piepinaci.

Postup pri nastavovani adres portiim

Nejprve si alokujeme pro dany port poZzadovany pocet MAC adres, nasledné pfifadime portu
jednotlivé MAC adresy. To miizeme provést bud’ manualné nebo nechat port at’ se nau¢i MAC
adresy dynamicky z pfipojenych zafizeni. Pfipadné nékteré nastavit manudlné a zbytek nechat
naucit automaticky. Pokud je port odpojen, tak se dynamicky nauc¢ené MAC adresy vymazou.
Tato vlastnost je v novéjsi verzi security portu rozsifena, tak aby si pfepina¢ nauc¢ené MAC
adresy pamatoval (je popsana nize). Port na pfepina¢i mize byt nastaven ve tiech rezimech:
shutdown, protect, restrict mode (viz. Tabulka 1).

Nov¢jsi verze security portu dava uzivateli moznost prepnout port do rezimu Sticky. V tomto
rezimu je oproti klasickému security portu vyhodou, ze dynamicky naucené bezpecné MAC
adresy se 1 po odpojeni linky udrzi v paméti a pfepinaC¢ se je nemusi znovu ucit. Tyto
dynamicky naucené adresy se ulozi do running configuration souboru a pii startovani pfepinace
jsou znovu nacteny.

Aging — je to volitelna vlastnost security portu, ktera nastavuje dobu platnosti povolenych

MAC adres. Tyto adresy jsou po uplynuti nastavené doby vymazany automaticky bez nutnosti
je mazat rucné.

Vychozi nastaveni portt

Vlastnosti portu Vychozi nastaveni
Port security Zakézéno
Maximum number of secure MAC addresses 1

Violation mode Vypnuto

Sticky address learning Zakazano

Port security aging Zakéazéano (0)

Tabulka 1



V nasledujici Tabulce 2 je uveden postup a moznosti nastaveni security portu. V levém sloupci
je uveden ptikaz a v pravém sloupci je uveden vyznam piikazu. Pokud ma ptikaz vice moznosti

nastaveni, tak je zde uveden vyznam jednotlivych moznosti.

Nastaveni security portu

Prikaz

Vyznam

Step 1

configure terminal

Vstup do konfigura¢niho rezimu

Step 2

interface interface-id

Konfigurace rozhrani

Step 3

switchport mode access

Nastaveni modu jako access

Step 4

switchport port-security

Nastaveni portu do médu Security port

Step 5

switchport
maximum value

port-security

Nastaveni poctu MAC adres,
povolime soucasné pristup na port.

kterym

Step 6

switchport port-security
violation {protect | restrict |
shutdown}

Pokud na port pfistupuje jina nez povolena
MAC adresa, pak lze nastavit jedna z
téchto moznosti:

protect
- vSechny ramce snezndmou adresou
jsou zahazovany

restrict

- stejny jako protect, avSak navic je
oznameno, 7ze o pristup se pokusila
nepovolend MAC adresa (zprava
zapsana do syslogu)

shutdown

- v tomto modu port security zplisobuje,
ze pokud se o pristup pokusi
nepovolend MAC adresa, tak po
zjisténi se port piepne do chybového
stavu a vypne se LED dioda portu.
Udalost je oznamena spravci sité
SNMP zpravou a je =zapsana do
syslogu

Step 7

switchport port-security mac-
address mac-address

Tento ptikaz slouzi pro statické nastaveni
povolené MAC adresy na daném portu.
Piikaz opakujte pro kazdou pozadovanou
MAC adresu. Pokud zadate méné nez
maximum MAC adres, tak se zbytek do
maxima nauci dynamicky.

Step 8

switchport port-security mac-
address sticky

Zapnuti Sticky médu na portu




Step 9 |switchport port-security | Povoli nebo zakaze ¢asovou platnost MAC
aging {static | time time | type |adres.

{absolute | inactivity} }
Parametr static znaci, Ze vlastnost plati
pouze pro staticky nastavené MAC adresy.

Parametr time je doba platnosti MAC
adresy. Je mozno ji nastavit v rozmezi 0-
1440 minut. Pokud je nastavena na nulu,
tak to znamend, Ze tato vlastnost je
zakazéana pro tento port.

Parametr type, mize nabyvat dvou hodnot:
- absolute — MAC adresa je
z tabulky portu vymazdna po
vyprseni nastavené doby
- inactivity — MAC adresa je
z tabulky portu vymazédna, pokud
neni ztéto adresy po nastavenou
dobu zadny datovy provoz

Step 10 [end Navrat

Step 11 |show port-security Ovéfeni konfigurace
Tabulka 2

Priklad

Ptiklad jak nastavit max. 50 adres, adresy budou nauceny dynamicky a bude zapnut sticky mad,
aby si adresy pfepina¢ pamatoval i po restartu.

Switch# configure terminal

Switch (config)# interface fastethernet0/1

Switch (config-if)# switchport mode access

Switch (config-if)# switchport port-security

Switch (config-if)# switchport port-security maximum 50

Switch (config-if) # switchport port-security mac-address sticky
Switch (config-if)# end

Ptiklad jak nastavit jednu statickou MAC adresu a zbytek se nauci dynamicky a bude zapnut
sticky mdd, aby si adresy prepina¢ pamatoval i po restartu.

Switch# configure terminal

Switch (config)# interface fastethernet0/2

Switch (config-if) # switchport mode access

Switch (config-if)# switchport port-security

Switch (config-if) # switchport port-security maximum 50

Switch (config-if)# switchport port-security mac-address 00:E0:4C:73:14
Switch (config-if) # switchport port-security mac-address sticky

Switch (config-if) # end



Zhodnoceni

Port security byl odzkousen na piepinaci Cisco Catalyst 2950 v médu shutdown v zapojeni
podle obrazku 1. Test byl proveden tak, ze jsme piipojili 2 PC k pfepinaci na port 1 a 2. Port 1
jsme piepnuli do security modu s povolenou MAC adresou prvniho PC. Dostupnost PC byla
provéfena echo zpravami. Po pfepojeni prvniho PC do portu 2 a druhého PC do portu 1, echo
zpravy uz nemély odezvu, protoze MAC adresa druhého PC nebyla povolena pro port 1.
Pricemz port 1 byl podle ocekavani odpojen a jeho LED dioda zhasla. Port opét ,,0zivime*
zadanim piikazi shutdown a no shutdown.

Switch# configure terminal

Switch (config)# interface fastethernet0/1

Switch (config-if) # switchport port-security

Switch (config-if)# switchport port-security mac-address 00:E0:4C:73:14
Switch (config-if) # end

Cisco 2950
Port 1 Port 2
PC1 PC2
Obr. 1

UDLD - Unidirectional Link Detection

UDLD protokol pracuje na druhé vrstvé a spolupracuje s mechanismy prvni vrstvy, které slouzi

k fyzickému zjisténi stavu linky. Jedna se o detekci jednosmérnych spojeni a nasledné odpojeni

portu. Jednosmérné spojeni vznikne porusenim optického kabelu nebo UTP kabelu tak, ze

jedna strana pfijimd a nemiize vysilat, tedy pokud jedna strana zasle néjakou zpravu, tak ji
druhd strana nepfijme. Toto je nebezpecné, protoze mizou vznikat smycky ve spanning tree
topologii. Pokud je tedy provoz pouze jednosmérny, tak je port odpojen Uplné¢.

Aby bylo jednosmérné spojeni spravné detekovano, je nutné, aby vSechna ptipojend zaiizeni

UDLD podporovala.

Moznost konfigurace UDLD je bud’ globalni (viz. Tabulka 4) pro cely piepina¢, anebo pro

jednotlivé porty (viz. Tabulka 5). Konfigurace pro jednotlivé porty ma vys$i prioritu nez

konfigurace globalni.

Normalni méd — v tomto rezimu UDLD detekuje jednosmérné spojeni, pokud jsou opticka
vlakna v optickém portu odpojena. Pokud jsou ovSem porty zapojeny
spravné, ale spojeni je presto jednosmérné, tak to UDLD nerozpozna,
vyhodnoti port, ze se nachazi v neurcitém stavu a neodpoji ho.

Agresivni moéd — pokud se port nachazi v tomto rezimu, tak UDLD detekuje jednosmérné
spojeni jako v ptfedchozim piipadé. Navic vSak detekuje jednosmérné
spojeni na lince mezi dvéma zatizenimi, kde nejsou povoleny zadné chyby.
Spojeni tedy vyhodnoti jako chybové, pokud nastane jeden z nésledujicich
ptipadu:

- na optické nebo na UTP lince jeden z portl nevysila nebo nepftijima provoz
- na optické nebo na UTP lince je jeden z portit odpojen zatim co druhy je aktivni



- jedno z vlaken v optickém kabelu je odpojeno
V téchto ptipadech potom UDLD odpoji zasazeny port.

Postup zjist'ovani jednosmérnych spojeni

UDLD pouziva pro detekci dva mechanismy:

1. UdrZovani databaze sousedti — UDLD periodicky zasila hello pakety na kazdé aktivni

rozhrani, aby se dozvédélo o dalSich sousedech, ktefi provozuji UDLD protokol.
Kdyz pirepinac ptijme hello zpravu, ulozi si informaci do své cache paméti
dokud nevyprsi Cas platnosti zpravy (message time — viz. Tabulka 4). Pokud
prepinac piijme novou hello zpravu piedtim, nez starsi ulozeny zaznam vyprsi,
prepinac nahradi star$i zdznam novym. UDLD vymaze vSechny existujici
zéznamy pro rozhrani ovlivnéna zménou konfigurace, pokud nastane jeden
z nésledujicich ptipadi:

- rozhrani je zakazano, ale UDLD bézi

- UDLD je na rozhrani zakdzano

- pokud je ptepinac restartovan
Potom UDLD posila nejméné jednu zpravu, aby informoval sousedy o vzniklé
zmeéné a ti si vymazali ¢ast jejich paméti, kterou zména ovlivnila. Zprava je
urcena, aby udrzela paméti synchronizované.

2. Udalostmi tizena detekce a ozyvani — UDLD zalozené na ozyvani jako detek¢nim

mechanismu. Kdykoliv se UDLD zatizeni dozvi o novém sousedu nebo ptijme
pozadavek na opétovnou synchronizaci od nesynchronizovaného souseda,
restartuje detekéni okno na své strané spojeni a posle echo zpravu jako odpovéd'.
Protoze toto chovani je stejné na vSech UDLD sousedech, odesilatel echo zpravy
ocekava prijmuti echo zpravy jako odpoveéd'. Jestlize detekéni okno skonci a
neni piijata zadna platnd odpovéd’, linka mize byt odpojena v zavislosti na
moddu v jakém se UDLD nachazi. Pokud je UDLD v normélnim mddu, tak je
linka shled4na jako nerozpoznand a rozhrani nebude odpojeno. Pokud je UDLD
v agresivnim modu, tak bude linka shledana jako jednosmérna a rozhrani bude
odpojeno.

Vychozi nastaveni UDLD

Vlastnost

Vychozi nastaveni Vyznam

UDLD global enable state Zakazéano Globalni stav UDLD

UDLD per-interface enable state | Zakdzano pro optickd|Stav nastaveni UDLD
for fiber-optic media rozhrani pro opticka rozhrani

UDLD per-interface enable state | Zakdzano pro Ethernet|Stav nastaveni UDLD
for twisted-pair (copper) media |10/100 a 1000BASE-TX |pro Ethernet rozhrani

rozhrani

UDLD aggressive mode Zakazéano Stav UDLD

v agresivnim modu

Tabulka 3



Globalni nastaveni UDLD pro cely prepinac¢

Piikaz Vyznam
Step 1 |configure terminal Vstup do konfiguracniho rezimu
Step 2 |udld  {aggressive | |Specifikace m6du UDLD:
enable | message time
message-timer-interval} |+ aggressive - povoleni UDLD v agresivnim
rezimu pro vSechna optickéa rozhrani
* enable - povoleni UDLD v normélnim rezimu pro
vSechna optickd rozhrani. UDLD je ve vychozim
nastaveni zakéazan.
* message time message-timer-interval - Cas mezi
posilanymi hello pakety mezi sousedy ke zjisténi
jejich aktudlniho stavu. Je mozno ho nastavit od 7
do 90 sekund.
Pozn. Toto nastaveni plati pouze pro opticka
rozhrani. Pro dalS§i rozhrani je nutno pouzit
konfiguraci pfimo na rozhrani.
Step 3 |end Névrat
Step 4 |show udld Ovéfeni konfigurace
Tabulka 4

Povoleni UDLD na rozhrani

Prikaz Vyznam
Step 1 |configure terminal Vstup do konfigura¢niho reZimu
Step 2 |interface interface-id Konfigurace rozhrani
Step 3 |udld port [aggressive] Ve vychozim nastaveni je UDLD vypnuté.
- udld port - aktivuyje UDLD v
normalnim moédu na daném rozhrani
- udld port aggressive - aktivuje na
daném portu UDLD v agresivnim modu
Step 4 |end Navrat
Step 5 |show udld interface-id Ovéfeni konfigurace

Tabulka 5




Reset konfigurace nastaveni UDLD

- znovu povoleni vSech rozhrani, které byly vypnuty UDLD

Piikaz Vyznam
Step 1 udld reset Reset pro vSechna rozhrani
Step 2 show udld Ovéfeni konfigurace

Tabulka 6

Priklad funkce

" Kdyz je UDLD v agresivnim rezimu, pti detekci problému se zavie port. Pokud
ﬂ se nachazi UDLD v normalnim rezimu, tak UDLD nerozpoznd chybu a
X1 5;"" interface nebude zavien.

Na obrazku 2 je propojen port 1 piepinace A s portem cislo 1 v pfepinaci B.
¢ Port v pfepinaci A je nastaven jako UDLD v agresivnim médu. Pokud je zjistén
jen jednosmérny provoz na lince, tak je port 1 pfepinace A uzavien.

SwitchaA# configure terminal

A SwitchA (config) # interface fastethernet0/1
é SwitchA (config-if)# udld port aggressive
B

SwitchA (config-if)# end

SwitchB# configure terminal

Obr. 2 SwitchB (config)# interface fastethernet0/2
SwitchB(config-if)# udld port aggressive
SwitchB (config-if)# end
Zhodnoceni

Pfi testovani této funkce jsme narazili na problém, ktery znemoznil fadné otestovat tuto
vlastnost pfepinaCe. I kdyZ na vSech portech pfepinace i1 na ném jako celku bylo UDLD
vypnuto, pti pferuseni jednoho sméru linky byl témét okamzité port odpojen, coz znemoznilo
testovani. Konfiguraci jsme ptesto vyzkouseli (podle obr. 2) a bylo potvrzeno, Ze jak pfepinac
A tak i B znal kam je jeho port s nastavenym UDLD pfipojen. Konkrétné tedy rozhrani
fastethernet0/1 pfepinace A véd¢lo, ze je pripojeno na fastethernet(/2 ptepinace B a naopak.
Z toho vyplyva, ze predavani informaci mezi dvémi zafizenimi podporujici UDLD funguje
(testovano na ptepinaci 2950 1 3650).

Protected port

V ptekladu chranény port, se uziva, pokud chceme zabranit v komunikaci nékterym zatizenim
ptipojenym do jednoho piepinace. Dva protected porty mezi sebou nemohou navzajem
komunikovat. Komunikace je povolena jen mezi protected portem s neprotected portem.
Kdybychom chtéli komunikovat dvéma protected porty mezi sebou, tak musi jit komunikace
ptes L3 zafizeni. Jedna se tedy o omezeni komunikace na druhé vrstvé (obrazek. 4).

Pokud chceme zamezit komunikaci mezi dvéma chranénymi porty, ale na riznych ptepinacich,
tak musime na kazdém ptepinaci vytvorit VLAN (obrazek 3). Do této VLAN piidame porty,



jimz chceme zamezit v komunikaci a poté mezi prepinaci vytvotime trunk linku. Tim, Ze budou
porty v jedné VLAN docilime stavu, jako by byly dva protected porty na jednom piepinaci a
tak jim zamezime vzajemnou komunikaci.

VLANI\ SW1 trunk SW2
N

Obr. 3

Nastaveni protected na rozhrani
Piikaz Vyznam

Step 1 |configure terminal Vstup do konfigura¢niho rezimu
Step 2 |interface interface-id Konfigurace rozhrani
Step 3 |switchport protected Nastaveni port jako protecte port
Step 4 |end Néavrat
Step 5 |show interfaces interface-id switchport |Ovéfeni nastaveni

Tabulka 7

Priklad uziti protected portu

WS P - protected port
N - nonprotected port

Obr. 4

SW

SR

P P N
Na obrazku 4 jsou nastaveny porty jedna a dva jako protected a port tfi nikoliv. Pokud budou
chtit komunikovat port jedna sportem dva, tak komunikace neprobéhne. Pokud bude
komunikovat port tfi s prvnim nebo druhym portem, bude komunikace probihat.

Switch# configure terminal

Switch (config)# interface fastethernet0/1
Switch (config-if) # switchport protected
Switch (config-if)# end

Switch (config)# interface fastethernet0/2
Switch (config-if) # switchport protected
Switch (config-if)# end

Zhodnoceni

Vyse uvedeny priklad byl odzkousen na piepinaci Cisco 2950. Test byl proveden tak, ze jsme
ptipojili 3 PC k pfepinaci na porty 1, 2 a 3. Port 1 a 2 jsme nastavili jako protected porty.
Dostupnost PC byla provéiena echo zpravami. Vse fungovalo tak jak bylo ocekavano, jelikoz



komunikace probihala pouze mezi portem 3 a nékterym ze zbylych dvou portti a komunikace
mezi porty 1 a 2 nebyla mozna.

Flex links

Flex linky — pouzivaji se pro redundantni pfipojeni. NejCastéjSim vyuzitim je pfipojeni
k poskytovateli internetu nebo ve firmach, kde nechtéji provozovat spaning tree. Jedna linka je
zalohou druhé. Kdyz hlavni linka pfestane komunikovat, tak druha se stane hlavni a veskery
provoz jde ptes ni. Az druhd linka opét nabchne, tak se stane zalozni linkou pro hlavni linku.
Jedna hlavni linka miize mit pouze jednu linku zalozni. Jedna zalozni linka miize byt zalohou
pro vice hlavnich linek.

Flex linky pracuji na druhé vrstvé portu a jestli je linka aktivni se pozna z existujiciho spojeni.
Pokud pfestane primarni linka fungovat, je ptfechod na zdlozni linku okamzity, pii testovani
podle uvedené architektury nebylo zadné zpozdéni zaznamenano.

Priklad uziti flex linkd

Obr. 5

Switche A, B jsou zapojeny podle topologie na obrazku 5. Porty 1 a 2 z pfepinace A jsou
ptipojeny k portim 1 a 2 v piepinaci B. Port 1 je nakonfigurovan jako primérni linka. Port 2 je
nakonfigurovan jako jeji zalozni linka. Protoze porty 1 a 2 jsou nakonfigurovany jako Flex
linky, pouze jeden port propousti provoz a druhy je v zdloznim rezimu. V naSem piipadé je to
Port 1 a tedy provoz mezi A a B jde ptes port jedna. Pokud rozpojime linku z portu jedna, tak
se zapne port 2 a provoz zacne prochazet pres néj. Pokud port 1 znovu zapojime, piejde do
zalozniho rezimu a provoz bude dal prochdzet portem 2.

Nastaveni flex link na rozhrani

Prikaz Vyznam
Step 1 |configure terminal Vstup do konfigura¢niho reZzimu
Step 2 |interface interface-id Konfigurace rozhrani
Step 3 |switchport backup interface |Konfigurace Layer 2 rozhrani
interface-id (nebo port channel). Kdyz linka je
v forwarding traffic, nebo rozhrani
pak je v modu standby.
Step 4 |end Navrat

Step 5 |show interface [interface-id]|Ovéfeni konfigurace
switchport backup
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Switch# configure terminal

Switch (conf) # interface fastethernet0/1

Switch (conf-if)# switchport backup interface fastethernet0/2
Switch (conf-if)# end

Zhodnoceni

Flex linky byly odzkouSeny na dvou piepinacich Cisco Catalyst 3560, protoZe prepinace typu
2950 je nepodporuji. Test byl proveden podle vySe uvedeného piikladu. Na kazdy z prepinacu
jsme piipojili jedno PC a pustili mezi nimi echo zpravy. Komunikace bez problému probihala.
Odpojili jsme primérni linku z portu 1 a provoz béhem n¢kolika milisekund pieSel na zalozni
linku a komunikace mezi PC probihala dal bezproblémoveé. Po zpétném ptipojeni linky do portu
1 se tato linka opravdu nastavila jako zalozni k lince z portu 2 a na komunikaci mezi PC to
nemélo zadny vliv. Pfi odpojeni a nasledném pftipojeni linky z portu 2 se linky vratily opét
behem nékolika milisekund do plivodniho nastaveni. VSe fungovalo podle pfedpokladi a test
probéhl uspésné.

TSC - Traffic storm control

Traffic storm nastane, kdyz velké mnozstvi broadcast, unicast, nebo multicast ramct ptichazi
na port. Pfeposilani téchto rdmct mlze zpusobit zpomaleni nebo celkovou nedostupnost site.
Storm control sleduje ramce prochazejici portem na sbérnici prepinace a rozliSuje, jestli je
rdmec unicast, multicast nebo broadcast. Pfepina¢ pocitd ptichazejici ramce jednotlivych typl
béhem intervalu jedné vtefiny a porovnava namétenou hodnotu s pfednastavenou hodnotou.
Storm control pouzZiva kapacitu linky k zméteni intenzity provozu. Hranice jsou vyjadiené jako
procento celkové Sitky pasma, které mtze byt pouzito k provozu broadcast, unicast, nebo
multicast ramcl. Pokud je nastavené procento piekroceno, tak je port blokovan a rimce dané¢ho
typu (zavislé na nastaveni, ktery typ ramci chceme sledovat) zahazovany dokud provoz
neklesne opét pod danou hranici. V ptipad€ pouziti hysterezni charakteristiky (tj. rozdilné horni
a dolni hranice) je dolni hranice obnoveni provozu mensi nez horni hranice. Hysterezni
charakteristika ma vuci nastaveni stejné horni i dolni hranice tu vyhodu, Ze v ptipadé, kdy
provoz kolisa kolem nastavené horni hranice, nedochdzi k tak castému stfidani mezi stavy
blokovani a propousténi provozu, nebot’ provoz je obnoven az po jeho klesnuti pod dolni
hranici.

Ramce spanning tree jsou pieposilany i pti blokovani provozu na portu.

Ve vychozim nastaveni je traffic storm control vypnutd. Nastaveni traffic storm control na
konkrétnim rozhrani je uvedeno v Tabulce 9.

U non-LRE Catalyst 2950 ptepinaci bézicich s Cisco IOS Release 12.1(14)EA1 nebo novejSim
je moznost hranici uddvat také v po€tu rdmcti za vtefinu.



Nastaveni traffic storm na rozhrani

Prikaz Vyznam
Step 1 |Configure terminal Vstup do konfigura¢niho reZzimu
Step 2 |interface interface-id Konfigurace rozhrani
Step 3 |storm-control {broadcast ||level — specifikuje horni hranici pro

multicast | unicast} level
{level [level-low] | pps pps

[Pps-low]}

broadcast, multicast nebo unicast provoz
na portu jako procento z celkové Sitky
pasma. Pii dosazeni této hranice port
blokuje provoz.

level-low — je nepovinny parametr
urcujici dolni hranici obnoveni provozu.
Pokud je nastaven, jeho hodnota musi
byt mensi nebo rovna parametru level.
Opét se nastavuje jako procento celkové
Sitky pasma. Pokud provoz daného typu
zpét klesne pod tuto hranici, port jej opét
zacne propoustét.

pps - specifikuje horni hranici pro
broadcast, multicast nebo unicast v
ramcich za vtetfinu. Provoz je blokovan,
kdyZ pocet ramct pfesahne tuto hranici.

pps-low - je nepovinny parametr urcujici
dolni hranici obnoveni provozu. Pokud
je nastaven, jeho hodnota musi byt mensi
nebo rovna parametru pps. Opét se
nastavuje jako pocet ramct daného typu
za vtefinu. Pokud provoz daného typu
zpét klesne pod tuto hranici, port jej opét
zaéne propoustét.

storm-control action

{shutdown | trap}

Step 4

Specifikuje akci, kterd se pouzije, kdyz
nastane storm. Standardni je odfiltrovani
provozu.

shutdown — port piejde do error-
disable stavu

trap - generovani SNMP trap, kdyz
nastane storm.

Step 5 |end Navrat

Step 6 |show storm-control | Ovéfeni konfigurace
[interface] [{broadcast |
history | multicast |
unicast} |
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Priklad konfigurace traffic storm control (zabranéni prekrogeni hranice 70,5% celkové S$iFky
pasma. Je sledovan provoz multicast na portu 1)

Switch # configure terminal

Switch (config)# interface fastethernet 0/1

Switch (config-if)# storm-control multicast level 70.5
Switch (config-if)# end

Private VLANs (PVLANSs)

Privatni VLANy poskytuji mechanismus k fizeni, kterd zatizeni smi vzdjemné komunikovat
uvnitt podsité. Privatni VLANy dé¢li obvyklou VLAN oblast do podoblasti. Podoblast
(subdomain) je reprezentovana dvojici hlavni (primary) a vedlejsi (secondary) VLAN. Privatni
VLAN muze mit vice dvojic. VSechny dvojice v privatnim VLANu sdili stejny hlavni VLAN.
Vice obr. 6

Primary

P rivate
WLAN

dcmmn

F Subdornaln Subdnrnaln

iﬁvés

! Semndarg,r / Semnd ary
mrnrnunlt'g,r«".I'LAN |sc|ated VLAN

Vedlejsi VLANy mohou byt dvou typu:

1. Isolated VLANS — porty uvniti tohoto VLAN nemtzou vzdjemné komunikovat
2. Community VLANs — porty uvnitf tohoto komunitniho VLANu miiZzou vzajemné
komunikovat, ale nemiiZzou komunikovat s porty v jiném komunitnim VLANu.

Privatni VLANy poskytuji izolaci na 2. vrstvé mezi porty ve stejném privatnim VLANu. Porty

privatnich VLANu jsou tii typt:

1. Promiscuous port — patii do primarniho VLANu a mize komunikovat se vS§emi rozhranimi
(vCetné 1solated 1 community portit)



2. Isolated port — patii do vedlejsiho VLANu typu Isolated. Je kompletné¢ odd€len od ostatnich
portli ve stejném privatnim VLANu s vyjimkou promiscuous portll. Tzn. pouze provoz z/na
promiscuous port je propoustén na/z Isolated port.

3. Community port - patii do vedlejSiho VLANu typu Community. Tyto porty komunikuji
s ostatnimi porty ve stejném privatnim VLANu a s promiscuous porty. Jsou na 2. vrstveé
izolovany od vSech ostatnich portd v jiném Community vedlejSim VLANu a od Isolated
porti ve vlastnim vedlej§im VLANu.

Charakteristiky VLANu

- privatni VLAN ma pouze jeden hlavni VLAN.

- kazdy port v privatnim VLANu piislusi hlavnimu VLANu

- privatni VLAN posilad jednosmérny provoz ptes promiscuous porty k isolated a community
portiim

- privatni VLAN ma4 pouze jeden vedlejsi Isolated VLAN

- vedlejsi Isolated VLAN posila jednosmérny provoz z isolated portli pies promiscuous porty

- vedlej§i Community VLAN posild provoz z community portl k promiscuous portim a
ostatnim portim ve svém vedlejsSim VLANu. je mozno definovat vice vedlejSich
Community VLAN promiscuous port mize slouZit pouze jednomu hlavnimu VLANu,

jednomu vedlej$imu Isolated VLANu a vice vedlejsSim Community VLANUm

Nastaveni a sjednoceni VLANi v privatni VLAN

Prikaz Vyznam
Step 1 |configure terminal Vstup do konfigura¢niho rezimu
Step 2 |vlan vlan-id Konfigurace VLANu
Step 3 |private-vlan primary Nastaveni VLAN jako hlavni VLAN.
Step 4 |exit Navrat
Step 5 |vlan vlan-id Konfigurace VLANu
Step 6 |private-vlan isolated Nastaveni VLAN jako isolated VLAN.
Step 7 |exit Navrat
Step 8 |vlan vlan-id Konfigurace VLANu
Step 9 |private-vlan community Nastaveni VLAN jako community VLAN.
Step 10 |exit Navrat
Step 11 |vlan vlan-id Konfigurace hlavniho VLANu
Step 12 |private-vlan association Ptidruzeni vedlejSich VLANU k tomuto hlavnimu
[add | remove] VLANu
secondary_vlan_list
Step 13 |end Navrat
Step 14 |show vlan private-vlan Ovéfeni konfigurace
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Konfigurace portu jako port vedlejSiho VLANu

Piikaz Vyznam

Step 1 |configure terminal Vstup do konfigura¢niho rezimu

Step 2 |interface interface-id Konfigurace rozhrani

Step 3 |switchport mode private-vlan host Konfigurace portu jako portu

vedlejstho VLANu

Step 4 |switchport private-vlan host-association Ptitazeni portu k hlavnimu a
primary_vlan_id secondary_vlan_id vedlej§imu VLANu

Step 5 |end Navrat

Step 6 |show interfaces [interface-id] switchport Ovéfeni konfigurace

Tabulka 11

Konfigurace portu jako promiscuous portu

Piikaz Vyznam

Step 1 |configure terminal Vstup do konfigura¢niho rezimu

Step 2 |interface interface-id Konfigurace rozhrani

Step 3 |switchport mode private-vlan promiscuous | Konfigurace portu jako

promiscuous port

Step 4 |switchport private-vlan mapping Mapovani promiscuous portu k
primary_vlan_id {add | remove} hlavnimu VLANu a ozna¢enym
secondary_vlan_list vedlejsim VLANGm.

Step 5 |end Navrat

Step 6 |show interfaces [interface-id] switchport Oveéfeni konfigurace
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Jednoduchy ptiklad pouziti zdkladnich funkci privatnich VLAN:

VLAN 20

V piiklad¢ na obrazku cCislo 7 predpokladame, Ze vyuzijeme 6 portu piepinace SW. Na port 1
bude pfipojen router R, ktery bude predstavovat pfipojeni k poskytovateli internetu, tzn., bude
promiscuous portem (hlavni VLAN 20), nebot’ zbylych 5 vyuzitych porti bude jakoby vyuzivat
internetové pfipojeni. Na portu 2 a 3 budou pocitace P1 a P2, které spolu mohou komunikovat,
tzn., jsou ve stejné¢ komunité (Community VLAN 502). Na portu 4 bude pfipojen pocitac, ktery
bude mit vlastni komunitu (Community VLAN 503). Na portu 5 a 6 budou pfipojeny dva
servery, které maji byt pfistupné z internetu, ale nesmi spolu ani s ostatnimi pocitaci vnitini sité

P3
YLAN 503

Obr. 7

vzajemné komunikovat, tzn., budou izolovany od sebe i vnitini sit¢ (Isolated VLAN 501).

Priklad konfigurace na ptepinaci Cisco 3560 Catalyst, Software 12.2.(20)SE:

Vytvotime hlavni VLAN 20 a vedlejsi VLANy 501,502 a 503, které ptifadime hlavnimu
VLANu. Konfigurace je nasledujici:

Switch# configure terminal

Switch (config)# vlan
Switch (config-vlan) #
Switch (config-vlan) #
Switch (config)# vlan
Switch (config-vlan) #
Switch (config-vlan) #
Switch (config)# vlan
Switch (config-vlan)#
Switch (config-vlan) #
Switch (config)# vlan
Switch (config-vlan) #
Switch (config-vlan)#
Switch (config)# vlan

20
private-vlan
exit

501
private-vilan
exit

502
private-vlan
exit

503
private-vlan
exit

20

primary

isolated

community

community



Switch (config-vlan)# private-vlan association 501-503
Switch (config-vlan) # end

Dale ptitfadime jednotlivé porty k vytvofenym vedlejsim VLANGm podle zadéani:

Switch# configure terminal

Switch (config)# interface fastethernet0/2

Switch (config-if) # switchport mode private-vlan host

Switch (config-if) # switchport private-vlan host-association 20 502
Switch (config-if)# end

Switch (config)# interface fastethernet0/3

Switch (config-if)# switchport mode private-vlan host

Switch (config-if) # switchport private-vlan host-association 20 502
Switch (config-if) # end

Switch (config)# interface fastethernet0/4

Switch (config-if) # switchport mode private-vlan host

Switch (config-if)# switchport private-vlan host-association 20 503
Switch (config-if) # end

Switch (config) # interface fastethernet0/5

Switch (config-if)# switchport mode private-vlan host

Switch (config-if) # switchport private-vlan host-association 20 501
Switch (config-if) # end

Switch (config)# interface fastethernet0/6

Switch (config-if) # switchport mode private-vlan host

Switch (config-if)# switchport private-vlan host-association 20 501
Switch (config-if)# end

Ovétenim konfigurace pomoci ptikazu show vlan private vlan ziskame:

Primary Secondary Type Ports
20 501 isolated Fa0/5, Fa0/6
20 502 community Fa0/2, Fa0/3
20 503 community Fa0/4

Dale nastavime port 1 jako promiscuous a namapujeme ho k vedlej§im VLAN 501, 502 a 503:

Switch# configure terminal

Switch (config)# interface fastethernet0/1

Switch (config-if) # switchport mode private-vlan promiscuous
Switch (config-if)# switchport private-vlan mapping 20 add 501-503
Switch (config-if)# end

Zhodnoceni

Priklad byl odzkousen a vSe fungovalo bez problému. Ovéfili jsme si, Ze z izolovaného portu 5
1ze komunikovat pouze s hlavnim portem. Porty 2 a 3 vzdjemné komunikovali stejné, jako Sla
komunikace s hlavnim portem, avSak odpovédi od izolovaného portu 5 i od portu 4 z jiné
komunity byly blokovany. Hlavni port 1 mohl komunikovat se vSemi porty.



