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Uvod

V tomto ¢lanku jsou popsany moznosti skriptovani v jazykll (Tool Command Language)
v Cisco IOS. Po teoretickém Uvodu nasleduji ukagayptt a prace s nimi. Dale je popsan
EEM (Embedded Event Manager), ktery slouzi pro @dwi akci na zaklad udalosti.

V zawru je uveden pklad pro omezeni zadavani hesla, ktery kombinuggmasti Tcl a
EEM.

Tcl v Cisco 10S

Tcl shell (tclsh)byl navrhnut k tomu, aby umadval uzivatehm spousit Tcl piikazy gimo
z Cisco 10S CLI (Command Line Interface).

Dnesni Cisco IOS software sice obsahuj&itérsubsystémy jako napESM (Embedded
Syslog Manager) a IVR (Interactive Voice Respong&ré pouzivaji Tcl interprety jako
souwést své implementace, ale tyto subsystémy majiviasgini proprietarni iffkazy a volby

klicovych slov, které tclsh nepodporuje.

Bylo navrzeno #&kolik metod ke spoushi Tcl skripti a Tcl gikazi piéimo uvnit Cisco 10S.
Kdyz je Tclsh povolen, fiZeme zadavat Tclifkazy ftadku poradce. Poté co zadame Tcl
piikaz, je tento ikaz odeslan na Tcl interpreter. Pokud je terftkgz rozpoznan, je spést

a vysledek je poslan na vystup. JestliZzi&az rozpoznan neni, jgigaz poslan na Cisco 10S
parser. Jestlize ani v tomtéipac neni fgikaz rozpoznam jakorfkaz Cisco 10S, je vypsana
chybova hlaska.

Neni nutné psét Tclifkazy gimo do Tcl shellu. Reddefinované Tcl skripty mohou byt
vytvoieny mimo Cisco I0S a poté nahrany do ptua spousiny odtamtud.

Tcl shell mizeme také pouZzit ke spoédit Cisco IOS CLI EXEC i konfigukmich gikazi
uvnité Tcl skripti. Diky tomu nfizeme automatizovagkterécinnosti provadné CLI pikazy,
vytvorit “menu” pro précigi prirucku vedouci nowéy krok po kroku pi obsluze Cisco 10S.

EEM

EEM (Embedded Event Manager) poskytuje moznost tamviani udalosti a provedeni akci
po jejich vzniku. EEM politiky jsou entity, kteréetinuji akce, které maji byt provedeny, kdyz
nastane definovana udalost. EEM politiky mohou t¢finovany jako applety, nebo jako
skripty v jazyce Tcl.

Applety slouzi k definovani akci, které se maji yérst, kdyZ nastane zvolend udalost.
Skladaji zefif ¢asti — spousti udalosti, akci a nastavovani pmych. Nevyhoda appliet
oproti skriptim v jazyce Tcl spé&va v jejich relative omezené funknosti.

V Tcl skriptech je mozno definovat vicé&znych akci, které nemusi byt pro¢ag jen
sekverné a mohou byt provaay na zaklad dalSich definovanych podminek. Skripty jsou
tvoreny mimo Cisco Zdzeni a nasledndo rgj nahrany. Na druhou stranu applety jsou
vhodné, kde jimi poskytované moznosti ¢tapro jejich jednoduchost a snadnost
implementace (nemusi se nikde nic nahravat a kor#ce je snadijsi).

Nasledujici kapitoly jsou zatteny pgedevsim na poskytnuti informaci, které jsou nutreé p
vyieSeni omezeni zadavani hesla. DalSi informace afean udalosti naleznete ve [2], [3] a

[4].



Detektory udalosti

Detektory udalosti se liSi od verzi Cisco 10S. Pwasi aplikaci je nutnad podpora CLI
detektoru udalosti.

12.3(14)T 12.2(18)SXF4
Eve nt 12.0(26)S 12.2(1&)8))(F5 12.42)T Cis(CO)IOS
12.2(25)S 12.2(31)SB3

Detector 12.3(4)T 12.2(28)SB 12.2(33)SRB Softwar.e

12.2(33)SRA ' Modularity
Application-Specific --- Ano Ano Ano Ano
CLI --- Ano Ano Ano
Counter --- Ano Ano Ano Ano
Enhanced Object Tracking - - --- Ano -
GOLD --- Ano
Interface counter --- Ano Ano Ano Ano
None --- Ano Ano Ano
OIR --- Ano Ano Ano
Resource --- - --- Ano ---
RF --- Ano Ano
SNMP Ano Ano Ano Ano Ano
Syslog Ano Ano Ano Ano Ano
Systém manager - --- --- --- Ano
Timer Ano Ano Ano Ano
Watchdog ( Cisco ISO) --- Ano Ano Ano Ano
Softwiare moduiarty ) Ano

Tabulka 1.: Zdroje udalosti v zavislosti na Cis©&I(fevzato ze [4])
Daéle jsou vybrany ¢které zajimavé detektory udalosti a jejich popis.

e CLI Event Detector — udalost nastane, kdyZz CEkikaz v plné formd odpovida
zadanému regularnimu vyrazu. CLI Event Detectorppagie i mody publikovani
udalosti:

1. Synchronni publikovani — CLIffkaz neni proveden, dokud neskbiEM
politika, ktera udava, zda se midlkaz provest.

2. Asynchronni publikovani — CLlifkaz je proveden nezavisle nahih EEM
politiky.

3. Asynchronni publikovani sipsk@enim gikazu — CLI gikaz neni proveden.

e Counter Event Detector — tato udalost nastane, kilykrétni ¢ita¢ dosahne
specifikované hodnoty.

* None Event Detector — udalost nastane, kdyz jeaplai CLI gikazuevent manager
run <nazev appletu>spustna EEM politika. Politika ize byt také spu&ba z jiné
politiky definované nap jinym appletem.

e Timer Event Detector — udalost nastane v jednorastedujicichityt pripadi:
1. Nastane absolutias, ktery byl specifikovan.
2. Countdownrtita¢ dosahne nuly.
3. Watchdogtasov& dosahne nuly.
4. Na zaklad CRONcasovée, ktery je podle UNIX standardu.



Akce

Akce, které mohou byt provedeny po vzniku udalesti také [iSi v zavislosti na verzi

oper&niho systému. V naSem skriptu niZze Zadnou akciav@glime, proto je pro nasildzita
hlavre predchozi tabulka.

12.3(14)T 12.4(2)T 12.2(18)SXF4
: 12.0(26)S 12.2(18)SXF5 ; Cisco I0S
Action 1237 | 122@9S |75 508)sB 322((3?31,))253 Software
12.2(33)SRA ' Modularity
Execute a CLI command - - Ano Ano Ano
Generate a CNS event Ano Ano Ano Ano Ano
Generate an SNMP trap - Ano Ano Ano Ano
Generate a prioritized syslog
message Ano Ano Ano Ano Ano
Manually run an EEM policy - - Ano Ano Ano
Publish an application-specific
event Ano Ano Ano Ano
Read the state of a tracked
object T o T Ano T
Reload the Cisco I0S
software Ano Ano Ano Ano Ano
Request system information --- --- Ano Ano Ano
Send a short e-mail --- --- Ano Ano Ano
Set or modify a counter Ano Ano Ano Ano
Set the state of a tracked
object - T T Ano T
Switch to a secondary RP Ano Ano Ano Ano Ano

Tabulka 2.: Akce, které mohou byt provedeny podiezg Cisco I0S (evzato ze [4])

Prom énné

V EEM politikhch mohou byt vyuzivany pramné prostedi. Tcl umo#uje definovat
globalni promnné, které jsou viditelné pro vSechny proceduryclkskriptu. EEM umoituje
definovani prormannych prostedi pro EEM politiky pomoci CLI fikazu (event manager
environment). VSechny pramné prosiedi jsou automaticky igazeny globalnim Tcl
promennym jeSE pred spudtnim Tcl skriptu. Prornné prosiedi se dli na i typy:

1. UzZivatelsky definované — definované uzivateleri, yytvareni pronénné prostedi
Vv politice.

2. Cisco definované — definované Ciscem pro specifick@roveé politiky, jako je nap
proménna _email _to slouzici pro definovaniijemce mailu, ktery je dané politice
odeslan.

3. Cisco vestagné (dostupné pouze v EEM apletech) — definovanée@is jako
podmnozina Cisco definovanych prémmych. Prominna _exit_status umadije
nastaveni stavu ukoéeni politiky spou&né od synchronnich udalosti. Timto je mozné
definovat, zda se provede Cliikaz, ktery byl zdrojem udalosti. Kdyz je _exit tss
0, CLI prikaz se neprovede, kdyZ je ¥ikaz se provede.

Cisco promdnné z&inaji vzdy podtrzitkem, proto seimzré doporiuje, aby uZzivatelské
promenné podtrzitkem nezaaly. Tim se fedejde pipadnym konflikim.



Pro naSe poeby je nutny EEM verze 2.1, ktery je podporovarveezich Cisco 10S Release
12.3(14)T, 12.2(18)SXF5, 12.2(28)SB, 12.2(33)SRAowjsich.

EEM server

Na nasledujicim obrazku je zobrazen vztah mezi EBEMerem, hlavnimi detektory udalosti,
odkzrateli udalosti a politikami. Udalosti jsou publikmy, kdyZ je detektorem udélosti
zjisSténa shoda s udalosti, ktera je definovanacmtblem udalosti (politika). EEM server se
stard o zprogedkovani komunikace mezi detektory udalosti awatbli udalosti.

Core event publishers

event
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Obrazek 1.: EEM serveri@vzato ze [2])



Priklady

Spoust éni Tcl p fikaza

Postup spouéhi jednotlivych TCL pikazi:

1. Vstup do privilegovaného EXEC rezimu
enable

2. (Volitelny) vstup do globalniho konfigu¢taiho médu
configure terminal

3. (Volitelné) specifikovani default cesty externiclddkvacich soubdr které jsou
vyuzivany TCL pikazem encoding:
scripting tcl encdir <url>

4. (Volitelné) specifikovani inicializéniho skriptu, ktery se mé spustit, kdyz je TCL
shell povolen (fikazem tclsh):
scripting tcl init <url>

5. Opuseni globalniho konfiguréniho médu
exit

6. Povoleni interaktivniho TCL shellu a vstup do Tohkguraniho modu, ve kterém je
mozno zadavat Tclifkazy:
tclsh

7. Zadani pikazu Tcl
<tcl command>

8. Opuskni Tcl konfigur&niho médu a navrat do privilegovaného EXEC reZzimu:
exit

Predefinovany skript se spusti z privilegovaného EXE€Zimu pomoci CLI fikazu
tclsh device:skript.tcl (kde device je Zé&eni, na kterém je Tcl skript umig).

Pro spou&ni I0S CLI EXEC pikazi se pouziva Tcl ilkaz exec “<exec-cmd>". Pro
modifikaci konfigurace routeru se pouziva Tdikpz ios_config “<cmd>" “<subcmd>".
VSechny argumenty a poflpazy musi byt napsany na jediaaku.

Vytvo feni a spust éni Tcl skriptu

1. Vytvoieni jednoduchého Tcl skriptu Hello.tcl jehoz obsalride:
puts “Type your name, please:”
gets stdin name
puts “Hello $name.

UloZeni skriptu Hello.tcl na TFTP server s IP adte$92.168.0.10
Spuséni skriptu:
tclsh tftp://192.168.0.10/Hello.tcl

wn



Vytvo feni EEM politiky

EEM politika se vytvé nasledov:
1. Vybeér zdroje udalosti, ktera politiku spousti (ha@Ll piikaz).
2. Definovani voleb detektoru udalosti (iapsynchronni, asynchronni provedeni

politiky)

3. Definovani prominnych prostedi (volitelné)
4. Vybér akci, které budou provedeny, kdyZ nastane udalost

V nasledujicich dvou kapitolach jsou uvedetiikiady dvou politik. Jedné vyt¥ené pomoci
appletu a druhé vyt¥ené pomoci Tcl skriptu.

Vytvo feni EEM politiky definované appletem

Na nasledujicim jikladé je ukazan postup definice appletu, ktery po zadadi prikazu
show int provede reload aeni.

1.

2.

3.

4.

Vytvoreni Appltu (v konfiguranim rezimu)

event manager applet muj

Nastaveni spoudti udalosti (zadani CLIffkazu obsahujiciho show int)

event cli pattern “show int” sync yes

Nastaveni akce, ktera se ma provést (reload)

action 1 reload

Nastaveni exit_statusu (0 — Clilikaz, ktery byl zdrojem udalosti, se neprovede, 1 —
CLI prikaz se provede). V této konkrétni politice jitkaz nemusi byt, je zde jen pro
demonstrovani moznosti.

set 2 _exit_status O

DalSi informace k EEM politikam, které jsou defidoy pomoci applétjsou ve [4].

Vytvo feni EEM politiky definované skriptem
Postup registrovani EEM politiky reprezentované Skelptem.

1.
2.

3.

Vytvoreni skriptu

Nahrani skriptu cmddis.tcl, ktery je uveden v daésiti, do flash pasti z tftp serveru:
copy tftp://192.168.0.10/cmddis.tcl flash:tcl

Prechod do konfiguraiho rezimu

configure teriminal

Nastaveni cesty k uzivatelskym skfipt s politikami (adredécl na flash parti)
event manager directory user policy flash:tcl

Registrace skriptu v EEM

event manager policy cmddis.tcl type user

DalSi informace k EEM politikdm, které jsou defidoy pomoci skrifit jsou ve [3].



Blokovani vybranych CLI p Fikazu
Blokovéani vybranych CLI fikazi se provede nasledoyn
1. Spuséni politiky, ktera je definovana Tcl skriptenii gazdém zadani CLIikazu

2. Kontrola, zda se zadanyikaz wetné parameti shoduje s &kterym z povolenych
piikazi. Pokud se shoduje, zadanyikaz se provede, jinak se pokuge dalSim
bodem.

3. Kdyz se zadany CLI fikaz shodu s&kterym pgikazem z mnoziny zakazanych
piikazi, zadany fikaz se neprovede a vypiSe se hlaSka. Jinak seyz&ld prikaz
provede.

Definovani spoughi politiky na zaklad zadani libovolného ifkazu je snadné, sta
zaregistrovat CLI udalost se vzorem, kterému vyHindvolny CLI piikaz. Zadany fkaz
véetrg zadanych paramétie ve skriptu dale rozebirdn pomoci regularnictay

Ziskani posledniho zadanéhidkiazu, ktery vyvolal udalost, uz tak snadné nenapygletu je
pro tento del definovana vest&ma proménna _cli_ msg. Pro Tcl skripty bohuzel tato
proménna definovana neni. Proto se musi posletikap ziskat ze seznamu historie zadanych
piikazi. Ten je mozné ziskat Tcl funkci sys_reqinfo_clsthiy, ktery je definovana

V jmenném prostoru ::cisco::eem. Vysledek je veuva
rec_list {{CLI history string 0}, {CLI history str 1},...}

Jako druhd poloZzka vraceného seznamiefzec, ktery obsahuje posledni zadati&gzy.

Posledni zadanyffkaz je na kondietézce.Retézec s historii fikazi ma nasleduijici tvar:
time_sec %ld time_nsec %Id cmd {%s}

Pro nas je tlezZit4 castrettzce za potkttzcem cmd. Regularni vyraz, ktery bude popisovat
posledni zadanyffkaz tedy bude vypadat takto {.* cmd \{ ["\}]*\}\}$ Za podettzcem cmd
musi nasledovat mezera a znak {, po kterém nadesunotny fikaz, ktery nesmi obsahovat
znak }. Vyraz je ukoten dvojici znak }. Z podietézce, ktery vyho¥l vySe uvedenému
piikazu, se odstrani pateini a koncové znaky, aby se ziskekzec, ktery obsahuje pouze
posledni zadanyifkaz a jeho argumenty.

Nyni mizeme snadno definovat regularni vyrazy popisujéhinpovolené, nebo zakazané
piikazy. Vyraz pro povoleni hesla cisco vypada tdkpassword cisco.*}. Aby bylo mozno
zadané heslo zruSit musime také povolitikgzy vyhovujici regularnimu vyrazu
{*password$}. Definici regularnich vyréz {*password.*}, {*cmddis.*}, {*event
manager.*} popisujicich zakdzanéikazy, zakazeme zadavani hesla kfalfive povolenych
vzoni, piikazy obsahujici cmddis a event manager.

Prikazy obsahujici cmddis zakazujeme, protoZe Tdpsle ndmi definovanou politikou se
jmenuje cmddis.tcl. Timto se znesnadni modifikate,smazani naseho skriptu. Takeé
zakazujeme praci s event managerem, aby uZivatebimedefinovanou politiku zrusit.

Nasleduje okomentovany skript (cmddis.tcl), ktergSi blokovani vybranych fikazi.
Regularni vyrazy, které definuji zakadzan&kazy, jsou v seznamu, ktery je uloZen do
proménné patterns0. Seznam regularnich virakteré definuji povolené tikazy, je

v promEnné patternsl. Pro testovani, zda vstup#zec odpovida regularnimu vyrazu slouZzi
Tcl funkce regexp.



#Skript cmddis.tcl:

# definovani spoust &ci udalosti = zadani libovolného p rikazu
.:cisco::eem::event_register_cli pattern ".*" sync yes

# definovani vzor t p rikaz , které maji byt povoleny

set patternsl [list {.*password cisco.*} {.*passwor ds}]

# definovani vzor t p rikaz @, ktera maji byt zakazany

set patternsO [list {.*password.*} {.*cmddis.*} {.* event manager.*}]
# ziskani hisorie zadanych CLI p ¥ikaz @ do prom &nné cmds

set cmd_list [::cisco::eem::sys_reqinfo_cli_history ]

set cmds [lindex $cmd_list 1]

# ziskani posledniho zadaného p ¥ikazu do prom  &nné cmd
regexp {cmd \{["\}]*\I\}$} $cmds cmd1

set len [string length $cmd1]

set len [expr $len - 3]

set cmd [string range $cmd1 5 $len]

# test, zda zadany p rikaz je mezi explicitn & povolenymi
foreach x $patternsi {
if {[regexp $x $cmd]} {
# ukon &eni skriptu a nasledné provedeni zadaného p rikazu
exit 1
}
}
# test, zda zadany p rikaz je mezi zakazanymi
foreach x $patternso {
if {[regexp $x $cmd]} {
puts "Command is not permited'\n"
# ukon &eni, bez provedni CLI p rikazu, ktery vyvolal udalost
exit 0
}
}

exit 1



Zaver
Tcl poskytuje zajimavé rozgini Cisco 10S, které jistnajde uplaténi v nejizrgjSich
aplikacich. V sotasné dob se jiz nap. na internetu objevujéada uziténych skripfi pro

zjednoduSeni prace obsluhy Cisco rowtePomoci Tcl se daji také vyvijet “uZivatelska
menu“, odesilat emailyifpzmeéné stavu routeru¢i automatizovat wité ¢innosti.

Na naSem praktickémrilace jsme demonstrovali propojeni Tcl s EEM. Uvedetiiklpd
demonstruje jen jednu z mnoha moznosti, které EfMluss Tcl poskytuje. Drobnou
modifikaci skriptu lze definovat dalSi zakazanéymeaopak povolené&igazy.



Seznam zkratek

CLI
CNS
EEM
GOLD
OIR
RF

RP
SNMP
Tcl

Command Line Interface

Cisco Networking Services — viz. [10]
Embedded Event Manager

Generic Online Diagnostic — viz. [7]

Online Insertion and Removal — viz. [8]
Redundancy Framework

Route Processor

Simple Network Management Protocol — viz. [9]
Tool Command Language
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