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1. Uvod

TCL neboli Tool Command Language je skriptovaci jazyk, jehoZ vznik se datuje koncem
roku 1988. Od pocatku byl jazyk vyvijen tak, aby byl zaroven jednoduchy, rozsititelny, multi-
platformni a snadno implementovatelny do riznych aplikaci. Pravé jedno z vyuziti, kterym se
budeme v tomto textu zabyvat, je skriptovani v prostfedi prvkd (smérovace a piepinace)
spolecnosti Cisco. Nejen k ¢asto opakovanym sekvencim piikazll se jist€é moznost vytvéfet a
spoustét skripty mize hodit. Dalsi vyhodu TCL skriptovani mize byt tfeba u formatovani
vystupll, kdy administratora ¢asto jen zajima urcitd informace, zatimco je zavalen kompletnim
vypisem. Dale jisté neni na Skodu komunikace s okolim, kdy naptiklad mizeme zpracovat
informace z SNMP. Samoziejmé& 1 obsluha udalosti najde rovnéz Siroké uplatnéni.

2. Pozadavky a vlastnosti TCL skriptovani

Predtim, nez se dostaneme k pozadavkiim, zminime, ze prvky Cisco pracuji se specifikaci
jazyka TCL (verze 8.3.4 a vys$i) prostfednictvim Cisco IOS command-line interface (CLI).
Abychom mohli vyse uvedené moznosti pouzivat, potfebujeme nasledujici:

e Prvek s opera¢nim systémem Cisco IOS 12.3(2)T a vyssi (Caste¢na podpora od verze
12.2(25)S). V zatim posledni verzi 12.3(7)T je doplnéna podpora pro praci SNMP
MIB objekty.

e TCL skripty se spoustéji prostfednictvim konfiguracniho reZimu TCL (,,telsh*), na
ktery se pristupuje z privilegovaného rezimu.

e Moznost spusténi TCL skriptu z Embedded Event Manager (EEM) na zéklad¢ udalosti
(Cas, ptikaz).

TCL skriptovani ma i urcité vlastnosti, na které je vhodné upozornit:
e Psani piikazii a podpiikazli v konfiguratnim rezimu (Cisco IOS configuration
commands) v TCL skriptech musi byt v uvozovkach a na jednom tadku.

e Chyby ve skriptech mohou vést k nekone¢né¢ smycce a ,k zamrznuti“. Z vlastni
zkusenosti doporucujeme testovat skripty v neostrych podminkach.

3. Popis moznosti TCL skriptovani

Cilem této prace neni naucit jazyk TCL (vice o samotném TCL zde http:/www.tcl.tk/ ), ale

popsat, jak se s timto jazykem pracuje v prostiedi prvka Cisco. Zde je mozno tvofit skripty
pies klasické rozhrani (CLI), avSak tento zpiisob pravdépodobné nebude pfili§ vhodny pro
tvorbu delSich skriptl. Misto toho je vhodné pouzit libovolny TFTP server (naptiklad FREE
TFTP Server — http://solarwinds.net/downloads/index.aspx). Skripty jsou pak uloZeny na




TFTP serveru a daji se snadno editovat, coz v prvnim piipadé neplati. Prvek si pak skript/y
jednoduse stahne a piipadné ulozi do NVRAM ¢i Flash paméti (prostfednictvim piikazu

»COPY*).

Co se tyc¢e psani skriptl, doporucujeme pouzivat komentare, které jsou uvozeny znakem ,,#”.

Bézné pouzivanym pitkazem TCL jazyka ,,puts "Fetézec" vypiSeme na vystup zadany
fetézec. Pii debugovani si pfikazem ,,puts® mlzeme Casto pomoci, jelikoz interpret TCL

poskytuje zékladni informace o chybé, avSak napiiklad ¢islo fadku chyby jiz ne.

Nyni si popiSeme rozsifujici piikazy Cisco IOS Custom TCL Command Extensions, které
jsou doimplementovany v TCL interpretu a tvoii doplnék jazyka TCL. Zobrazeni informaci o
syntaktickych chybach lze aktivovat pomoci piikazu ,log user cislo“, kde ¢islo 0 znamena
potlaceni a Cislo 1 zobrazeni chybovych zprav. Dalsim ptikazem, ktery zapisSe fetézec na

nee

STDIN prvku je ptikaz ,,typeahead "retézec"*. Nasledujici dva ptikazy slouzi k provedeni

nee "ee

Cisco IOS ptikazt. Jsou to konkrétné ,.exec "prikaz"“ a ,ios_config "prikaz" "podprikaz"*.

Prvni slouzi kprovedeni Cisco 10S piikazli v privilegovaném rezimu a druhy
v konfiguracnim rezimu. Skute¢né pouziti je vidét v néasledujicim odstavci a kompletni
ukéazkové priklady vcetné vystupt jsou uvedeny v kapitole 4.

3.1 Jak spustit skript (zptsob pres CLI)

Nyni si ukazeme jak postupovat pii vytvoreni/spusténi TCL skriptu prostiednictvim CLI. Pro
piehlednost jsou nésledujici kroky ocislovany. Na dalSim fadku je kurzivou uveden konkrétni
piikaz. Volitelné kroky 2—5 je mozné pieskocit, ukazuji pokrocilé moznosti.

1. Vstup do privilegovaného rezimu
Router> enable
2. (volitelné) Vstup do (globalniho) konfigura¢niho rezimu
Router# configure terminal
3. (volitelné) Specifikace defaultniho umisténi skriptt
Router (config)# scripting tcl encdir tftp://10.18.117.23/enctcl/
4. (volitelné) Specifikace, ktery skript ma byt spustén pfi inicializaci
Router (config)# scripting tcl init

ftp://user:password@172.17.40.3/tclscript/initfiles3.tcl
5. (volitelné) Navrat do privilegovaného rezimu
Router (config)# exit
6. Aktivace TCL konfigura¢niho rezimu (spusténi TCL interpreta)
Router# tclsh

7. Piikazy TCL skriptu, moznosti:



e Pro piikazy v konfigura¢nim rezimu Cisco IOS, (podptikaz na stejném tadku!)
Router (tcl)# ios config "interface Ethernet 2/0" "no keepalive"
e Pro ptikazy v priviligovaném reZimu Cisco 10S
Router (tcl) # exec "show interfaces"
e Piikazy pro TCL interpret (nas kod)

Router (tcl)# puts "Hello, world\n"

8. Ukonceni TCL konfigura¢niho rezimu (TCL interpretu), navrat do privilegovaného
rezimu

Router (tcl)# exit

3.2 Jak spustit skript (TFTP a dalSi zplsoby)

Lepsi alternativou skriptovani oproti CLI je predem si pfipravit zdrojovy kod skriptu
v textovém editoru a pak jej nahrat a spustit na daném prvku. Zde podotknéme, Ze v jeden Cas
muzeme spustit vice skriptd (interpret TCL a TFTP server je spojen pies TTY). Nejsme
omezeni jen na TFTP server, miizeme pouzit i klasicky FTP server, ¢i Cisco 10S File System
(IFS). Opét pouzijme Cislovany seznam bodi, kde za kazdym bodem je kurzivou uveden
konkrétni piikaz.

1. Vstup do privilegovaného rezimu
Router> enable

2. Aktivace TCL konfigura¢niho rezimu (spusténi TCL interpreta)
Router# tclsh

3. Prtikaz pro nacteni TCL skriptu, moznosti:

e TFTP Server

Router (tcl)# source tftp://10.0.0.1/tclscript.tcl
e Flash Memory

Router (tcl) # source slotO:test.tcl
e FTP Server

Router (tcl)# source

ftp://user:password@172.17.40.3/tclscript/test.tcl



4. Ukonc¢eni TCL konfigura¢niho rezimu (TCL interpretu), navrat do privilegovaného
reZimu

Router (tcl)# exit

3.3 Moznosti SNMP a MIB

Od verze Cisco 10S 12.3(7)T je umoznéno pracovat s SNMP a MIB. Nejdiive si
pfipomeneme, co znamenaji jednotlivé zkratky:

SNMP (Simple Network Management Protocol): Piivodn¢ ur€en pro usnadnéni spravy site,
moznosti jeho vyuziti jsou ale podstatné vétsi a tak stdle Castéji pronikd i do primyslové
automatizace a métici techniky.

Protokol SNMP je asynchronni, transakéné orientovany protokol zaloZeny na modelu
klient/server. Strana, ktera posila pozadavky (snmp klient), mize byt napt. jednoduchy snmp
browser ¢i slozity NMS (Network Management Systém), na strané zafizeni je snmp agent
(snmp server), ktery na pozadavky odpovida.

MIB (Management Information Base): Databaze, kterd dovoluje jednozna¢né identifikovat
informace vyuzivané systémem spravy. Aby mohl SNMP manager i agent tyto informace
ziskat a ptedavat, je nutna znalost struktury MIB.

MIB popisuje sadu objektd, které jsou pfedmétem spravy. Spravované zafizeni miize
implementovat jednu nebo vice MIB, v zavislosti na jeho funkci. Tyto MIB databédze jsou
velmi podobné standardnim databazim v tom smyslu, Ze popisuji jak strukturu, tak format dat.
MIB jsou napsany podle pravidel Structure of Management Information (SMI), které jsou
popsany v dokumentech RFC1155, RFC1212 a RFC1215. V soucasnosti jiz existuje i navrh
(draft) standardu SMIv2, zpétn€ kompatibilniho s ptedchozi verzi.

Je tedy datova hierarchicka stromova struktura, kterd odpovidd danému konkrétnimu zatizeni
a je objektové orientovana jako sada SNMP objekti, relaci a operaci na a mezi objekty.

S objekty budeme pracovat nasledujicimi ptikazy, implementovany v TCL:

e snmp_getbulk community non-rep reps oidl oid?...
Ziskani velké ¢asti MIB tabulky.
Parametry:
community — urcuje komunitu, ze které chceme ziskat objekty
non-rep — pocet objektl, které mohou byt ziskany pomoci get-next operace
reps —maximalni poCet opakovani get-next operaci pro zbyvajici OID
oidl — identifikace objektu
e snmp_getid community
Ziskani Sesti zakladnich systémovych proménnych SNMP.



community — sysDescr.0, sysObjectID.0, sysUpTime.0, sysContact.0, sysName.(0,
sysLocation.()

e snmp_getnext community oidl oid?...
Ziskani mnoziny individualnich objekti z MIB tabulky

e snmp_getone community oidl oid?...
Ziskani mnoziny individualnich objektd z MIB tabulky (vyzadovano pIné
kvalifikované jméno objektu)

e snmp_setany community oidl typel valuel oid?2 type2 value?...
Modifikovani uréenych objektii
Parametry: trojice: identifikace objektu, typ, hodnota
kde typ mlze byt: -i pro integer, -u pro unsigned32, -c pro counter32, -g pro
gauge, -0 pro octet string, -d pro display string, -ipv4 pro IPv4, -oid pro OID.

3.4 Embedded Event Manager a TCL skripty

Dalsi moznost vyuziti TCL skripti lze spatfit pii zpracovani udalosti. Embedded Event
Manager slouzi k obsluze udélosti a umoziuje na rtizné udalosti patficné reagovat, vytvaret
politiky. Od verze EEMv2 jsou zde podporovany dva piistupy. Jednim pfistupem je obsluha
pomoci CLI apleti, druhym pomoci TCL skripti. CLI aplet je jednoducha politika, ktera
definovana prostfednictvim CLI ptikaz. Naproti tomu politika zalozena na TCL poskytuje
Sir§i moznosti, jelikoz je postavena na skriptovacim jazyce. Princip obsluhy udalosti pomoci
TCL je takovy, ze nejdiive se politika musi zaregistrovat k ur¢ité udalosti. Nasledné pii
kazdém vyskytu udalosti EEM vykona danou politiku. Na nasledujicim obrazku je
znazornéna interakce EEMv?2 pii obsluze udalosti.
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Obrazek 1: Proces reakce na udalost (EEMv2)

Z obrazku je patrné jak probihd zpracovani udalosti. Jakmile je udalost vytvofena je
zachycena svym detektorem. Detektor informuje EEM o udalosti a ten vykond ptipadné
zaregistrované politiky. Jak ale nastavit takovéto zpracovani udalosti? Musime postupovat
podle nasledujicich kroki:

1. Nastaveni implicitniho adreséie pro skripty politik
router2#mkdir ABCCoTclPol
Create directory filename [ABCCoTclPol]?
Created dir disk0:ABCCoTclPol
router2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
router?2 (config) #event manager directory user policy
diskO:/ABCCoTclPol
router2 (config) #°2
router2#router2#sh event man dir user policy

diskQ:/ABCCoTclPol



2. Zkopirovani skriptu/ii politiky
router2#copy tftp diskO:
Address or name of remote host []? 10.1.88.9
Source filename []? script.tcl
Destination filename [script.tcl]? ABCCoTclPol/script.tcl
Accessing tftp://10.1.88.9/script.tcl...!
1232 bytes copied in 0.620 secs (1987 bytes/sec)

3. Registrace (ovéfeni) politiky
routerZ#conf t
Enter configuration commands, one per line. End with CNTL/Z.
router?2 (config) #event manager policy script.tcl type user
router2#sh event manager policy registered
No. Type Event Type Trap Time Registered Name
1 user syslog Off Thu Oct30 14:54:17 2003 script.tcl
occurs 1 pattern {%SYS-5-CONFIG I: Configured}

nice 0 priority normal maxrun 90.000

Z uvedenych krokl vyplyva, Ze registrovat lze jen politiky, které jsou ulozeny v paméti prvku.
Musi byt dale specifikovan defaultni adresar (event manager directory user policy) a do n¢j
nakopirovan (copy) TCL skript politiky. Registrace (event manager policy) se provadi
v globalnim konfigura¢nim rezimu. Pozorny cCtenat si jist¢ vSimne, Ze politika je sice
registrovand, ale nevime ke které udalosti je ptifazena. Definice typu udalosti je totiz uvedena
na zacatku skriptu. Napftiklad prvni fadek politiky script.tcl by mohl vypadat takto:
»i:cisco::eem::event_register_syslog occurs 1 pattern '"\%SYS-5-CONFIG_I:
Configured" maxrun_sec 90%.

Na dalsich fadcich by byl uveden zbytek skriptu. Pro jednoduchost predpokladejme, Ze na
druhém tadku je prikaz ,,puts "Hello world!\n"*.

V této konkrétni politice se registruje na udalost syslogu, kdy o¢ekavame, ze vystup bude
odpovidat uvedenému vzoru (pattern). Tedy pii kazdém vyskytu ,,%SYS-5-CONFIG I:
Configured”, EEM spusti script.tcl a vypise ,,Hello world!“.

Pokud bychom skript editovali je doporucené ptivodni skript ,,odregistrovat* (no event
manager policy) a upraveny skript znovu registrovat. Podrobnosti tykajicich se riiznych typt
udalosti EEM lze nalézt na

http://www.cisco.com/en/US/products/ps6815/products_white paper0900aecd803a4dad.shtm
1.




4. Ukazkové priklady
4.1 Ping sousedniho routeru s pouzitim RSH

Popis:

Uvedeny skript je spoustén z routeru R1. Nejprve zjisti pomoci RSH vSechny IP adresy, které
jsou pfifazeny jednotlivym interfacim routeru R2. Poté ovéti dostupnost téchto IP adres
pomoci piikazu ping.

| ‘ E0/0 E0/0 | 7]

Lo0 Lo0

a) Konfigurace

Router R1 [Rack1R1] - Verze 10S 12.3T

Konfigurace:
hostname RackIR1

no ip domain lookup

interface Loopback0

ip address 150.1.1.1 255.255.255.0
interface Ethernet0/0

ip address 10.1.1.1 255.255.255.0
router rip

version 2

network 10.1.1.0

network 150.1.1.0

no auto-summary

line con 0

line aux 0

line vty 0 4

password cisto

login



Router R2 [Rack1R2] - Verze IOS 12.3T

Konfigurace:
hostname RacklRZ2

ip rcmd rsh-enable

ip rcmd remote-host RacklR1 10.1.1.1 RacklR1 enable
no ip domain lookup

interface Loopback(

ip address 150.1.2.2 255.255.255.0
interface Ethernet0/0

ip address 10.1.1.2 255.255.255.0
router rip

version 2

network 10.1.1.0

network 150.1.1.0

no auto-summary

line con 0

line aux 0

line vty 0 4

password cisco

login

b) TCL Skript

proc ping all {ip} {

# ping na zadanou IP adresu, jestliZe je dostupnd pokracuje se,

# urcujici jsou vykricniky pri uspésném pingu

# regexp : jestliZe vysledek prikazu ping obsahuje “!!“ pak je

# podminka splnéna

if {[regexp "(!!)" [exec "ping Sip"]]}{

# nastavime pocitadlo pro pocet IP adres

# set : nastavi proménnou counter na hodnotu 0

set counter 0

exec "term len 0"

# zjistime hostname, rozhrani a IP adresy

# lindex : naplni promennou hostname 2 retézecem oddéleného mezerou
# (pocitdno od 0), ktery je vystupem prikazu exec rsh...

set hostname [lindex [exec rsh Sip "show run | include hostname"] 1]

set int [exec rsh Sip "show ip int brief"]



# uréime pocet IP adres
# 1length : vraci poclet retézcu oddélenych mezerou

set length [llength Sint]

# v cyklu provddime ping zjisSténych IP adres

while {Scounter<=Slength} {

set tmp [lindex $int Scounter]

# pomoci regularni vyrazu ovérime zda proménna tmp obsahuje IP adresu
# reguldrni vyrazy odpovidaji reg. vyrazlm z unixového shellu, ty

# slozitéjsi pak odpovidaji reg. vyrazum pouzZivanym ve Vim editoru,

# nebo v grep utilité.

if {[regexp "("\[0-9]+\.\[0-9]+\.\[0-9]+\.\[0-9]+)" Stmp ]} |

# puts : vypis na vystup

puts "\n"

puts LU b e b b b b b b g b b b b b b 2 b b S b b b S b b S b b b b b b S i L

puts "* Ping Shostname [lindex Sint [expr Scounter — 1]]"

pUtS LU b b b b b b b b b b b b b b b 2b b g b b b g b b b b b g b b b b b i L
# provedeme ping

exec "ping Stmp"

}

# zvysujeme pocitadlo

incr counter

}

} else {

puts "\n\n"

puts "IP address Sip is not reachable\n"
}

}

¢) Spusténi skriptu a vysledek
Nacteme proceduru ping_all z TFTP serveru, uloZenou v souboru tclscript.tel

RacklR1 (tcl) #source tftp://10.0.0.1/tclscript.tcl

Poté spustime proceduru s parametrem IP adresy sousedniho routeru

10



RacklRI (tcl) #ping all 150.1.2.2

R R T R e S R R e R R e e R e S e e

* Ping RacklR2 Ethernet0/0

R AR o S R R S e S S R R S e o R R LR e e

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

EAR AR e

* Ping RacklR2 Loopback(

B R R e S e S e E R =

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout 1is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
RacklRI1 (tcl) #

4.2 SNMP a MIB pfriklad

Popis:

Pomoci SNMP ptikazli ziskdme informace z MIB databdze o primérnych pienosovych
rychlostech na jednotlivych rozhranich. Hodnoty typu 1.3.6.1.2.1.2.1.0 atd. odpovidaji
umisténi (odkaz) pozadovanych informaci.

a) TCL Skript

# ziskame pozadované udaje

# 1.3.6.1.2.1.2.1.0 pocCet interfacu daného zarizeni

set ifnumstr [ snmp getone public 1.3.6.1.2.1.2.1.0]

regexp {val='([0-9]%*) "} Sifnumstr {} 1ifnum

# 1.3.6.1.2.1.2.2.1.2 pojmenovani portu

# 1.3.6.1.4.1.9.2.2.1.1.6 5-minutovy prtimér downloadu, bits/s
#1.3.6.1.4.1.9.2.2.1.1.8 5-minutovy prumér uploadu, bits/s
set vals [ snmp getbulk public 0 $ifnum \
1.3.6.1.2.1.2.2.1.2 1.3.6.1.4.1.9.2.2.1.1.6
1.3.6.1.4.1.9.2.2.1.1.8]

# pokud nastane chyba skoncime

if { [regexp -nocase {error} Svals] == 1 } {

11



puts "SNMP ERROR: Svals"

exit 0

}

# upravime ziskanada data do pozZadované podoby

# regsub : substituce hledaného Yetézce za jiny
regsub -all {'} Svals {} valZ

regsub -all {\{<obj oid=} Sval2 {} val3

regsub -all { val} Sval3 {} val4

regsub -all {/>\}} Sval4d {} valbs

# split : rozdéli proménnou na seznam, oddélovacem jsou v tomto
# pripadé mezery

set vals [split Svals]

puts "\nifIndex\tifDescr\t\tifInBps\tifOutBps"

#v cyklu naplnime proménné, které poté vypisSeme

for {set i 0} {Si < 2*Sifnum-1} {incr i 3} {

regexp {=([A-Za-z/0-9]%*)} [lindex Svals $i] {} ifname

regexp {=([0-9]*)} [lindex Svals [expr 1+S$i]] {} ifInBitsSec
regexp {=([0-9]*)} [lindex Svals [expr 1+Si]] {} ifInBitsSec
if {[string length Sifname] < 6} {

set ifname "Sifname\t"

}

# expr : vypoclteni vyrazu

puts "[expr Si/2]\tSifname\tSifInBitsSec\tSifOutBitsSec"

}

b) Spusténi skriptu a vysledek
Skript je spustén z TFTP serveru a ze souboru pokus.tcl:
Router (tcl) #source tftp://10.0.0.1/pokus.tcl
Vypis:

Loading pokus.tcl from 10.0.0.1 (via Ethernet0/0):
[OK - 992 bytes]

ifIndex ifDescr i1fInBps 1ifOutBps
0 Ethernet0/0 1000 2000
1 Serial0/0 0 0

12



Poznamka:

Pii psani TCL skript je nutné mit na paméti, ze jazyk TCL je znacné striktni a k vytvoteni
proc ping_all {ip} je v poradku. Tato hlavicka proc ping_all{ip} uz ne (chybi mezera mezi
nazvem procedury a zavorkou).

5. Zaver

Implementace jazyka TCL do Cisco prvkl je bezpochyby velkym piinosem. VyuZiti mezi
administratory jist€¢ najde pifi opakovanych konfiguracich ¢i testech, kde by staCilo pouze
meénit parametry procedur. Zde by stdlo za uvahu vytvoteni aplikace, kterd by prostiednictvim
GUI umoznila vytvafet skripty prakticky bez znalosti TCL, alesponi pro €asto opakujici se
sady piikazi a konfiguraci. Dal§i mozné vyuZiti je spojeni TCL a EEM. V soucasnosti je
mozné pomoci EEM reagovat na rizné udalosti spusténim TCL skriptu. Napiiklad spustit
vlastni TCL skript pfi ptihlaSeni uzivatele. Je nutné se dale zminit o problému pii béhu skript
na n&kterych routerech, které sice spliiovaly svym 10S pozadavky na bezchybny b&h TCL
skriptl, ale vysledkem byly chyby, tykajici se proménnych (1dajna neexistence proménnych).
Pti testu téchto skriptli na jiném routeru s novéjSim 10S bylo vSe v poradku. Administrator
pouzivajici TCL skripty by m¢l mit sluSné povédomi o syntaxi tohoto jazyka. Jak jiz bylo
zminéno, chyby ve skriptech mohou vést az ,k zamrznuti“ routeru a tedy nutnosti HW
restartu prvku. Bohuzel vSak zifejmé neexistuje vhodny simulacni program, ktery by
umoziioval danou syntaxi otestovat nanecisto. Jak vidno TLC pod Cisco prvky ma své zapory,
ale také nesporné klady. Zalezi na schopnostech kazdého administratora, zda je schopen najit
a vyuZzit pfednosti TCL ve spojeni s Cisco prvky.
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