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2. Uvod

V souCasné dobé se ve vyjimecnych pripadech fesi pfipojeni nékterych externich uzivatelu k
siti feSi prostfednictvim konfigurace policy routingu a tunell. Napf. takto muzeme resit
pristup externich pracovnika vétsi firmy, ktefi budou mit pfistup pouze do urcité Cadt
podnikoveé sité. Tunely jsou také vhodné k zgjisténi vetsi bezpeCnosti v podnikovych sitich.
UZivatelé ( zaméstnanci ) daného Useku spolecnosti vidi pouze Cast sité pridélené jgich
Useku. Tedy nevidi sit’ jako celek.

Tato konfigurace je pomérné doZitd a u méné trividnich pfipadd i nepfehledna. | kdyZ u
starSich routerti fady 2500 zatim jina moznost konfigurace neni, v novéjsich verzich IOSu na
silngjSich routerech existuji vliastnosti, které umoznuji doséhnout stejné i lepsi funkcionality a
vetSi  bezpeCnosti pfi  zachovani prehlednosti  konfigurace. Tyto vlastnosti  byly
implementovany s prichodem MPLS ( Multiprotocol Label Switching ), ale mohou se pouZit i
bez vybudované MPLS sité. Tyto vlastnosti se souhrnné nazyvaii VRF/VPN
routing/forwarding.

VPN - Virtual Private Network, virtudni privani sit. VRF - Virtua Routing and
Forwarding, virtudlni smérovéni a preposilani. Pri tvorbé tunelu vytvérfime privétni sit', ktera
geograficky mize mit ¢ast sité v Praze a dal§i ¢ast v Brné, pritom se stale jedna o jednu
2Virtudni“ sit’, ackoli Casti této sité mohou rtizné geograficky rozesety a adresace miZze byt
rizna VRF fesi tyto tunely narouterech firmy Cisco.

3. Popis VRF

Pomoci VRF vlastnosti je mozné na Cisco routeru vytvorit nékolik VRF instanci, které
obsahuji jednak svoji vlastni smérovaci tabulku a pfifazena rozhrani. Diky oddélenym
samostatnym tabulkdm neni mozna komunikace ani mezi pfimo pfipojenymi rozhranimi
routeru, pokud spadaji do riznych VRF. Dokonce je mozné, aby na jednom routeru byly v
riznych VRF na raznych rozhranich stgjné IP adresy. Router je dokaZe rozliit, protoze k
adresdm pridava prefix VRF, tedy jakysi unikatni identifikétor VRF, ktery je jedineCny pro
kazdé VRF.

V podstaté se jedna o vytvoreni pfimé cesty ( tunelu) z jedné sité do druhé, tak aby dané sité
nevédély o zbytku sité, v praxi to vypadatak, Ze i kdyz data projdou pres n routeru ¢i mcizich
siti, jevi se jako by neproSla Zadnym routerem Ci cizich siti, ajevi se jako by se pohybovaa
stéle ve své vlastni siti, ktera spada pod dany VRF. TaktéZ ani routery nevi co pres né jde a
kam to sméfuje.

4. Dostupnost

Vlastnosti potfebné pro readizaci takovych to VPN jsou dostupné v 10Sech od verze
12.0(5)T. Nejsou vSak podporovany vsechny platformy. Seznam podporovanych modelt se
sice postupné rozsifuje, ae je mozné predpokladat, Ze modely slabsi nez C2600 tyto vlastnosti
podporovat nebudou. Pri konfiguraci a testovani vlastnosti VRF/VPN pfi modelove situaci
nam byly zapUjCeny routery 2600, 3600, 4500, firmou CD Telematika, které maji viastnosti
pro podporu VRF. Software musi byt pouzit 1OS 12.0(5)T, ¢i novéjsi, pritom nezdlezi na
feature-setu, VRF je dostupnéi v IP only versi.

5. Mozné zpusoby pripojeni externiho uzivatele do sité

5.1 Pripojeni uZivatele k routeru

Pfi pfipojovani externiho uZivatele do sité prostifednictvim routeru musi byt vzdy splnéno
jedno zékladni pravidlo. UZivatel musi byt pripojen bud na samostatné - dedikované -



rozhrani routeru, nebo prostfednictvim sité VLAN na samostatny FastEthernet subinterface
routeru. Pouze samostatny interface nebo subinterafce dané VLAN miZe byt pfifazen do
vlastni VRF.

5.2 Pripojeni pomoci VLAN

Na routeru se vytvori subinterface pro jednotlivé site¢ VLAN. Prikazem ip vrf forwarding
name, se pak prifadi subinterface s externim klientem ke smérovaci tabulce. Tim se mu
umoZni komunikace jen uvnitf této VRF.

o cemeton

Obr. 1

5.3 Pripojeni na samostatné ethernet rozhrani

Celé rozhrani, na kterém je pfipojeny klient se prikazem ip vrf forwarding name prifadi ke
smérovaci tabulce. Klient mize byt k rozhrani pfipojen bud’ prostfednictvim vlastnich LAN
prvki, nebo opét pomoci technologie VLAN.

VRF

EthernetO

Obr. 2



5.4 Pripojeni na samostatny Asynchronni port

Obdobneé jako v pfipadé samostatného ethernet rozhrani je mozné i asynchronni port pfiradit
ke smérovaci tabulce.

VRF

EthernetO

Obr. 3
5.5 Zajisténi spojeni do sité
Aby mohl externi klient, pfipojeny k routeru, komunikovat s Internetem, servery (i
ostatnimi poboCkami, musi byt jeho pakety smérovany dale. Ngjprve je potreba ziskat néjaké
odchozi rozhrani prifazené ke smérovaci tabulce a pozdeji nastavit statické smérovani v této

smérovaci tabulce. Tim, Ze jsou rozhrani na ktera je klient pripojen umisténa v samostatné

smérovaci tabulce, nemohou byt pakety smérovany pomoci smérovacich informaci mimo tuto
tabulku.

Router A

Router

Obr. 4



6. Tunel

Pokud router, na ktery bude pripojeny externi uzivatel neni déle pfipojen pomoci Frame-
Relay, je mozné vytvorit odchozi interface pomoci tunelu.

Tunel je mozné prifadit k dané V RF tabulce, ale pritom jeho zdrojova a cilova adresa nemusi
byt v daném VRF zndma. V naSem pripadé se tunel pouZije k premosténi cesty po IP siti od
routeru, kde je externi uZivatel pfipojen k tzv. prechodovému routeru, ktery bude slouZit ke
smérovani pakett mezi tunel rozhranim a rozhranim vedoucim do routeru. Tento princip je
podobny jako u doposud pouzivaného feSeni pomoci VPN. Rozdil je v tom, Ze ani narouteru
u zékaznika ani na prechodovém routeru se nepouziva policy routing, ale oddéleni je zajisténo
pomoci vlastnich smérovacich tabulek.

A

Botiter Ffechodowy Router

Router Router

Iwiteh FRIOZ25-1

Obr. 5

7. Popis konfigurace

Dulezitou vlastnosti konfigurace VPN pomoci VRF je ta, Ze pro vytvoreni nové VRF na
routeru neni potfeba ménit stévajici konfiguraci. Staci jen doplnit konfiguratni prikazy pro
VRF, ae ostatni konfigurace (OSPF, statické smérovani, ... ) zlistane zachovana beze zmény.

Pro pouzivani vice smérovacich tabulek na routeru musi byt nejprve povolena vlastnost
Cisco Express Forwarding — CEF. Tato vlastnost se povoluje globanim konfiguratnim
prikazem ip cef.

Vlastni smérovaci tabulky se vytvargi pfikazem ip vrf name, ¢imz se dostaneme do
konfiguracni sekce prikazu ip vrf. V této sekci je nutné urcit tzv. route distinguisher (RD). Z
tohoto parametru se vytvori 8 byta veliké Cislo, které se pouziva jako prefix, prikazem rd
prefix:ciso, pred IP adresami dané VPN. Diky tomu je mozné identifikovat, do které VPN ta
kterd adresa patfi (obvykle se voli €islo autonomniho systému a néjaké dalsi ¢ido).

Jednotlivé rozhrani se pfifazuji ke smérovacim tabulkam pomoci prikazu ip vrf forwarding
name. Prifazeni k VRF se musi provést jesté pred konfiguraci |P adresy na daném rozhrani.

Pri konfiguraci statického smérovani se pouze uvede do jakého VRF se ma zadany zaznam
prifadit, jinak se konfigurace provadi stejné, tedy pomoci béznéeho prikazu
ip route vrf name cil maska brana.

8. Priklad konfigurace

Cilem bylo ovéfit funkénost a pouzitelnost VRF/VPN pro zvySeni bezpeCnosti v podnikovée
siti. Pripadné vyuZiti VRF/VPN bylo otestovano pomoci zapojeni, které je znazornéno na



obrazku nize, Obr. 6. Routery C3600 s Upravou software na C3640 a C3620 byly vybaveny
10Sy, 12.2(284a), které pouziti VRF/VPN umoziuji. Router C2600 vytvarel pouze obecnou IP
sit’ a switch slouzil k zakonceni ethernetovych linek.

Hardware a software pouzity ve VRF zafizenich:

Routerl - C3640:

|OS (tm) 3600 Software (C3620-D-M), Version 12.2(28a), REL EASE SOFTWARE (fc2)

ROM: System Bootstrap, Version 11.1(17)AA, EARLY DEPLOYMENT RELEASE SOFTWARE (fc2)
ROM : 3600 Software (C3620-D-M), Version 12.2(28a), RELEASE SOFTWARE (fc2)

System image file is "flash:c3620-d-mz.122-28a.bin"

cisco 3620 (R4700) processor (revision 0x81) with 28672K/4096K bytes of memory.

2 Ethernet/IEEE 802.3 interface(s)

2 Serial network interface(s)

Router2 - C3600:

IOS (tm) 3600 Software (C3640-1-M), Version 12.2(27), RELEASE SOFTWARE (fc3)

ROM: System Bootstrap, Version 11.1(17)AA, EARLY DEPLOYMENT RELEASE SOFTWARE (fc2)
System image file is "flash:c3640-i-mz.122-27.bin"

cisco 3640 (R4700) processor (revision 0x00) with 27648K/5120K bytes of memory.

4 Ethernet/| EEE 802.3 interface(s)

1 FastEthernet/| EEE 802.3 interface(s)

4 Serial network interface(s)

Router3 - C2600:

|OS (tm) C2600 Software (C2600-1-M), Version 12.3(17a8), RELEASE SOFTWARE (fc2)
ROM: System Bootstrap, Version 11.3(2)XA4, RELEASE SOFTWARE (fcl)

ROM: C2600 Software (C2600-1-M), Version 12.3(17a), RELEASE SOFTWARE (fc2)
System image file is "flash:c2600-i-mz.123-17a.bin"

cisco 2610 (MPCB860) processor (revision 0x300) with 28672K/4096K bytes of memory.
1 Ethernet/| EEE 802.3 interface(s)

2 Serial network interface(s)

8.1 Schéma zapojeni

s0/0
10.0.2.2 /30

s0/1
10.0.1.2 /30

10.0.1.1 /30
s0/0

10.0.2.1 /30
s0/1

eth0/0
92.168.4.1 /24

eth0/0
192.168.1.1 /24

eth0/1 eth0/1
92.168.2.1 /24 192.168.3.1 /24

192.168.11.1/24 192.168.12.2 /24

Tunnell:
192.168.11.0 /24

Tunnel2
192.168.12.0 /24

Obr. 6



Tunnel 1 - sité: S1aS3, IP; 192.168.11.0 /24
R1:192.168.11.1 /24
R2: 192.168.11.2 /24
Tunnel 1 - sité: S2 a4, IP: 192.168.12.0 /24
R1: 192.168.12.1 /24
R2: 192.168.12.2 /24

8.2 Postup pfi zapojeni

Nejprve si zapojime sit, fyzicky. Poté si nastavime jednotliva rozhranni routert a stanic.
Nesmime zapomenout na to, Ze piifazeni IP adres pro jednotliva ethernetova rozhrani
musime zadat az poté, co se rozhrani ptifadi do ptislusného VRF.

VRF se vytvaii pomoci ptikazu ip vrf name, poté se mu ptitadi unikatni id, rd 100:12. Aby
ptislusné pakety védely kam maji prochazet musime zajistit distribuci mapovani ve VREF, to
zajistime ptikazem import map id cislo dané VRF, export map id cislo dané VRF, v reZzimu
nastaveni VRF.

Déle musim vytvofit interface tunelu, interface tunnel id, ptfitadime ho do ptislusné¢ VRF, ip
vrf forwarding name. Poté nastavime IP tunelu, ip address ip_add netmask, v interface
tunelu. Nastavime zdrojové a cilové adresy tunell, tunnel source ip_add, tunnel destination
ip_add. U tunelu musime také nastavit statické cesty, ip route vrf name cil maska brana.

8.3 Vypisy z jednotlivych routeru
8.3.1R1

Router 1#sh running-config
hostname Routerl

!

ip cef

!

ip vrf S1S3

rd 100:11

import map 100:11

export map 100:11

I

ip vrf S24

rd 100:12

import map 100:12
export map 100:12
|

interface Tunnel 1

ip vrf forwarding S1S3

ip address 192.168.11.1 255.255.255.0
tunnel source 10.0.1.1

tunnel destination 10.0.2.1

tunnel mode ipip

|

interface Tunnel2

ip vrf forwarding S2$4

ip address 192.168.12.1 255.255.255.0
tunnel source 10.0.1.1

tunnel destination 10.0.2.1

tunnel mode ipip

|

i'nterface Ethernet0/0



ip vrf forwarding S1S3

ip address 192.168.1.1 255.255.255.0
half-duplex

I

i'nterface Serial0/0
ip address 10.0.1.1 255.255.255.252

encapsulation ppp
|

interface Ethernet0/1

ip vrf forwarding S2$4

ip address 192.168.2.1 255.255.255.0
half-duplex

|

router rip
network 10.0.0.0

ip classless

ip route vrf S1S3 192.168.3.0 255.255.255.0 Tunnel 1
ip route vrf S234 192.168.4.0 255.255.255.0 Tunnel 2
ip http server

I

end

Router 1#sh ip route

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

R 10.0.2.0/30[120/1] via10.0.1.2, 00:00:05, Serial0/0
R  10.0.2.1/32[120/1] via10.0.1.2, 00:00:05, Serial0/0
C  10.0.1.2/32isdirectly connected, Serial0/0
C  10.0.1.0/30isdirectly connected, Serial0/0
Router 1#sh ip vrf brief
Name Default RD Interfaces
S1S3 100:11 Ethernet0/0
Tunnell
24 100:12 Ethernet0/1
Tunnel2

Router 1#sh ip vrf detail
VRF S1S3; default RD 100:11
Interfaces:

Ethernet0/0 Tunnell

Connected addresses are not in global routing table
No Export VPN route-target communities
No Import VPN route-target communities
Import route-map: 100:11
Export route-map: 100:11
VRF S24; default RD 100:12
Interfaces:

Ethernet0/1 Tunnel2

Connected addresses are not in global routing table
No Export VPN route-target communities

No Import VPN route-target communities

Import route-map: 100:12

Export route-map: 100:12



8.3.2 R2

Router 2#sh running-config
hostname Router2

!

ip cef

!

ip vrf S1S3

rd 100:11

import map 100:11

export map 100:11

|

ip vrf S24

rd 100:12

import map 100:12
export map 100:12
|

interface Tunnel1

ip vrf forwarding S1S3

ip address 192.168.11.2 255.255.255.0
tunnel source 10.0.2.1

tunnel destination 10.0.1.1

tunnel mode ipip

|

interface Tunnel 2

ip vrf forwarding S2$4

ip address 192.168.12.2 255.255.255.0
tunnel source 10.0.2.1

tunnel destination 10.0.1.1

tunnel mode ipip

|

interface Ethernet0/0

ip vrf forwarding S24

ip address 192.168.4.1 255.255.255.0
hal f-duplex

|

interface Serial0/0
ip address 10.0.2.1 255.255.255.252

encapsulation ppp
|

interface Ethernet0/1
ip vrf forwarding S1S3
ip address 192.168.3.1 255.255.255.0

hal f-duplex
!

router rip

network 10.0.0.0

|

ip classless

ip route vrf S1S3192.168.1.0 255.255.255.0 Tunnel 1
ip route vrf S254 192.168.2.0 255.255.255.0 Tunnel 2
ip http server

|

end



Router2#sh ip route

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C  10.0.2.0/30isdirectly connected, Serial0/0
R  10.0.1.1/32[120/1] via10.0.2.2, 00:00:02, Serial0/0
C  10.0.2.2/32isdirectly connected, Serial0/0
R  10.0.1.0/30[120/1] via10.0.2.2, 00:00:02, Serial0/0
Router 2#sh ip vrf brief
Name Default RD Interfaces
S1S3 100:11 Ethernet0/1
Tunnel1
S254 100:12 Ethernet0/0
Tunnel2

Router2#sh ip vrf details
VRF S1S3; default RD 100:11
Interfaces:

Ethernet0/1 Tunnel1

Connected addresses are not in global routing table
No Export VPN route-target communities
No Import VPN route-target communities
Import route-map: 100:11
Export route-map: 100:11
VRF S2%4; default RD 100:12
Interfaces:

Ethernet0/0 Tunnel2

Connected addresses are not in global routing table
No Export VPN route-target communities

No Import VPN route-target communities

Import route-map: 100:12

Export route-map: 100:12

8.

3.3R3

Router 3#sh running-config
hostname Router3

ip cef
|

i'nterface Serial0/0
ip address 10.0.2.2 255.255.255.252

encapsulation ppp
clock rate 128000

interface Serial0/1
ip address 10.0.1.2 255.255.255.252
encapsulation ppp
clock rate 128000

router rip
network 10.0.0.0

i.p http server
ip classless
|

linecon 0
lineaux O
linevty 04
password qwe
login
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9. Zaveér

Z Routerul se po nastaveni VRF nedalo jiZz pingnout na veSkera ethernetova rozhrani
Routeru2 coz bylo Zadouci chovani. Taktéz to bylo u Routeru2, kde se nedalo pingnout na
veskera ethernetova rozhrani Routerul. Router3 zde pusobi pouze jako pasivni prvek a vidi
pouze pripojné linky nebot’” na ethernetovych rozhranich neni rozjet Zadny routovaci protokol.

Ze sité S1 o pingnout na eth rozhrani Routerul a déle a2 na rozhrani S3. Do sité S2 na
stejném routeru Routerl taktéZ neslo pingnout coZ je Zadouci UCinek.

Ze stanice ze sité S1 nelze pingnout ani na Router2 (10.0.2.1) coZ je poZadovana vlastnost.

Problémem byla distribuce routovacich map, kdy routery nevi kam co podat, rfeSeni je
zgji&éno pomoci distribuce routovacich map ( viz. Routerl#sh ip vrf details ). Dae mize
nastat problém senkapsulaci. Bohuzel nam neni zndmo pro€ tento problém vznika. Bez
nastaveni enkapsulace nebylo mozno se pingnout na danou sit. Problém miZeme vyresit
pomoci nastaveni enkapsulace na routeru, konkrétngji na prislusném tunelu ( tunnel mode

ipip).
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