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Virtual Router Redundancy Protocol

Je mnoho spdsobov, ako zadat stanici v lokalnej sieti (dalej len LAN), ktory priamo
pripojeny smerovac (router) bude pre danu stanicu vychodzou branou. Jednym zo spdsobov, je
moznost staticky nakonfigurovat’ vychodzi smerovac na jednotlivych staniciach. Tato konfiguracia
je sice jednoducha, ale v pripade vypadku spojenia s vychodzou branou, nam vypadne spojenie
s celou sietou. Virtual Router Redudancy Protocol (dalej len VRRP) je jednym zo spdsobov,
ktorym moézeme tento problém vyrieSit. Pomocou neho méZeme oznacit’ viacero smerovacov za
jeden virtudlny smerova¢, pri¢om staniciam z LAN siete mézeme tento virtualny smerovac
nakonfigurovat’ ako vychodzi. Virtudlny smerovac teda prestavuje skupinu smerovacov, ktorej
sa taktiez vravi VRRP skupina. Protokol VRRP je podporovany na nasledovnych rozhraniach:

® ethernet,

° fast ethernet
° gigabit ethernet

Virtudlny smerova¢ ma vlastnt MAC adresu a IP adresu, na ktora sa odkazuji pocitace
v danej lokalnej sieti. Pokial’ nastavime IP adresu virtualneho smerovaca rovnaki, ako je IP adresa
urcitého smerovaca v danej skupine, tak sa predpoklada, Ze dany smerovac¢, ktory je vlastnikom
tejto IP adresy, sa stane hlavnym smerovacom v skupine (master). Teda hlavny smerovac v skupine
a virtualna skupina smerovac¢ov maju rovnakua IP adresu. Tento hlavny smerovac je zodpovedny za
preposielanie paketov poslanych na tato IP adresu. Ostatné smerovace v skupine st v zaloznom
stave (backup). To znamend, ze pokial’ spojenie s hlavnym smerovacom v skupine zlyha, tak sa
hlavnym stane jeden zo zaloznych smerovacov. O tom ktory zo zaloznych smerovacov sa stane
hlavnym rozhoduje priorita. Priorita je rozobrata v d’alSej Casti textu. Stanice v lokalnej sieti, ktoré
maju nastavenu vychodziu branu na vyS$Sie popisant skupinu virtualnych smerovacov
nezaznamenaju ziadnu zmenu. Nad’alej budu tdaje posielat’ na virtualnu skupinu smerovacov a
nezaujimaju sa o to, ktory smerovac je v danej skupine hlavnym.
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napriklad o Styroch staniciach a o dvoch smerovac¢och, umoznujicich komunikaciu mimo lokalnu
siet. Data z prvych dvoch stanic chceme primarne smerovat’ cez prvy smerovac¢ a data z druhych
dvoch stanic chceme smerovat’ cez druhy smerovag¢. V pripade vypadku niektorého zo smerovacov



chceme, aby vsetky stanice mohli komunikovat mimo lokalnu siet. Nedefinujeme preto dve
skupiny virtualnych smerovacov. V prvej skupine bude prvy smerovac¢ ako hlavny a druhy ako
zalozny a v druhej skupine bude prvy smerova¢ ako zalozny a druhy ako hlavny. Prvym dvom
staniciam nadefinujeme vychodziu branu na prvu skupinu virtuadlnych smerovacov a druhym dvom
staniciam nadefinujeme vychodziu branu na druhu skupinu. V pripade bezporuchového chodu
budi pre komunikaciu mimo lokalnu siet vyuzité obidva smerovace a pri tom dojde
k rovnomernejSiemu rozloZeniu zat'azenia, ako by tomu bolo v pripade, keby sa pouzival len jeden
smerovac (load balancing).
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VRRP priorita smerovacov

Priorita smerovacov rozhoduje o ulohe, ktora kazdy smerovac¢ v danej VRRP skupine ziska.
Mobze byt v ulohe ako hlavny, alebo zalozny. Hlavnym je ten, ktory mé nastavenu najvysSiu
prioritu. AvSak ak bude mat’ virtudlna skupina smerovacov rovnaku IP adresu ako je IP adresa
konkrétneho smerovaca v tejto skupine, tak tento konkrétny smerovac sa stane hlavnym v skupine.
V pripade vypadku hlavného smerovaca v skupine preberie jeho ulohu jeden zo zaloznych
smerovacov. O tom ktory zo zaloznych smerovacov sa stane hlavnym rozhoduje priorita, ktora je
osobitne nastavena pre kazdy smerova¢. Smerova¢ s vysSSou prioritou méa prednost’ stat’” sa
hlavnym. Priorita kazdého smerovaca sa mdze nastavit’ od 1 do 254.

Priklad: Mame vytvorenu virtualnu skupinu smerovacov zlozenu z smerovacov A, B, C. Smerovac A
vystupuje ako hlavny smerovac v skupine. Smerovaé B md nakonfigurovanu prioritu 101 a
smerova¢ C ma prioritu 100. V pripade, Ze smerovac A zlyha, tak smerovac B je predurceny stat
sa hlavnym smerovacom, lebo ma vdcsiu prioritu. Ak by smerovace B a C mali nakonfigurovanu
rovnaku prioritu, tak ako hlavny smerovac sa vyberie ten, ktory bude mat' v danej VRRP skupine
vys$Siu IP adresu.

VRRP spravy

Hlavny smerova¢ v skupine posiela VRRP spravy vsetkym smerovacom v tej istej skupine.
Pomocou tychto sprav informuje o svojej priorite. Ostatné smerovace pocuvaju tieto spravy a
kontroluji svoju prioritu s prioritou, ktora je poslana v sprave. Pokial’ je ich priorita nizsia, tak sa
ni¢ nedeje. V pripade, Ze maju vysSiu prioritu zacnu posielat’ svoje VRRP spravy, ktorymi
informuju ostatné smerovace o svojej priorite. Smerovac¢ ktory doposial’ rozposielal VRRP spravy
prestane posielat’ a prejde do tlohy zalozného smerovaca. VRRP spravy su zabalené v IP paketoch



a poslané na IPv4 skupinové adresy (224.0.0.18) priradené VRRP protokolu. Spravy sa Standardne
posielaji kazd sekundu, ale je moznost’ nakonfigurovat’ vlastny interval.

Vyhody:

e redundancia
Pomocou VRRP je mozné nakonfigurovat’ viaceré smerovace ako vychodziu branu,
¢im sa znizuje moznost’ zlyhania vychodzej brany, ako to je v pripade, ak iba jeden

smerovac sluzi ako vychodzia brana.

e zdiel’anie zat’aZenia
VRRP sa mbze nakonfigurovat’, aby data posielané zo stanic boli rozlozené na viaceré
smerovace. Tym padom sa zat'azuju nakonfigurované smerovace spravodlivejSie.

e viacnasobné virtuilne smerovace
Podporuje viac ako 25 virtudlnych smerovacov (VRRP skupin), na fyzickom rozhrani
smerovaca. Taktiez podporuje viacnasobné MAC adresy.

e prednost’
Redundantné zapojenie VRRP umoziuje zaloznému virtudlnemu smerovacu, ktory
sa stal hlavnym smerovacom kvoli zlyhaniu doposial’ hlavného smerovaca, ponechat’
si tato tlohu, az pokial’ sam nezlyha.

e autentifikacia
Nakonfigurovanim kratkeho textového hesla mézeme zabezpecit’ autentifikaciu sprav
obdrzanych z VRRP smerovacov. Heslo je posielané ako prosty text.

e adresovanie sprav VRRP protokol pouziva Standardné skupinové adresy (224.0.0.18) pre
VRRP spravy. Pomocou tohto adresovania mézeme identifikovat’ VRRP pakety.

Object tracking

Object tracking dava VRRP protokolu pristup ku vSetkym objektom, pristupnym cez
sledovaci proces (Object tracking). Sledovaci proces umoznuje sledovat’ jednotlivé objekty ako
napriklad stav linkového protokolu, stav IP smerovania a dostupnost cesty. VRRP protokol
vyuziva sledovaci proces. Podl'a stavu sledovanych objektov znizuje (a ndsledne obnovuje) prioritu
smerovaca na ktorom je sledovaci proces nakonfigurovany. V konfiguracii sa Specifikuje objekt,
ktoré je sledovany. VRRP skupina bude informovana o kazdej zmene tohoto objektu.

Priklad: ak je sledované rozhranie zmeni svoj stav, potom priorita hlavného smerovaca vo VRRP
skupine bude zniZend, co mozZe umoznit’ inym VRRP smerovacom stat sa novym hlavnym

smerovacom.

Ak ma smerova¢ a VRRP skupina rovnaka IP adresu, priorita smerovaca je 255 a nemoze
byt redukovana cez Object tracking.



Topoldgia siete
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Vzchodia brana: 10.0.0.3
Router Poskytovatel’
IP adresa: 10.0.1.3
Maska siete: 255.255.255.0

Router R1 - zahrnuty protokol VRRP

no service password-encryption
|

hostname rl
|

énable secret 5 $1$yC3N$DLEPCkLUG6Nni6HePuKa260

|
interface FastEthernet0/0

description linka na swl
ip address 10.0.0.1 255.255.255.0

no shutdown

vrrp 1 description VRRP skupina 1

vrrp 1 ip 10.0.0.3



vrrp 1 timers advertise 3
vrrp 1 timers learn
vrrp 1 priority 120
vrrp 1 authentication VRRP1
|
interface FastEthernet1/0
description link na sw2
ip address 10.0.1.1 255.255.255.0
no shutdown
|

router ospf 1

network 10.0.1.0 0.0.0.255 area O
network 10.0.0.0 0.0.0.255 area 0
!
line con O

password cisco
logging synchronous
login

linevty 0 4
password cisco
login

Router R2 — zahrnuty protokol VRRP
|

no service password-encryption
|

hostname r2
|

enable secret 5 $1$06SN$/S5bqOcvZeNwAyDNnCgm?2rl
|
interface FastEthernet0/0
description linka na swl
ip address 10.0.0.2 255.255.255.0
no shutdown
vrrp 1 description VRRP skupina 1
vrrp 1 ip 10.0.0.3
vrrp 1 timers advertise 3
vrrp 1 timers learn
vrrp 1 priority 15
vrrp 1 authentication VRRP1
|
interface FastEthernet1/0
description linka na sw2
ip address 10.0.1.2 255.255.255.0
no shutdown
|
router ospf 1
network 10.0.0.
network 10.0.1.

0 0.0.0.255 area O
0 0.0.0.255 area O
|
line con 0

password cisco

logging synchronous

login
linevty 0 4

password cisco

login



Popis konfiguracie

V tomto odstavci st rozobraté jednotlivé prikazy, ktoré boli pouzité pre nastavenie VRRP a Object
Tracking.

VRRP Router R1
rl(config)#interface fastEthernet 0/0
rl(config-if)#vrrp 1 description VRRP skupina 1
rl(config-if)#vrrp 1 ip 10.0.0.3
rl(config-if)#vrrp 1 timers advertise 3
rl(config-if)#vrrp 1 timers learn
rl(config-if)#vrrp 1 priority 120
rl(config-if)#vrrp 1 authentication VRRP1
na rozhrani fastEthernet 0/0, sa vytvorila VRRP skupina 1
popis tejto skupiny je VRRP skupina 1
virtualna IP adresa tejto vrrp skupiny je 10.0.0.3
interval Sirenia ozndmenia o stave je 3 sekundy
smerova¢ sa moze naucit’ interval irenia oznamenia o stave od hlavného smerovaca
priorita stat’ sa hlavnym smrovacom je 120
ret’azec pouzity na autentifikaciu smerovacov pre dani VRRP skupinu je VRRP1

VRRP Router R2

r2(config)#interface fastEthernet 0/0
r2(config-if)#vrrp 1 description VRRP skupina 1
r2(config-if)#vrrp 1 ip 10.0.0.3
r2(config-if)#vrrp 1 timers advertise 3
r2(config-if)#vrrp 1 timers learn
r2(config-if)#vrrp 1 priority 150
r2(config-if)#vrrp 1 authentication VRRP1
konfiguracia je obdobna ako u smerovaca R1.

~ = ~— ~—

Object Tracking v1
Object Tracking sa nastavil iba na smerovaci R1. Verzia 1 sleduje stav linky.

rl(config)#track 1 interface fastEthernet 1/0 line-protocol
rl(config)#interface fastEthernet 0/0
rl(config-if)#vrrp 1 track 1 decrement 10

definuje novy Track, ktory bude kontrolovat’ line-protocol na fastEthernet 1/0
Track sa pripoji k VRRP skupine 1, ktora je na fastEthernet 0/0

pokial’ Track 1 zisti, ze line-protocol na fastEthernete 1/0 je down, zniZi prioritu smerovaca R1
vo VRRP skupine 1 0 10

Object Tracking v2
Object Tracking sa nastavil iba na R1. Verzia 2 sleduje smerovanie na danej linke.
rl(config)#track 1 interface FastEthernet1/0 ip routing
rl(config)#interface fastEthernet 1/0
rl(config-if)#no ip address 10.0.1.1 255.255.255.0
rl(config-if)#
zmena Object Tracking na kontrolovanie smerovania namiesto line-protokolu a odstranenie IP
adresy z linky z hlavného smerovaca do vonkajse;j siete

Vypis konfiguracie
Tu je popisana konfiguracia protokolu, ktora sa ziskala zadanim prikazu ,,show vrrp*.

Router R1
rl#sh vrrp
FastEthernet0/0 - Group 1
VRRP skupina 1
State is Backup
Virtual IP address is 10.0.0.3
Virtual MAC address is 0000.5e00.0101



Advertisement interval is 3.000 sec

Preemption enabled

Priority is 120

Authentication text "VRRP1"

Master Router is 10.0.0.2, priority is 150

Master Advertisement interval is 3.000 sec

Master Down interval is 9.531 sec (expires in 7.003 sec) Learning

smerovac je v stave backup (zalozny smerovac)

virtualna IP adresa smerovacov v skupine 1 je 10.0.0.3

virtualna MAC adresa smerovacov v skupine 1 je 0000.5¢00.0101

interval $irenia ozndmenia o stave je 3 sekundy

povolenie vzdat’ sa ulohy hlavného smerovaca, ak sa v skupine objavi smerovac s vyssou prioritou
priorita stat’ sa master je 120

hlavny smerova¢ ma IP adresu 10.0.0.2, jeho priorita stat’ sa hlavnym smerovacom je 150

hlavny smerova¢ mé interval §irenia ozndmenia o stave 3 sekundy

maximalny ¢as, ktory sa bude ¢akat’ na oznamenie od hlavného smerovaca, je 9.531 sec

Router R2

r2#sh vrrp

FastEthernet0/0 - Group 1

VRRP skupina 1
State is Master
Virtual IP address is 10.0.0.3
Virtual MAC address is 0000.5e00.0101
Advertisement interval is 3.000 sec
Preemption enabled
Priority is 150
Authentication text "VRRP1"
Master Router is 10.0.0.2 (local), priority is 150
Master Advertisement interval is 3.000 sec
Master Down interval is 9.414 sec

smerovac je v stave master (hlavny smerovac)

virtualna IP adresa smerovacov v skupine 1 je 10.0.0.3

virtualna MAC adresa smerovacov v skupine 1 je 0000.5¢00.0101

interval Sirenia ozndmenia o stave je 3 sekundy

povolenie vzdat’ sa tlohy hlavného smerovaca, ak sa v skupine objavi smerovac s vys$ou prioritou
priorita stat’ sa master je 150

hlavny smerovac je smerovac s IP adresou 10.0.0.2, je to tento smerovac

hlavny smerova¢ mé interval §irenia ozndmenia o stave 3 sekundy

maximalny ¢as, ktory sa bude ¢akat’ na oznamenie od hlavného smerovaca, je 9.414 sec

Simulacia
Vypisy tykajice sa pociatocnej konfiguracie VRRP na smerovacoch.
rl(config-if)#

*Mar 1 00:23:32.199: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Init -> Backup
*Mar 1 00:23:41.983: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Backup -> Master

R1 sa stal hlavny smerovac, pretoze zatial’ nie je ziadny iny smerovac¢ v danej VRRP skupine

r2(config-if)#
*Mar 1 00:26:25.731: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Init -> Backup
*Mar 1 00:26:35.727: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Backup -> Master

R2 sa stal hlavnym smerovacom, pretoze ma v danej VRRP skupine najvacsiu prioritu

rl(config-if)#
*Mar 1 00:26:26.223: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Master -> Backup
R1 sa stal zaloznym smerovacom, pretoze R2 ma vacsiu prioritu



Praca s prioritami
V tejto ukazke je zobrazené spravanie jednotlivych smerovacov po zmene priority.
r2(config-if)#vrrp 1 priority 15
*Mar 1 00:28:39.075: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Master -> Backup
R2 presiel do stavu zaloZzného smerovaca, pretoze R1 ma vacsiu prioritu

rl(config-if)#
*Mar 1 00:28:29.303: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Backup -> Master

R1 sa stal hlavnym smerovatom, pretoze ma v danej VRRP skupine najvacsiu prioritu
Vypadky liniek
Nasledovny test bol uréeny na vypadky liniek, pri ktorom bolo odchytené spravanie a komunikacia

medzi smerova¢mi. Na smerovacoch bol nakonfigurovany protokol VRRP.
vypnutie interface na R2, ktory je spojeny s swl

r2(config-if)#shutdown
*Mar 1 00:31:10.619: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Backup -> Init

R2 presiel do init rezimu

vypnutie interface na R2, ktory je spojeny s swl

rl(config-if)#shutdown
*Mar 1 00:31:32.395: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Master -> Init

R1 presiel do init rezimu

zapnutie interface na R2, ktory je spojeny s swl

r2(config-if)#no shutdown
*Mar 1 00:31:28.683: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Init -> Backup
*Mar 1 00:31:43.027: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Backup -> Master

R2 sa stal hlavnym smerovacom, napriek tomu ze R1 ma vacsiu prioritu, pretoze R1 nekomunikuje,
lebo ma vypnuté rozhranie

zapnutie interface na R1, ktory je spojeny s swl

rl(config-if)#no shutdown
*Mar 1 00:32:25.415: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Init -> Backup
*Mar 1 00:32:34.947: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Backup -> Master

R1 sa stal hlavnym smerovacom, pretoZze ma v danej VRRP skupine najvécsiu prioritu

r2(config-if) #
*Mar 1 00:32:44.719: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Master -> Backup

R2 sa stal zaloznym smerovacom, pretoze R1 ma va¢siu prioritu
Debug vypisy

rl#debug vrrp all
VRRP debugging is on

rl#

*Mar 1 01:08:11.683: VRRP: Grp 1 Advertisement priority 150, ipaddr 10.0.0.2
*Mar 1 01:08:11.683: VRRP: Grp 1 Event - Advert higher or equal priority

rl#

*Mar 1 01:08:14.179: VRRP: Grp 1 Advertisement priority 150, ipaddr 10.0.0.2
*Mar 1 01:08:14.183: VRRP: Grp 1 Event - Advert higher or equal priority

rl#

*Mar 1 01:08:16.759: VRRP: Grp 1 Advertisement priority 150, ipaddr 10.0.0.2

*Mar 1 01:08:16.763: VRRP: Grp 1 Event - Advert higher or equal priority

na R1 prislo oznamenie o od aktudlneho hlavného smerovaca VRRP skupiny, Ze jeho priorita byt’
hlavnym smerovacom je 150

VRRP debugging is on
r2#



*Mar 1 01:08:10.495:
r2#
*Mar 1 01:08:13.443:
r2#
*Mar 1 01:08:16.015:

VRRP: Grp 1 sending Advertisement checksum 6454
VRRP: Grp 1 sending Advertisement checksum 6454

VRRP: Grp 1 sending Advertisement checksum 6454

smerova¢ R2 posiela oznamenia

*Mar 1 01:14:21.803:

VRRP: Grp 1 sending Advertisement checksum 6454

r2(config-if)#vrrp 1 priority 100

r2(config-if) #
*Mar 101:14:24.275:
r2(config-if)#
*Mar 101:14:27.255:
r2(config-if)#
*Mar 101:14:29.883:
r2(config-if)#
*Mar 101:14:31.515:
*Mar 101:14:31.519:
r2(config-if)#
*Mar 101:14:31.535:
r2(config-if)#
*Mar 1 01:14:34.263:
*Mar 101:14:34.267:

VRRP: Grp 1 sending Advertisement checksum 9654
VRRP: Grp 1 sending Advertisement checksum 9654
VRRP: Grp 1 sending Advertisement checksum 9654

VRRP: Grp 1 Advertisement priority 120, ipaddr 10.0.0.1
VRRP: Grp 1 Event - Advert higher or equal priority

%VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Master -> Backup

VRRP: Grp 1 Advertisement priority 120, ipaddr 10.0.0.1
VRRP: Grp 1 Event - Advert higher or equal priority

R2 obdrzal oznamenie od smerovaca, ktory ma vacsiu prioritu stat’ sa hlavnym smerova¢om. R2
prestal vysielat’ oznamenia. Prepne sa do stavu zalozného smerovaca a bude poctivat’ ozndmenia a

porovnavat’ priority

*Mar 101:14:12.199:
*Mar 101:14:12.203:
rl(config-if)#
*Mar 101:14:20.303:
rl(config-if)#
*Mar 101:14:21.739:
*Mar 101:14:21.739:
rl(config-if)#
*Mar 1 01:14:21.751:
rl(config-if)#
*Mar 101:14:24.619:

VRRP: Grp 1 Advertisement priority 150, ipaddr 10.0.0.2
VRRP: Grp 1 Event - Advert higher or equal priority

VRRP: Grp 1 Advertisement priority 100, ipaddr 10.0.0.2

VRRP: Grp 1 Event - Master down timer expired
%VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Backup -> Master

VRRP: Grp 1 sending Advertisement checksum 8254

VRRP: Grp 1 sending Advertisement checksum 8254

R1 neobdrzal oznamenie o vacsej priorite ako ma on sam, pocas celej doby "Master down
timer". Stal sa hlavnym smerovacom a zacal posielat’ oznamenia.

Traceroute vypisy
Nasledovné vypisy boli zachytené aplikaciou ,.tracetr
Zmena smerovaca R1 z hlavného na zaloZny
pcl#tracert 10.0.1.3
Type escape sequence to abort.
Tracing the route to 10.0.1.3
110.0.0.1 80 msec 92 msec 120 msec
2 10.0.1.3 256 msec 168 msec *

hlavny smerova¢ ma IP 10.0.0.1 Data idd na tento smerovac a odtial’ priamo do vonkajsej siete

pcl#tracert 10.0.1.3

Type escape sequence to abort.

Tracing the route to 10.0.1.3
110.0.0.2 128 msec 164 msec 72 msec
210.0.1.3 92 msec 92 msec *

hlavny smerova¢ ma IP 10.0.0.2 Data idd na tento smerova¢ a odtial’ priamo do vonkajsej siete



Vypadok linky z hlavného smerovaca do vonkajsej siete

pcl#tracert 10.0.1.3
Type escape sequence to abort.
Tracing the route to 10.0.1.3

110.0.0.1 44 msec 116 msec 72 msec

2 10.0.0.2 168 msec 184 msec 116 msec

3 10.0.1.3 300 msec 280 msec *
hlavny smerova¢ ma IP adresu 10.0.0.1 Data ida na tento smerovac, ale ten nema priame spojenie
s vonkajSou siet'ou, preto posle data na smerovac s IP adresou 10.0.0.2 a odtial’ ida data priamo
do vonkajsej siete. Aby data zbytoc¢ne "necestovali” po linkach, tak sa zavedie Object Tracking.

Po doplneni Object Tracking v1
*Mar 1 00:43:29.555: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Master -> Backup

hlavny smerovac bol R1, ale na fastEthernete 1/0 mal line-protocol down. Track 1 preto znizil
prioritu tohoto smerovaca stat’ sa hlavaym smerovatom vo VRRP skupine 1 o 10. V tejto skupine
bol iny smerovac, ktory mal tym padom vyssiu prioritu stat’ sa hlavnym smerovacom. Smerovac
R1 sa stal zaloznym smerovacom.

pcl#tracert 10.0.1.3

Type escape sequence to abort.

Tracing the route to 10.0.1.3
110.0.0.2 132 msec 112 msec 48 msec
210.0.1.3 192 msec 168 msec *

hlavny smerova¢ ma IP adresu 10.0.0.2 Data ida na tento smerovac a odtial’ su preposlané

do vonkajsej siete. Smerovac s IP adresou 10.0.0.2 sa stal hlavnym smerovacom vd’aka pomoci
Object Tracking.

Po zmene na Object Tracking v2
*Mar 1 01:44:25.499: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Master -> Backup

hlavny smerovac bol R1, ale na fastEthernete 1/0 sa vyskytla chyba pri smerovani. Preto Track 1
znizil prioritu tohoto smerovaca stat’ sa hlavnym smerovacom vo VRRP skupine 1 o 10. V tejto
skupine bol iny smerovac, ktory mal tym padom vysSiu prioritu stat’ sa hlavnym smerovacom.
Hlavny smerova¢ R1 zmenil svoj stav na zalozny smerovac. Nestalo by sa tomu tak, pokial’ by
Object Tracking kontroloval line-protocol.

Wireshark

Pakety boli zachytené pomocou sietového analyzatora Wireshark. Na nasledovnom obrazku je
moznost’ vidiet’ jednotlivé pakety, ktoré boli zachytené pri ro6znych situaciach. Na prehlade
zachytenych paketov vidno, Ze sa jedna o skupinové vysielanie.

Prehlad zachytenych paketov:
Cislo Cas Zdroj Ciel’ Protokol Info
1 0.000000  10.0.0.1 224.0.0.18 VRRP Announcement (v2)
3 3.985000 10.0.0.1 224.0.0.18 VRRP Announcement (v2)
21 16.318000 10.0.0.2 224.0.0.18 VRRP Announcement (v2)
22 19.550000 10.0.0.2 224.0.0.18 VRRP Announcement (v2)
48  47.052000 10.0.0.1 224.0.0.18 VRRP Announcement (v2)
56  51.153000 10.0.0.1 224.0.0.18 VRRP Announcement (v2)
69  74.204000 10.0.0.2 224.0.0.18 VRRP Announcement (v2)
76  77.816000 10.0.0.2 224.0.0.18 VRRP Announcement (v2)
95  97.859000 10.0.0.1 224.0.0.18 VRRP Announcement (v2)
103  101.210000 10.0.0.1 224.0.0.18 VRRP Announcement (v2)



Pakety 1 a 3 boli odchytené, ked’ bol R1 master. Po vypadnuti linky na fastEthernet0/0 sa stal master
R2, ¢o ukazuju pakety 21 a 22. Po nabehnuti linky sa R1 stal hlavnhym smerovacom v skupine, ¢o
dokazuju pakety 48 a 56. Pakety 69 a 76 boli zachytené pri naslednej simulécii Object Trackingu.
Na fastEthernet0/1 vypadla linka a tak hlavnym smerovacom sa stal R2. Po nabehnuti linky sa
hlavnym smerovacom spit’ stal R1, ¢o je zachytené paketmi 95 a 103.

Detail paketov 1 a 21:

1 Virtual Router Redundancy Protocol
Version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 1
Priority: 20 (Non-default backup priority)
Count IP Addrs: 1

Auth Type: Simple Text Authentication [RFC 2338] / Reserved [RFC 3768] (1)
Adver Int: 3

Checksum: 0xe654 [correct]
IP Address: 10.0.0.3 (10.0.0.3)
Authentication string: "VRRP1'

21  Virtual Router Redundancy Protocol
Version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 1

Priority: 15 (Non-default backup priority)
Count IP Addrs: 1

Auth Type: Simple Text Authentication [RFC 2338] / Reserved [RFC 3768] (1)
Adver Int: 3

Checksum: Oxeb54 [correct]

IP Address: 10.0.0.3 (10.0.0.3)

Authentication string: "VRRP1'
V tomto detaile jednotlivych paketov je mozné najst’ zékladné informécie o celom pakete, pricom
pozornost’ je zamerand len na VRRP cast’. Z vypisu sa da vycitat’ verzia protokolu, id routra, jeho

priorita, pocet adries, ¢as za ktory znovu sa vysle paket, kontrolny sucet, IP adresa a autentizacny
ret’azec.

Pouzité technolégie
Pri vystavbe ,,testovacej* siete, boli pouzité nasledovné zariadenia a aplikacie:

® Zariadenia
o 1xPocita¢ ATX, OS: Linux
o 3 x Cisco Router 3600, I0S: ¢3660-jk903s-mz.124-12.bin
o 2 x Cisco Switch

e Aplikacie
o Wireshark 0.99.55

Literatara

e Virtual Router Redundancy Protocol

cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120limit/120st/120st18/st_vrrpx.pdf
dell.com/downloads/global/ power/ps4q06-20060365-Jones-OE.pdf
imagestream.com/VRRP_WhitePaper.PDF

e VRRP Object Tracking
cisco.com/univercd/cc/td/doc/product/ software/ios123/123newft/123t/123t 2/gtvrrptk.pdf
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