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Téma

Ovéreni funk&nosti modulu pro Fizeni inteligentnich bezdratovych siti WLAN (WLAN Controller) pro
smérovac Cisco 2811. Modul slouzi pro inteligentni fizeni sité ,lightweight” AP s pouZitim protokolu
LWAPP. Ovéreni proti pfistupovym bodim Cisco Aironet.

Popis WLCM (Wireless LAN Controller Module)

WLCM je navrzen pro poskytovani 802.11 bezdratovych feSeni malym a stfednim firmam pomoci
integrovanych smérovacich sluzeb (ISRs) v sériich smérovacl Cisco 2800 (kromé 2801), 3800 a
smérovace fady 3700. Cisco WLCM umozriuje ISRs a fadé smérovacu 3700 fidit az Sest pfipojenych
bodl (AP)a zjednodusi vystavbu a fizeni bezdratovych LAN siti. Systém Fidi komunikaci mezi klienty,
administraci systému, vykonava funkci fizeni bezdratovych zdroju (RRM — je mnozina algoritm(
pouzivanych pro optimalni vyuziti bezdratovych rozhrani a HW zdroj(), fidi rozsahlé bezpeénostni
politiky pouzivajici bezpe&nostni operacni systém (OSS — integruje bezpecnostni komponenty 1., 2. a
3. ISO vrstvy do jedné - Cisco WLAN Solution — manazer rozsahlych politik, ktery vytvafi nezavislé
politiky pro kazdou z az 16 bezdratovych siti) a koordinuje vSechny bezpeénostni funkce pouzitim
OSS frameworku. WLCM pracuje s ,lightweight“ AP Cisco Aironet, volitelné s Cisco Wireless Control
System (WCS) a Cisco Wireless Location Appliance pro podporu kritickych dat jako jsou hlasové a
video aplikace.

WLCM je podporovan nasledujicimi platformami:
- Smérovace Cisco 3725 a 3745 [1]
- ISRs Cisco 2811, 2821 a 2851 [2]
- ISRs Cisco 3825, 3845 [3]

Operaéni systém na WLCM musi byt kompatibilni s Cisco IOS na smérovaci. WLCM jsou dodavany s
nainstalovanou 256-MB CompactFlash pamétovou kartou ze které také bootuji. Pamétova karta
CompactFlash obsahuje boot loader, Linux kernel, spustitelné soubory pro WLCM v¢etné AP a
konfiguraci WLCM.

Co je potreba znat

Radio resource management (RRM)

je systémova urovnova kontrola interferenci na spoleénych kanalech a dalSich bezdratovych
prenosovych charakteristik v bezdratovych sdélovacich systémech jako napfiklad celularni sité,
bezdratové sité a rozhlasové systémy. RRM obsahuje strategii a algoritmy pro kontrolu parametru jako
je pfenaseny vykon, pfidélovani kanalt, modulaéni schéma, chybové kody atd. Cilem je maximalné
zuzitkovat omezené spektrum radiovych zdroja a infrastruktur tak efektivné, jak je to jen mozné.

RRM se tyka problém0 kapacity viceuzivatelské a mnoho celularni sité, spiSe nez kapacity kanald
dvoubodovych spojll. Tradi¢ni se telekomunikaéni vyzkum zabyva kédovanim kanalu a koédovani
zdroje zaméfenym na jednotlivé uzivatele a buriky, ackoli se nemusi dosahnout maximalni kapacity
kanall tak jako kdyby nékolik uZivatelt a sousedicich bunék sdilely stejny kmito&tovy kanal. Uginna
dynamicka RRM schémata mohou zvétSit vykonnost sité v fadové hodnoté, ktera je ¢asto znacné
veétSi nez moznosti pfedstavujici pokrocilé kddovani kanalu a kédovani zdroji. RRM je zvlasté dulezity
v systémech s mezikanalovymi interferencemi, spiSe nez Sumem, napfiklad celularni systémy a



rozhlasové sité rovnomeérné pokryvajici velké oblasti a bezdratové sité skladajici se z mnoha
priléhajicich pfipojeni, ktera mohou znovu pouzit stejné frekvence kanal(.
Dalsi informace na [4].

LWAPP

Lightweight Access Point Protocol nebo LWAPP je nazev protokolu, ktery mize ovladat vice
pristupovych bodu najednou. Tato moznost redukuje mnozstvi ¢asu, naklady na konfiguraci,
monitorovani a hledani zavad ve velkych sitich. Systém také dovoluje administratorovi dobrou analyzu
siti. Ve vétSich bezdratovych sitich (WLAN) je trendem centralizovat inteligenci a kontrolu. Centralni
inteligence, bezpecénost, kvalita sluzeb a dalsi funkce nezbytné pro operace na WLAN mohou byt
efektivné fizeny v celém podnikovém systému.

LWAPP byl navrhnut firmou Airespace ,jako standardni protokol poskytujici interoperabilitu mezi
pristupovymi body raznych znacek. Jeho ucelem bylo standardizovat s pomoci Internet Engineering
Task Force (IETF ) "lightweight" pfipojné body, ale nakonec nebyl schvalen jako standard. Firma
Airespace se stala vlastnictvim firmy Cisco Systems.

Ackoli tento protokol nebyl zatim pfilis rozsifen (kromé sortimentu Airespace/Cisco), muzete ho také
nalézt v produktech firmy AirMagnet , ktera nedavno implementovala software pro analyzu LWAPP na
Cisco produktech.

Lightweight
Access Point

LAN Domain

Wireless LAN
Controller

RF Domain

Obr. 1. Lightweight WLAN Systems Centralize Intelligence for Enterprisewide RF Management and
Policy Control
Dalsi informace na [5].

Konfigurace WLCM

WLCM a jeho asociovana AP mohou byt nastavovany pomoci téchto rozhrani:

Command line interface (CLI):CLI je jednoduché textové orientované, stromoveé strukturované
rozhrani, které umoznuje pfipojeni az 5 uzivatelld pomoci standardniho protokolu telnet.

Dalsi informace na [6].

Cisco WLCM web GUI: Webové rozhrani je vestavéno do kazdého WLCM. Toto rozhrani umoznuije
az 5 pfipojeni uzivatelll zaroven, konfigurovat parametry a monitorovat provozni stav WLCM a jeho
asociovanych pfistupovych bodu.

Dalsi informace na [6].



Cisco Wireless Control System (WCS): WCS je komplexni utilita, ktera umoznuje v§echny moznosti
webového rozhrani, a CLI. Cisco WCS je podporovano Windows 2000, Windows 2003 a Red Hat
Enterprise Linux ES servery.

Dalsi informace na [6].

1. Popis spojeni mezi hostitelskym smérovacem a WLCM

Komunikace mezi hostitelskym smérovacem a WLCM probiha skrze rozhrani wlan-controller interface
(Obr. 2). Hostitelsky smérovaé podporuje pfikaz pro konfiguraci wlan-controller interface. Cislovani
rozhrani ma format slot/port.

FE (Port)

Int W 1,0

WL AN
Controller

Obr. 2. Vnitfni zapojeni smérovace vs. WLCM
DalSi informace na [7].

Prvni konfigurace

Po dokoné&eni této prvni konfigurace bude WLCM a hostitelsky smérovac ve stavu zobrazeném na obr.
3. Konfigurace se sklada z 3 kroku:

a) Nastaveni WLAN rozhrani na smérovaci

b) Otevfeni konfiguraéni session do WLCM

c) Privodce konfiguraci na WLCM

Int=win-ctrl 1/0

IP:192.168.99.254/24 Int: Mgt
IP:192.168.99.24/24

/ i

Int:Ap-mgr
IP:192.168.99.25/24

Obr. 3. Priklad adresovani pfi prvni konfiguraci

Nastaveni WLAN rozhrani na smérovaci
1) Vstoupi do privilegovaného rezimu

Enable
2) Vstoupi do globalniho konfiguraéniho médu
configure terminal
3) Vstoupi do konfiguraéniho médu rozhrani specifikovaného jako slot/port.
interface wlan-controller 1/0
4) Nastaveni IP adresy a masky na rozhrani.
ip address 192.168.99.254 255.255.255.0
5) zapne port modulu



no shutdown
6) Navrat do privilegovaného médu.

end

Otevieni konfiguraéni session do WLCM
service-module wlan-controller 1/0 session
Otevie session do WLCM na slot/port. Pokud jesté WLCM neni nakonfigurovan, pak se spusti

priivodce konfiguraci WLCM, ktery nelze pferusit a musite vyplnit vSechny informace, na které
se pta.

Privodce konfiguraci na WLCM
1) Prvni pravodcliv dotaz je na nazev systému, ktery miize byt az 32 ASCII znaka.

Welcome to the Cisco Wizard Configuration Tool
Use the '-' character to backup
WLAN Controller:#WLCM
2) Nastaveni pfihlaSovaciho jména a hesla administratora (max. 24 ASCII znak). Vyplnéné
pfihlasovaci jméno a heslo se pak vyuziva pfi pfihlaSovani na WLCM.
Enter Administrative User Name (24 characters max):cisco
Enter Administrative Password (24 characters max):cisco

3) Nastaveni IP adres ,management” rozhrani, masky, vychozi brany a volitelné také
identifikator VLAN (nebo 0 pro zakazani podpory VLANu). Ackoli ma kontrolér pouze
jeden fyzicky port (uvedeny jako port 1), mizete na ném vytvaret nékolik statickych nebo
dynamickych logickych rozhrani a tyto rozhrani pak mdzou nebo nemusi byt pfifazeny do
néjaké VLAN. Ve vychozim nastaveni ma WLCM dvé statické rozhrani nepfifazené do
Zadné VLAN:

- Management interface

- AP-manager interface
Management interface je pouzivan pro Fidici ucely. Pokud si vyberete pouziti webového
GUI pro nastavovani WLCM, pak potfebujete nastavit IP adresu na Management interface
a zajistit jeho dostupnost ze stanice, ze které budete WLCM nastavovat.
Poznamka: Ve vychozim stavu je pfistup na nezabezpeceny HTTP server na WLCM
vypnuty, ale HTTPs je spusténo. Proto musi byt URL na WLCM https://mgt-ip-address.
AP-manager interface pouziva WLCM pro komunikaci s pfistupovymi body. Protoze
nejsou obé rozhrani management a AP-manager interfaces pfifazeny do zadné VLAN ,
musi mit adresy ze stejné podsité jako rozhrani WLCM na smérovaci

Management Interface IP Address:192.168.99.24
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 192.168.99.254
Management Interface VLAN Identifier (O = untagged):
Management Interface Port Num [1]:

4) Nastaveni IP adresy vychoziho DHCP serveru, ktery bude obstaravat IP adresy pro klienty
a ,management® rozhrani pokud se néjaky bude pouzivat.

Management Interface DHCP Server IP Address:192.168.99.254
5) Nastaveni IP adresy a DHCP serveru pro ,,AP manager* rozhrani
AP Manager Interface IP Address:192.168.99.25

AP-Manager is on Management subnet, using same values



AP Manager Interface DHCP Server:192.168.99.254

6) Nastaveni IP adresy virtualni brany. Tato adresa mdze byt fiktivni nepouzivanou adresou
jako napfiklad 1.1.1.1. Tato brana pak bude pouzita pro zabezpeceni a mobilni manazery
na 3 vrstvé.

Virtual Gateway IP Address:1.1.1.1

7) Vlozeni jména ,Cisco WLAN solution mobility group (RF group)“. RF group nebo také RF
domain je mnozina kontrolérd, které jsou si schopny vzajemné vyménovat informace pro
optimalizaci svych RRM.

Mobility/RF Group Name:cisco-group

8) Vlozeni ,WLAN 1 service set identifier (SSID)“, nebo jména sité. Toto je vychozi SSID
které pfistupovy bod pouziva pro spojeni s kontrolérem.

Network Name (SSID):default-ssid

9) Povoleni nebo zamitnuti statické IP pro klienty. Zadanim ,yes” se povoli klientovi zadat
vlastni IP adresu. Pfi zadani ,no“ je zapotiebi, aby klient pozadal o IP adresu z DHCP
serveru.

Allow Static IP Addresses [YES][no]:yes

10) Pokud budeme chtit pouzivat RADIUS Server, zvolime v této fazi yes a zadame IP adresu
RADIUS severu, komunikacéni port a sdilené heslo. Poznamka: V nasem projektu, jsme
nepouZzivali Zadné zabezpeceni 802.1x, proto jsme tuto volbu nikdy nezapinali.

Configure a RADIUS Server now? [YES][no]: no
Warning! The default WLAN security policy requires a RADIUS server.
Please see documentation for more details.

11) Nyni zadejte kod zemé. Pro zjisténi podporovanych kédu, viozte help nebo si prohlédnéte
Cisco Wireless LAN Solution Product Guide na nasledujici adrese [8]. Spravné zvoleny
koéd zemé ma vliv na volbu kanall pro pFipojné body.

Enter Country Code (enter 'help' for a list of countries) [US]: CZ
12) Povoleni nebo zakazani podpory pro 802.11b, 802.11a a 802.11g.
Enable 802.11b Network [YES][no]: yes
Enable 802.11a Network [YES][no]: no
Enable 802.11g Network [YES][no]: no
13) Povoleni nebo zakazani Radio Resource Management (RRM) (auto RF).
Enable Auto-RF [YES][no]:no

14) Konfigurace NTP serveru. Poznamka: Cas musi byt vzdy nastaven na pfiblizné spravnou
hodnotu, protoze se jinak pfipojné body nebudou schopny autentizovat certifikatem vaci
WLCM.

Configure a NTP server now? [YES][no]: no

Configure the system time now? [YES][no]: yes

Enter the date in MM/DD/YY format: 06/07/07

Enter the time in HH:MM:SS format: 13:00:00
15) Ulozeni konfigurace a restart:

Configuration correct? If yes, system will save it and reset. [yes][NO]:yes

Pokud jste odpovédéli na posledni dotaz privodce, WLCM ulozi konfiguraci, restartuje se a zepta se
na pfihlaSovaci jméno, nebo na vlozeni fetézce ,recover-config, ktery zpusobi reset do vychoziho
tovarniho nastaveni a navrat do konfigura¢niho pravodce.



Configuration saved!

Resetting system with new configuration...

Po dokonc&eni pocatecni konfigurace privodcem se WLCM automaticky restartuje s novym
nastavenim a zastavi se na nasledujicim:

User:



Priklad konfigurace WLCM

Po pfipojeni zapnutého LAP k rozhrani FEO/O na smérovaci, zacne LAP zasilat do sit¢ DHCP
pozadavky o IP adresu. V tomto pfikladu je hostitelsky smérova¢ nastaven jako DHCP server, ktery
poskytuje IP adresy pro sit 192.168.100.0/24, ve které je také pfipojeno nase LAP, takze LAP dostane
IP adresu napfiklad 192.168.100.101. DHCP server také poskytne LAP (pomoci volby 43 — viz. dale)
informaci o tom, ze IP adresa WLCM je 192.168.99.24 (IP adresa management rozhrani na WLCM).
LAP nyni zasle kontroléru ,discovery message® pomoci unicast paketl na 192.168.99.24. Kontrolér
provede registraci LAP a vysledkem je registrované LAP s WLCM, coz mizeme ovéfit pomoci pfikazu
~,Show ap summary*“ pfimo ve WLCM:

(Cisco Controller) >show ap summary

AP Name Slots AP Type MAC Addr Location Port

AP11 2 Cisco 00:0b:85:01:03:30 1

V tomto pfikladu bude WLCM nakonfigurovan s dvémi bezdratovymi sitémi wi15 a wi16.

Klient C1 poSle asocia¢ni pozadavek s SSID wl15. Po asociaci dostane z DHCP nakonfigurovaném na
hostitelském smérovaci IP adresu 192.168.15.101 s vychozi branou 192.168.15.1.

Klient C2 také zaSle asociatni pozadavek s SSID wl16. Z DHCP serveru dostane IP adresu
192.168.16.101 a vychozi branu 192.168.16.1. Po asociaci budou k LAP pfipojeni dva klienti ve dvou
rdznych podsitich. Komunikace mezi klienty probiha skrz hostitelsky smérovagc, ktery provadi
smérovani mezi dvémi rozhranimi w1/0.15 a w1/0.16 jak zobrazuje nasledujici obrazek:

Int w1/0.15, IP= 152.168.15.1

192.168.99.0/24
vI15=192.168.15.254
- WLAN 15 - MGT= 19216899 24
¥
- “'\‘ WLAN1E6 . AP-MGR =192.168.99.26
bt
Int FEQIO, / It w016, T WLAN Controller
IP=192.168.100.1 IP=192.168.16.1 vI16=192 16816 264

WLAN 18
IP: 192.168.16.101

WLAN 15
IP: 192.168.15.101

Obr. 4. Schéma sité s dvéma bezdratovymi sitémi, kde kazda ma svou VLAN (zdroj:[11])



1.

Poznamka: Pfi konfiguraci DHCP serveru, konkrétné rozsahu adres pfidélovanych pfistupovym

Konfigurace smérovace

bodlm je potfeba vénovat zvlastni pozornost volbam:

Tyto volby jsou zavislé na typu pfipojenych pfistupovych bodl a je jim vénovana cela jedna pfirucka
viz.[9]. Pomoci volby 43 (eventualné i volby 60) DHCP server poskytuje pfistupovym bodim informaci
o tom, na jaké IP adrese se nachazi management rozhrani WLCM. Volba 43 je limitovana jednim
typem pfistupovych bodl na jeden adresni rozsah pfidélovany DHCP serverem, takze pro kazdy typ

option 60 ascii "Cisco AP c1300"
option 43 hex f104c0a86318

LAP se musi vytvofit novy pfidélovany adresni rozsah v DHCP serveru.

1)

Nastavime IP adresu na rozhrani FEO/O hostitelského smérovace
interface FastEthernet0/0
Description: Connected to AP
ip address 192.168.100.1 255.255.255.0

Specifikujeme adresu, kterou DHCP server nesmi pfidélovat tj. IP adresu smérovace

samotného
ip dhcp excluded-address 192.168.100.1 192.168.100.100

Vytvofime pfidélovany rozsah pro LAP v DHCP serveru
ip dhcp pool lwapp-ap
network 192.168.100.0 255.255.255.0
default-router 192.168.100.1
option 60 ascii "Cisco AP c1300"
option 43 hex f104c0a86318
Vytvofime pfidélovany rozsah pro klienty sité s SSID wl15 v DHCP serveru
ip dhcp pool vlan-15
network 192.168.15.0 255.255.255.0
default-router 192.168.15.1
Vytvofime pfidélovany rozsah pro klienty sité s SSID wl16 v DHCP serveru
ip dhcp pool vlan-16
network 192.168.16.0 255.255.255.0
default-router 192.168.16.1
Nastaveni rozhrani pro komunikaci s WLCM
interface wlan-controller1/0

ip address 192.168.99.254 255.255.255.0

interface wlan-controller1/0.15
encapsulation Dotlq 15
ip address 192.168.15.1 255.255.255.0



interface wlan-controller 1/0.16
encapsulation Dotlq 16
ip address 192.168.16.1 255.255.255.0

Konfigurace WLCM

1) Otevieme si session na WLCM (viz.vySe) a nastavime hodnoty v konfiguraénim privodci
podle udaji uvedenych zde:

Welcome to the Cisco Wizard Configuration Tool

Use the '-' character to backup

System Name [Cisco_ff:f6:a0]: WLCM

Enter Administrative User Name (24 characters max): cisco

Enter Administrative Password (24 characters max): *****

Management Interface IP Address: 192.168.99.24
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 192.168.99.254
Management Interface VLAN ldentifier (0 = untagged): 0
Management Interface Port Num [1]: 1

Management Interface DHCP Server IP Address: 192.168.99.24

AP Manager Interface IP Address: 192.168.99.25

AP-Manager is on Management subnet, using same values

AP Manager Interface DHCP Server (192.168.99.24): 192.168.99.24

Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: mgl

Network Name (SSID): vychozi_SSID
Allow Static IP Addresses [YES][no]: no

Configure a RADIUS Server now? [YES][no]: no
Warning! The default WLAN security policy requires a RADIUS server.

Please see documentation for more details.

Enter Country Code (enter 'help' for a list of countries) [US]: CZ

Enable 802.11b Network [YES][no]: YES
Enable 802.11a Network [YES][no]: no
Enable 802.11g Network [YES][no]: no
Enable Auto-RF [YES][no]: no



Configuration saved!

Resetting system with new configuration...

2) Po dokonc&eni konfigurace privodcem se WLCM automaticky restartuje s novym
nastavenim a zastavi se na dotazu pro pfihlaseni uzivatele.

User:cisco
Password:*****
(Cisco Controller) >
3) Vytvofime dvé dynamické rozhrani nazvané vi15 pro VLAN 15 a vI16 pro VLAN 16.
(Cisco Controller) >config interface create vI15 15
(Cisco Controller) >config interface create vi16 16
4) Pfifradime IP adresy, masky a vychozi branu pro tato VLAN rozhrani.
(Cisco Controller) >config interface address vI15 192.168.15.254 255.255.255.0 192.168.15.1
(Cisco Controller) >config interface address vi16 192.168.16.254 255.255.255.0 192.168.16.1
5) Vytvofime dvé WLAN sité 15 a 16 s nazvy SSID wl15 a wl16.
(Cisco Controller) >wlan create 15 wl15
(Cisco Controller) >wlan create 16 wll6
6) Svazeme tyto WLAN sité s jejich VLAN rozhranimi, které jsme dfive vytvofrili.
(Cisco Controller) >wlan interface 15 vI15
(Cisco Controller) >wlan interface 16 vl16

7) Na dynamickych rozhranich nastavime IP adresy DHCP serveru, na ktery se budou
preposilat DHCP pozadavky klient(.

(Cisco Controller) >interface dhcp vI15 192.168.15.1
(Cisco Controller) >interface dhcp vi16 192.168.16.1

8) Ve vychozim stavu je zapnuta autentizacni metoda 802.1x, kterou my potfebovat
nebudeme, proto ji vypneme:

(Cisco Controller) >wlan security 802.1X disable 15
(Cisco Controller) >wlan security 802.1X disable 16

Nyni si mizeme ovéfit pfikazem ping z hostitelského smérovace dostupnost vSech rozhrani na WLCM
(mezi otevienou session na WLCM ze smérovace a terminalem smérovace se pfepina pomoci klaves
Control-Shift-6, nasledované x.):

Router#ping 192.168.99.24
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.24, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

Router#ping 192.168.99.25

Type escape sequence to abort.



Sending 5, 100-byte ICMP Echos to 192.168.99.25, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

Router#ping 192.168.15.254
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.15.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

Router#ping 192.168.16.254
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.16.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

Dale si mizeme pfi ladéni spustit vypis debug informaci o pfichazejicich DHCP pozadavcich
jednotlivych klientt asociovanych na registrované LAP ve WLCM:

(Cisco Controller) >debug dhcp message enable

(Cisco Controller) >Mon May 28 13:53:22 2007: 00:15:00:08:56:89

dhcpProxy: Received packet: Client 00:15:00:08:56:89

DHCP Op: BOOTREQUEST(1), IP len: 300, switchport: 1, encap: Oxec03

Mon May 28 13:53:22 2007: 00:15:00:08:56:89 STA [00:15:00:08:56:89]

Parsing DHCP options (len 64)

Mon May 28 13:53:22 2007: 00:15:00:08:56:89 dhcp option: received DHCP DISCOVER msg
Mon May 28 13:53:22 2007: 00:15:00:08:56:89 dhcp option: skipping option 116, len 1
Mon May 28 13:53:22 2007: 00:15:00:08:56:89 dhcp option: skipping option 61, len 7

Mon May 28 13:53:22 2007: 00:15:00:08:56:89 dhcp option: requested ip = 192.168.15.101
Mon May 28 13:53:22 2007: 00:15:00:08:56:89 dhcp option: skipping option 12, len 10

Pfehled zkonfigurovanych rozhrani na WLCM:

(Cisco Controller) >show interface summary

Interface Name Port VlanId IP Address Type  Ap Mgr
ap-manager 1 untagged 192.168.99.25 Static Yes
management 1 untagged 192.168.99.24 Static No

virtual N/A  N/A 1.1.1.1 Static No



vi15 1 15 192.168.15.254 Dynamic No
vl1l6 1 16 192.168.16.254 Dynamic No

Prehled zkonfigurovanych WLAN siti na WLCM:

(Cisco Controller) >show wlan summary

Number of WLANS.......ccovvveeeeeeiieirnennen. 3

WLAN ID WLAN Name Status Interface Name

1 vyhozi_SSID Enabled management

15 wll5 Enabled vI15

16 wll6 Enabled vI16
Zaver

Cilem této prace bylo ovéfit funkénost WLCM v jedné z jeho zakladnich konfiguraci. K dispozici jsme
meéli 2 LAP s firmwarem C1130-KOW8-M (Version 12.3(7)JX4, RELEASE SOFTWARE (fc1)),
smérovac fady 2811, WLCM (Cisco AireOS Version 3.2.150.6) a notebook s integrovanou
bezdratovou kartou Intel PRO/Wireless 2200BG. Nejdfive jsme se seznamili se zpUsoby, jak mlze byt
WLCM konfigurovan. Jako neoptimalnéjSi nam pfislo konfigurovat WLCM pomoci CLI, protoZe tento
zpUsob nevyzadoval dalSi konfiguraci. V dalsi fazi jsme se pokou$eli k WLCM pfes hostitelsky router
pfipojit jedno z LAP tak, aby si naetlo z WLCM konfiguraci a bylo se mozné k tomuto LAP asociovat
jako klient. Zde jsme narazili na nékolik problém( z toho nam asi nejvice ¢asu zabrala vyse
zminovana volba 43 v DHCP (option 43) serveru. V pfiru¢ce na webovych strankach firmy Cisco se

v jednoduchych pfikladek nezmifuji o alternativach zadéavani této volby a proto jsme pfedpokladali, Zze
format této volby mizeme pfevzit ze vzorové konfigurace firmy Cisco. Pomoci volby 43 v DHCP
serveru se poskytuje informace pfistupovym bod{m o tom, na které IP adrese maji hledat WLCM.
Pokud LAP dostane IP adresu z DHCP serveru ve které neni nebo je Spatné nastavena volba 43, pak
se LAP restartuje s novym pozadavkem na IP adresu:

*Mar 100:04:00.478: %LWAPP-5-CHANGED: LWAPP changed state to JOIN

*Mar 100:04:00.478: %LINK-5-CHANGED: Interface Dot11Radio0, changed state to
administratively down

*Mar 100:04:00.478: %LINK-5-CHANGED: Interface Dot11Radiol, changed state to
administratively down

*Mar 100:04:01.479: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11RadioO,
changed state to down

*Mar 100:04:05.478: LWAPP_CLIENT_ERROR_DEBUG: spamHandleloinTimer: Did not recieve
the Join response

*Mar 100:04:05.478: LWAPP_CLIENT_ERROR_DEBUG: No more AP manager IP addresses
remain.



*Mar 100:04:05.483: %SYS-5-RELOAD: Reload requested by LWAPP CLIENT. Reload Reason: DID
NOT GET JOIN RESPONSE.

*Mar 100:04:05.483: %LWAPP-5-CHANGED: LWAPP changed state to DOWNXmodem file system
is available.

DalSi problém jsme si nechté&jice zpusobili sami tim, Ze jsme ignorovali nastaveni spravného ¢asu

v uvodnim konfiguraénim pravodci na WLCM. V tomto pfipadé WLCM vypisoval:
Tue Jan 103:43:37 1980: 00:14:6a:d6:b1:7e Received LWAPP JOIN REQUEST from AP
00:14:6a:d6:b1:7e to 00:15:2c:e8:d2:00 on port '1'
Tue Jan 103:43:37 1980: Entered spamGetLCBFromMac file spam_lIrad.c line 4480**
Tue Jan 103:43:37 1980: Entered spamGetLCBFromMac file spam_lIrad.c line 3607**
Tue Jan 103:43:37 1980: 00:14:6a:d6:b1:7e Created AP 00:14:6a:d6:b1:7e
Tue Jan 103:43:37 1980: 00:14:6a:d6:b1:7e spamDecodeloinReq: apSwVersion=0x3003300
Tue Jan 103:43:37 1980: 00:14:6a:d6:b1:7e LWAPP Join-Request has invalid certificate in
CERTIFICATE_PAYLOAD from AP 00:14:6a:d6:b1:7e. Mak!
Tue Jan 103:43:37 1980: 00:14:6a:d6:b1:7e Deleting and removing AP 00:14:6a:d6:b1:7e from
fast path
Tue Jan 103:43:37 1980: 00:14:6a:d6:b1:7e Unable to free public key for AP 00:14:6A:D6:B1:7E
Tue Jan 103:43:37 1980: spamDeleteLCB: stats timer not initialized for AP 00:14:6a:d6:b1:7e
Tue Jan 103:43:37 1980: Entered spamReleaseLCB with rcb 0x9d51bd0**
Tue Jan 103:43:37 1980: spamProcessJoinRequest : spamDecodeloinReq failed

Po vyfeseni téchto problém(l jsme se snazili zprovoznit pfiklad na obrazku 4. Toto se nam povedlo ze
3 pokusli pouze jednou. V prvnim neuspésSném pokusu jsme na klientu C1 nasli obé WLAN sité, ale
pfi pokusu o pfipojeni se ve standardnim dialogu OS Windows XP stale zobrazovalo ,Sytém ¢eka na
vyhledani sité“ a nedoslo ke korektni asociaci. Ve druhém neuspésném pokusu jsme skongcili ve stejné
Casti, ale tentokrate jsme spustili na WLAN vypisovani vSech ladicich zprav. WLCM vypisoval stale se
opakujici zpravu ,,Add to exclusion list!!!”. Zprava se prestala vypisovat az v momenté, kdy jsme na
klientu C1 vypnuli bezdratovou kartu. Po opétovném zapnuti se zprava znovu zacala opakované
vypisovat. Tento problém se nam jiz ve stanoveném ¢ase nepodafilo vyfesit, a proto jsme si jiz proti

planu nestihli vyzkouset funkce RRM.
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