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Uvod

Modul WIC-4ESW je 4 portovy ethernetovy prepinac druhé vrstvy se schopnostmi smérovani na treti
vrstvé. Je uréen k rozéifeni moznosti modularnich smérovacél Cisco fady 1700. Smérovani je
provadéno v zafizeni v némz je modul obsazen a nikoliv v modulu samotném. Porty jsou schopny
pracovat v rychlostech 10Mbps nebo 100Mbps s autosense a v half-duplex nebo full-duplex médu.

Obr. 1 - Modul WIC-4ESW (zdroj: www.cisco.com)

Strucna specifikace

4 10/100BASE-T Fast Ethernet prepinaci porty s 10/100 autosensing a MDI/MDIX
« IEEE 802.1q VLAN (modulem podporovan maximalni pocet 16 VLAN)

« Spanning Tree Protocol a IEEE 802.1d

- IEEE 802.1p priorizace provozu

Cislovani portu

Prvni rozhrani na modulu WIC-4ESW je vZdy oznaceno pofadovym cCislem 1. Pro smérovac Cisco
1721 jsou porty oznaceny jako FastEthernetl az FastEthernet4 bez ohledu na to, ve kterém slotu je
modul umistén.

Na smérovacich Cisco 1751 a Cisco 1760 jsou rozhrani oznacena jako F<slot>/1 az F<slot>/4 podle
toho, v jakém slotu je modul instalovan.
Pozadavky

Router Cisco fady 1700 musi obsahovat mikroprocesor MPC 860 (revize B5 nebo novéjsi) k pouziti
modulu WIC-4ESW.



Podporované standardy

Modul WIC-4ESW podporuje IEEE 802.3 ethernetové standardy a 100BASE-T category 3, 4, and
5 UTP kabelaz do délky 100m.

Dalsi podporované standardy jsou:

e 802.1d
e 802.1p
e 3802.1q
Omezeni

Nasledujici vlastnosti nejsou modulem WIC-4ESW podporovany:

« Virtual Local Area Network (VLAN) trunking protocols (server and client modes, and
transparent mode v2)

+ Spanning Tree Protocol (STP) backbone fast

« STP portfast Bridge Protocol Data Unit (BPDU) guard

+ STP uplink fast

+ STP Root Guard

« STP Unidirectional Link Detection (UDLD)

» Port security

« Protected Port

« 802.1x port-based authentication

« Storm control

« Switched Port Analyzer (SPAN)

« Internet Group Management Protocol (IGMP) Snhooping

+ 802.1P priority override

- MAC address table commands

« EtherChannel

- Enable or disable per port based on unknown unicast or multicast flooding

« Multicast groups

« IP multicast support

« Cisco Group Management Protocol (CGMP) client, CGMP fast-leave

« Dynamic access ports

« Dynamic trunk protocol

« Dynamic VLANs

« Voice VLANs

« General Attribute Registration Protocol (GARP), GARP Multicast Registration Protocol (GMRP),
and GARP VLAN Registration Protocol (GVRP)

« Cisco Inter-Switch Link (ISL) tagging (the chip does not support ISL)

- Layer 3 on-board switching

« Monitoring of VLANs

+ Multi-VLAN ports network port

- Shared STP instances

« VLAN-based SPAN

+  VLAN Query Protocol (VQP)

« VTP pruning protocol

+ Web-based management interface

+ Remote Monitoring (RMON)

Testovani 802.1d Spanning Tree Protocol

PFi testovani smycek na prepinacim modulu WIC-4ESW umisténém ve smérovaci Cisco 1721
vykazoval modul v nasledujicim pFipadu zvlastni chovani. Systém se podafilo pfi vytvoreni nékolika
primych smyéek dostat do stavu, kdy indikace Zivych portl v I0S neodpovidala skute¢nosti nebo
byly porty blokované stale a nepodafilo se ndm je uvést do ptivodniho stavu jinak, nez



restartovanim celého routeru. Divod tohoto chovani se ndm nepodafilo zjistit.

Testovani 802.1q VLAN

K ovéreni funkénosti a chovani bylo vyuzito nasledujicich dvou demonstracnich konfiguraci.

Modelova konfiguraceA

Ucelem prvni modelové situace bylo otestovat a zdokumentovat zplisob tvorby dvou VLAN za pouZiti
modulu WIC-4ESW pouzitého ve smérovaci Cisco 1721.
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Obr. 2 - Modelova konfigurace A

Pouzité sitové prvky:

+ smérovac Cisco 1721 s osazenym piepinacim modulem WIC-4ESW
. 2 testovaci stanice pripojené ke smérovaci pomoci portd 1 a 2 modulu WIC-4ESW

Nejprve je nutné vytvofit pozadované VLAN s jejich identifikatory a volitelné jim pFfifadit jména. V
tomto pfipadé se jedna o VLAN 10 se jménem A a VLAN 20 se jménem B.

Router# vlian database

Router (vlan)# vian 10 name A
Router (vlan)# vlian 20 name B
Router (vlan) # exit

Dalsim krokem je prfepnuti portl do access médu a pritazeni VLAN k jednotlivym portdim.

Router (config)# interface FastEthernet 1
Router (config-if)# switchport mode access
Router (config-if) # switchport access vlan 10
Router (config-if) # exit

Router (config)# interface FastEthernet 2
Router (config-if)# switchport mode access
Router (config-if) # switchport access vlan 20

Router (config-if) # exit

Nakonec se rozhranim VLAN pridéli IP adresy.

Router (config)# interface vlan 10



Router (config-if)# ip address 192.168.10.1 255.255.255.0
Router (config-if)# no shutdown

Router (config)# interface vlan 20

Router (config-if)# ip address 192.168.20.1 255.255.255.0

Router (config-if) # no shutdown

Tato konfigurace byla podle oCekavani plné funkéni a vykazovala standardni chovani.

Modelova konfigurace B

Ucelem druhé modelové konfigurace je rozsiteni konfigurace prvni o trunk spoj k prepinaci Cisco
fady 2900.
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Obr. 3 - Modelova konfigurace B
Pouzité sitové prvky:

« smérovac Cisco 1721 s osazenym piepinacim modulem WIC-4ESW

« prepinac Cisco Catalyst 2960

. 2 testovaci stanice pripojené ke smérovaci pomoci portl 1 a 2 modulu WIC-4ESW
+ 2 testovaci stanice pripojené k prepinaci Cisco Catalyst 2960

Modelovou konfiguraci A stac¢i na smérovaci Cisco 1721 doplnit o pfepnuti vybraného portu ¢&islo 3 do
trunk maédu.

Router (config)# interface FastEthernet 3
Router (config-if) # switchport mode trunk
Router (config-if) # exit

Tato konfigurace byla opét podle ocekavani plné funkéni a vykazovala standardni chovani.



Testovani 802.1p priorizace provozu

PFi testovani se nepodafrilo simulovat pakety, které by obsahovali "time-sensitive" data, a tak byl pro
testovani pouzit klasicky ping. K zahlceni sité byl pouzit program netperf.
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Obr. 4 - Konfigurace pro test priorizace provozu

Jako prvni byl spustén simulovany zatéZzovy provoz mezi stanicemi PC A a PC C, pficemz byl
nasledné ze stanice PC B spu&tén ping na stanici PC C. Primér deseti mé&feni &inil v tuto chvili
0,95ms. Test byl poté opakovan pfi vypnutém zatézovém provozu mezi stanicemi PC A a PC C. P¥i
druhém testu byl primér méreni 1,10 ms. Paradoxné se tedy odezva na provozem nezatizené lince
zvysila. Toto vSak lze povaZzovat za chybu méreni.

PFi pouziti QoS s prepinacim modulem je potieba zdlraznit, Ze nelze ménit pfednastavené hodnoty
weighted round-robin (WRR). Neexistuji prikazy ke zjisténi QoS informaci pro vahy WRR a mapovani
front. Také nelze konfigurovat port based QoS na prepinacich portech druhé vrstvy.

Zaver

PFepinaci modul WIC-4ESW lIze doporucit pro sité, kde je potfeba rozsifit funkcionalitu smérovace
pro pfimé pripojeni jak dalSich zafizeni, tak i pro smérovani provozu mezi VLAN. Je vsak tieba si
uvédomit, Zze se nejedna o plnohodnotné porty smérovace, kterym lze pridélovat IP adresy, ale
pouze o prepinaci porty druhé vrstvy. Veskeré smérovani na treti vrstvé, tak musi probihat prave
pomoci VLAN z ¢ehoz plynou dalsi omezeni.
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