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1. Co je to firewall?

Firewall je bezpeCny a duvéryhodny pocitaé zapojeny mezi privatni a vefejnou siti.
Firewallovy systém ma nastavena pravidla udavajici, jaky sitovy provoz mlze propoustét a
jaky ma byt zablokovan nebo odmitnut. V nékterych velkych organizacich se firewally

Firewally je mozné konstruovat riznymi metodami. Nejpokrocilej§i metoda pouziva nékolik
samostatnych systému a rozdéluje sit na rizné zabezpedené urovné. Dva pocitace funguiji
jako filtry umoznuji prichod pouze pfesné definovanym typim provozu a mezi nimi jsou
umistény sitové servery jako napfiklad poStovni brana, WWW server, a podobné. Takovato
konfigurace mlze byt velmi bezpetna a umoznuje snadno nastavit kdo se mize pfipojit
zvenCi dovnitf a zevnitf ven. Tento typ ochrany se pouziva obvykle ve velkych
spole¢nostech.

Typictéji je firewall jedinym pocitaem, ktery zajiStuje vSe. Jedna se o méné bezpecné
feSeni, protoZze pokud bude v samotném firewallu chyba, ktera umozni neautorizovany
pfistup k nému, miize byt naruSena cela bezpecnost sité.

2. NETFILTER a IPTABLES

Nastroj iptables je sou&asti zdrojového baliku netfilter. Tento balik vznikl jako dusledek
snahy o zjednoduSeni mechanismu filtrovani datagramu ve firewallovém jadfe. V linuxu se
pouziva od verze jadra 2.4. Netffilter na rozdil od pfedchazejicich ipchans fesi jak slozitost,
tak neobratnost tim, ze v jadfe implementuje obecnou platformu, ktera zjednodusuje proces
zpracovani datagramu a zarovefi umoziiuje modifikovat filtracni politiky bez nutnosti
modifikovat jadro. V implementaci IP Chains se tfida input vztahuje na vSechny datagramy
pfijaté pocitatem, bez ohledu na to, zda jsou urCeny pro né&j, nebo zda je ma pouze
smérovat. V implementaci neffilter se tfida input vztahuje pouze na datagramy urcené
lokalnimu hostiteli, tfida forward pak pouze na datagramy uréené jinému hostiteli. Analogicky
se v IP chains tfida output vstahuje na vSechny odeslané datagramy bez ohledu na to, zda je
odesila lokalni systém, nebo zda je smé&fuje jinému hostiteli. V neffilter se tfida output
vztahuje pouze na datagramy generované lokalnim systémem a netyka se datagramu
smérovanych jinému hostiteli.

Program iptables slouzi k nastaveni filtraénich pravidel mechanismu netfilter. Jeho syntaxe
je odvozena od ipchains, liSi se v jednom podstatném rysu: je rozSifitelna. Znamena to, Ze
funkce programu je mozné doplnit bez nutnosti jeho nového prelozeni. Toto je realizovéno
pomoci sdilenych knihoven. Pfikaz iptables slouzi k nastaveni filtrace a k nastaveni filtrace
adres. Zajistuji to dvé tabulky pravidel filter a nat. Tabulka filter se nahrava automaticky,
pokud neuvedeme prametr —t. Kromé toho systém obsahuje pét vestavénych tfid. TFidy



INPUT a FORWARD se tykaiji tabulky filter, tfidy PREROUTING a POSTROUTING tabulky
nat a tfida OUTPUT obou tabulek. Obecna syntaxe pfikazu iptables je:

iptables prikaz specifikace pravidel roz$ifeni

Pirikazy
K nastaveni firewalld se vztahuji nasledujici pfikazy :

-A

Specifikace pravidel

tfida

trida ¢& prav
trida

tfida ¢_prav
tfida ¢& prav
tfida

[ trida |
[trida]

[trida]

trida

[trida]

trida politika

Pfida na konec tfidy jedno nebo vice pravidel
Pfida jedno nebo vice pravidel na zacatek tfidy.

Vymaze ze tfidy jedno nebo vice pravidel, kterd odpovidaji nasledujici
specifikaci.

Vymaze ze tfidy pravidlo na pozici ¢_prav. Pravidla jsou Cislovany od
jednicky.

Nahradi pravidlo na pozici &_pravidlo novym pravidlem.

VypiSe pravidla dané tfidy, pfipadné vsech tfid, pokud neni tfida
zadana.
Vymaze pravidla dané tfidy, pfipadné vSech tfid, neni-li zadana tfida.

Vynuluje pocitadla datagram( dané tfidy nebo vSech tfid.

Vytvofi novou tfidu se zadanym nazvem. Tfida zadaného jména nesmi
existovat. Timto pfikazem se vytvareji uzivatelem definované tfidy.
Vymaze tfidu definovanou uzivatelem, pfipadé vSechny uzivatelem
definované tfidy.

Nastavuje implicitni politiku dané tfidy.

Program iptables ma celou fadu parametru slouzicich k definici pravidel. Kdykoliv se zadava
pravidlo, pouzivaji se vSechny nasledujici parametry. Pokud néktery z parametrd neni
zadan, pouzije se jeho implicitni hodnota.

P

[!] protokol

Udava protokol, ktery pravidlu vyhovuje. Platné nazvy protokoll jsou
tcp, udp, icmp nebo &iselna hodnota protokolu. Je-li uveden !, pravidlo
je negovano a budou mu vyhovovat vSechny protokoly kromé
zadaného.

-s [!] adresa[/maska]

Udava zdrojovou adresu datagramu, ktery pravidlu vyhovuje. Adresa
muze byt zadana nazvem pocitace, nazvem sité nebo IP adresou.
Nepovinny udaj maska, predstavuje sitovou masku a mize byt zadan
bud' v tradi¢ni podobé (napf. /255.255.255.0) nebo v moderni podobé
(napft. /124).

-d [!] adresal/maska]

g/

cil

Udava cilovou adresu datagramu, ktery pravidlu vyhovuje. Parametr se
pouZziva stejné jako —s.

Definuje akci, ktera se ma provést, jestlize diagram pravidlu vyhovuje.



Tento parametr mlzete chapat jako pfikaz ,béz na“. Platné cilové
hodnoty jsou ACCEPT, DROP a REJECT.

-i [!] nazev_rozhrani
Definuje rozhrani, na némz je datagram pfijat. Symbol ! opét neguje
vyznam pravidla. Pokud nazev rozhrani kon&i symbolem +, vyhovuji
v8echna rozhrani zacinajici zadanym fetézcem. Napfiklad —i ppp+
definuje vSechny rozhranii PPP, -i | eth+ definuje v§echna rozhrani
kromé ethernetovych rozhrani.

-0 [!] nazev_rozhrani
Definuje rozhrani, na némz je datagram odesilan. Pouziti je stejné jako
u parametru -i.

M Udava, ze pravidlo plati pro vSechno kromé prvniho fragmentu
fragmentovaného datagramu.

Volby
Nasledujici volby pfikazu iptable jsou obecné. Nékteré z nich slouzi k nastaveni specifickych
nuanci systému netffilter.

-v Zapne ,vyfecny “ vystup programu iptables. Program bude sdélovat
vice informaci.

-n ZpUsobi, ze iptables bude vypisovat IP adresy a porty jako Cisla a
nebude se pokousSet o jejich pfevod na nazvy.

-X V8echna Cisla ve vystupu programu iptables budou uvedena presné,
bez zaokrouhlovani.

- - line — numbers PFi vypisu pravidel jednotlivych tfid budou Fadky &islovany. Cisla fadkd
odpovidaji poradi pravidla ve tfidé.

Rozsireni

Iptables je rozsifitelny pomoci modulll sdilenych knihoven. Existuje nékolik standardnich
rozSifeni, ktera implementuji funkce programu ipchains. Abychom mohli rozSifeni pouzit,
musime jeho nazev sdélit programu iptables parametrem —m néazev. Nasledujici seznam
obsahuje parametry —m a —p, které nastavuji kontext rozsifeni, spole¢né s parametry, které
rozSifeni poskytuje.

RozsSireni TCP : -m tcp -p tcp

-sport [!] [port][:port]]
Definuje zdrojovy port datagramu, z néjz musi datagram pochazet,
aby pravidlu vyhovoval. Je mozno specifikovat i rozsahy portd zadanim
spodni a horni meze oddélenych dvojteckou. Napfiklad 20:25 znamena
porty od 20(v&etné) po 25 (v€etné). Znakem ! je mozno vyznam
pravidel negovat.

-port [!] [port[ :port]]
Definuje cilovy port diagramu, na némz musi byt datagram urcen, aby
pravidlu vyhovoval. PouZiti parametru je stejné jako u —sport.

-tcp—flags [')] maska comp
Pravidlu budou vyhovovat ty TCP datagramy, jejichz pfiznaky
odpovidaji podminkam specifikovanym parametry maska a comp.



maska je ¢arkami oddéleny seznam pfiznak, které maji byt do
testovani zahrnuty, comp je ¢arkami oddéleny seznam testovanych
pfiznaku, které musi byt nastaveny. Platnymi pfiznaky jsou SYN, ACK,
FIN, URG, PSH, ALL, a NONE. Symbolem ! je mozné vyznam pravidla
negovat.

RozSifeni UDP : -m udp -p udp

-sport [!] [port][:port]]
Definuje zdrojovy port datagramu, z néjZz musi datagram prochazet,
aby pravidlu vyhovoval. Je mozné specifikovat i rozsahy portd zadanim
spodni a horni meze oddélenych dvojteCkou. Znakem ! je mozné
vyznam pravidla negovat.

-dport [!] [port[ :port]]
Definuje cilovy port datagramu, na néjz musi byt datagram urcen, aby
pravidlu vyhovoval. Pouziti parametru je stejné jako u -sport.

RozsSireni ICMP : -m icmp -p icmp

-icmp-type [!] typ Udava typ ICMP zpravy, ktera bude pravidlu vyhovovat. Typ je mozné
zadat Cislem nazvem. Nékteré platné nazvy jsou: echo-request, echo-reply, source-quench,
time-exceeded, destination-unreachable, network-unreachable, host-unreachable, protocol-
unreachablea a port-unreachable.

Rozsifeni MAC : -m mac

-mac-source [!] adresa
Udava ethernetovou adresu hostitele, ktery datagram vyslal. Tento
parametr ma vyznam pouze ve tfidach input a forward, protoze u vSech
dataramu ve tfidé output jsme odesilatelem my.

4. Nastaveni smérovace

Adresa sité Adresa sité
192.168.2.0 smérovaé 192.168.1.0
Interni Externi
sit’ sit’

EthO Ethl
192.168.2.1 192.168.1.1

PFi nastaveni smérovace postupujeme nasledujicim zplsobem
1. nastaveni ip adres sitovych rozhrani smérovale. Kazdé rozhrani nalezi jedné ze
sitovych karet.

ifconfig eth0 192.168.2.1 netmask 255.255.255.0
ifconfig eth1 192.168.1.1 netmask 255.255.255.0



2. dale potfebujeme nastavit, aby smérovac pfedaval informace z interni do externi sité
a naopak. Toto se nastavuje v souboru /proc/sys/net/ipv4/id_forward. Pro zjisténi
jakou hodnotu tento soubor obsahuje.

more /proc/sys/net/ipv4/id_forward

Pro zapnuti smérovani, musime v tomto souboru nastavit hodnotu na 1. Pfikaz pro
zapnuti smérovani pouZzijeme pfikaz

echo “1” > /proc/sys/net/ipv4/id_forward

5. Priklady

Pozn : Pfi propousténi néjaké sluzby pres firewall, kdy nechceme, aby dosahla na lokalni
pocita¢, budou nam stacit dvé pravidla : obé ve tfidé forward, jedno pro smér ,tam“ a druhé
pro smér ,zpét‘.

Priklad 1. Nastaveni poc¢atecnich politik

/sbin/iptables -X
/sbin/iptables -F INPUT
/sbin/iptables -F OUTPUT
/sbin/iptables -F FORWARD

Priklad 2. Povoleni localhostu

/sbin/iptables -A INPUT -i lo -j ACCEPT
/sbin/iptables -A OUTPUT -o lo -j ACCEPT

Pfiklad 3. Povoleni pro eth1 — uzivatel je schopen z eth1 provadét operace

/sbin/iptables -A INPUT -i eth1 - ACCEPT
/sbin/iptables -A OUTPUT -o eth1 - ACCEPT

Pfiklad 4. Povoleni pro eth0

/sbin/iptables -A INPUT -i ethO -j ACCEPT
/sbin/iptables -A OUTPUT -o eth0 -j ACCEPT"

Priklad 5.WWW pro obé strany

/sbin/iptables -A FORWARD -p tcp -s 0/0 -d 0/0 --dport 80 - ACCEPT
/sbin/iptables -A FORWARD -p tcp -d 0/0 -s 0/0 --sport 80 - ACCEPT

Priklad 6. FTP — z vngjsi sité se neni nikdo schopen pfihlasit na ftp, ale z sité
192.168.2.0 se mUzem pfihlasit kamkoliv

/shin/iptables -A FORWARD -p tcp -s 192.168.2.0/24 -d 0/0 --dport 20 -j ACCEPT
/sbin/iptables -A FORWARD -p tcp -s 192.168.2.0/24 -d 0/0 --dport 21 -j ACCEPT
/sbin/iptables -A FORWARD -p tcp -d 192.168.2.0/24 -s 0/0 --sport 20 -j ACCEPT
/sbin/iptables -A FORWARD -p tcp -d 192.168.2.0/24 -s 0/0 --sport 21 - ACCEPT

Priklad 7. ICMP — povoleni icmp pro lokalni sit ( napf. jsem schopny se pingnout na stroje za
Firewallem )



/sbin/iptables -A FORWARD -p icmp -j ACCEPT
Priklad 8. ICMP — povoleni icmp na router ( napf. jsem schopny pingnout interface routeru )

/sbin/iptables -A INPUT -p ICMP -j ACCEPT
/sbin/iptables -A OUTPUT -p ICMP -j ACCEPT
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