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Coje VPN

VPN (Virtual Private Network) je bezpe¢né (autentizované a Sifrované) a pfitom pro
uzivatele zcela transparentni spojeni mezi dvéma ¢&i vice sitémi. Pro spojeni mezi
uzivatelem a pozadovanou destinaci je pouzita verejna sit (internet). Pouzitim pouze
internetového prohlize€e mohou spoleénosti rozsifit jejich bezpecné podnikové sité na
libovolné misto v internetu jako jsou domaci pocitace, internetové kiosky a bezdratové
pFistupové body a tim zvySi produktivitu prace a umozni pfistup do vnitfni sité partnerim.

Typy VPN

Dnes existuje nékolik typu VPN technologie. Vzajemné se od sebe liSi vrstvou
architektury na které pracuji. Nejroz8ifenéjSim je standard VPN zaloZeny na IPSec (Internet
Protocol Security). Jedna se o rozSifeni IP protokolu pfinasejici prvky zabezpeceni. IPSec
pracuje na treti vrstvé ISO OSI modelu. ZabezpeCuje pfenasena data bez vazby na
konkrétni aplikaci. Z hlediska protokoll vysSich vrstev je zcela transparentni. To pfinasi
problém pfi realizaci IPSec VPN spojeni pfes firewally, ty totiz pracuji na 3. vrstvé. VPN
spojeni musi byt explicitné povolena. Pokud je vychozi politikou firewallu zahazovat vSechna
spojeni, ktera nepatfi do seznamu povolenych (DEFAULT DROP ALL), coz je spravné, musi
byt VPN spojeni zafazeno do seznamu povolenych. PfedevSim se jedna o protokol UDP port
500 (IKE - Internet Key Exchange) a AH(Authentication header)/ESP(Encapsulating security
payload) protokol.

Technologie IPSec VPN ma ale i své nevyhody. Prvni z nich je zavislost VPN na jinych
technologiich nez jen IP. Tato nevyhoda miize byt pfekonana novym typem VPN siti,
pracujicich na vy3Sich vrstvach ISO OSI architektury. Navic, protoze technologie IPSec je
nezavisla na aplikacich, kazdy vyrobce operacniho software poskytuje produkty VPN fe&eni,
které jsou Casto mezi sebou zcela nekompatibilni. A je zde i potencialni riziko praniku do
vnitfni sité zneuzitim VPN koncentratoru (prozrazeni hesla, chybna konfigurace, ...).

Nejnovéjsim typem je VPN technologie zaloZzena na kombinaci symetrické a asymetrické
kryptografie, nejCastéji nazyvana VPN SSL (Virtual Private Network Secure Socket Layer)
pracujici na L4 vrstvé.

SSL VPN

Terminem SSL VPN je oznaCovana fada casto vzajemné nekompatibilnich
technologii. Nicméné, vSechny jsou postaveny na stejné zakladni mysSlence. Je ji vyuZziti
asymetrické kryptografie a knihoven SSL (Secure Socket Layer) pro zaSifrovanou
komunikaci. Technologie protokolt rodiny SSL/TLS (Transport Layer Security) je dnes hojné
vyuzivana pfi Sifrovaném pfistupu k webovému serveru schématem HTTPS.

Cilem SSL VPN je vytvofeni co nejtransparentnéjSiho Sifrovaného tunelu, zaloZzeného na
protokolu SSL. Vzhledem k pfitomnosti SSL v béznych webovych prohlize€ich neni nutné
pro dosazeni vétSiny nabizené funk&nosti instalovat na klientské pocitate zadny specialni
klientsky software. K roz8ifeni moznosti SSL VPN FeSeni jsou dale pouzivany malé aplikace
v podobé Java applett nebo ActiveX prvkl. Pravé bohatost nadstandardni vybavy vyznamné
ovliviiuje uzitnou hodnotu implementaci SSL VPN od raznych vyrobcu.

Zakladni funkcionalita SSL VPN spociva v zabezpe€eném pfistupu k vnitfnim informaénim
zdrojum organizace. Je vytvoren SSL tunel mezi SSL VPN branou a webovym prohlizeem
na klientském pocitaci. SSL VPN brana se chova obdobné jako reverzni proxy. Pozadavek
od klienta je branou pfijat, ta jej pfepoSle na pfislusny sever, ktery brané vrati odpovéd, a ta ji
odesle zpét dotazujicimu se klientovi. Komunikace mezi internetovym prohlize¢em klienta a
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branou je zabezpe€ena silnym Sifrovanim pomoci SSL knihovny. Pozadavek od klienta je
branou pfijat, ta jej pfepoS8le na pfisludny server, ktery brané vrati odpovéd, a ta ji odesle
zpét dotazujicimu se klientovi. Komunikace mezi webovym prohliZze¢em klienta a branou je
zabezpecena silnym Sifrovanim pomoci SSL knihovny.

Uroven zabezped&eni komunikace mezi branou a internim serverem zGstava nezménéna. V
této podobé tedy muze SSL VPN velmi dobfe poslouzit jako implementacné jednoduchy
zpusob, jak v ramci internetu zabezpecené zpfistupnit webové portaly informacénich systému
organizace. Dalsi bé&Znou vlastnosti SSL VPN feSeni je mozZnost s pomoci branou
nabizeného webového rozhrani pracovat se soubory sdilenymi v ramci vnitfni sit€ pomoci
CIFS, tedy sdileni souborli novéjSich systému Windows, nebo unixového NFS.

SSL VPN versus IPSec VPN

SSL VPN pracuje s daty v TCP segmentech asociovanych s ur€itymi porty. Z hlediska
pfenosu dat na sitové vrstvé je pouziti SSL zcela transparentni. Pomoci SSL je tedy mozné
zabezpedit obsah dat, nicméné dalSi informace zapouzdfujiciho protokolu sitové vrstvy (IP)
uz nijak dodatec¢né zabezpec€eny nejsou.

To je v kontrastu s rozSifenou technologii IPSec, ktera poskytuje i vyhody zabezpeceni
pfenosu siti (Internetem) a integritu dat. IPSec poskytuje mechanismus zabezpeceni
zalozeny na 3. vrstvé. Velmi €asto jsou pouzivany obé technologie ve vzajemné kombinaci
pro dosazené maximalni miry zabezpeleni. Pfes uvedené vlastnosti jsou SSL VPN
technologie na postupu a jsou nasazovany v ¢im dal vétsi mife.

Typy SSL VPN

Mnoho produktll oznaCovanych jako SSL VPN de facto nespliiuje definici virtualni
privatni sité. VPN technologie by spravné méla poskytovat Sifrované tunelové spojeni mezi
dvéma body sité (pocitadi, sitémi nebo pocditatem a siti). Nicméné SSL VPN technologie
poskytuji nejCastéji pouze SSL branu (gateway), coz uplné neodpovida definici VPN.
.Klasicka“ VPN pouzivajici technologii IPSec pfidéluje vzdalenému uZivateli pfistupova prava
na zakladé ovéreni jeho autentiza¢nich informaci, tedy hesla, pfipadné certifikatu. Pokud je
uzivatel autorizovan k pfistupu do vnitfni sit€, muze fyzicky pfistupovat ke vSem zafizenim
ve vnitfni siti. Pfistup k jednotlivym serverim a jejich aplikacim se musi feSit az na strané
cilového stroje (serveru). VPN koncentrator je z tohoto pohledu transparentni. Na druhou
stranu dnesni rozsahla integracni fedeni potfebuji centralizovat spravu pfistupovych prav pro
jednotlivé uzivatele a v nejlepSim pfipadé je pfidélovat pro jednotlivé aplikace, nikoli celé
servery, coz na 3. vrstvé ISO/OSI neni principieln@ mozné. K tomu se pfesné hodi SSL
gateway (SSL VPN), pracujici na vysSich vrstvach a ma tedy moznost pridélovat pfistupova
prava na urovni aplikace a navic ma moznost pfistupovat k datovému obsahu. Navic, k
vyuziti SSL VPN neni tfeba Zzadny specializovany software na strané klienta, protoZe se
vzdalenou SSL branou je mozné komunikovat HTTPS schématem a tedy pfes standardni
webovy prohlize€. Tim klesaji vydaje nejen na software, ale i na vyskoleni personalu. Existuji
3 ruzné zpusoby pouziti SSL VPN (zobrazeny na obr.1).

Vzdaleny pristup
UZivatel se pfihlasi a autentizuje pfes http request v internetovém prohlizeéi do
zabezpeCené brany. Tento proces vytvofi sezeni sreferenci na cookie. Po Uspésné

autentizaci se uZivateli zobrazi portalova stranka, ktera dovoluje pfistup do vnitini sité.
VSechny Zadosti zaslané prohlizeCem obsahuji autentizacni cookie. Portalova stranka
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zobrazuje vSechny zdroje dostupné ve vnitini siti uzZivateli. Napfiklad poskytuje odkaz na
stahnuti java appletu pro pfistup pfes tenkého klienta.

Clientless Mode Thin-Client Mode Tunnel Mode

Java applet AnmyConnect

VPN client

Obr.1 RUzné mody vzdaleného pfipojeni

1) Clientless

V tomto reZimu vzdaleny uzivatel pfistupuje do interni (napf. firemni) sité pouzitim
internetového prohliZze€e na klientském pocitaci (viz obr.1 A). V tomto médu jsou
dostupné tyto aplikace:

Internetové prohlizeni (pouzivajici HTTP a zabezpeené HTTPS) — portalova
stranka poskytuje seznam URL webovych serveru, které mize vzdaleny
uzivatel prohlizet
Sdileni souborl (pouzivajici spoleény souborovy systém [CIFS]) — portalova
stranka poskytuje seznam souborovych server(, kde mize vzdaleny uzivatel
provadét tyto operace:

o prohlizeni sdilenych soubor
vytvareni soubor(/adresari
prejmenovani adresaru
nahrani/stazeni soubort

o]
(e)
o
o pfejmenovani/smazani soubort

2) Thin-Client

Tento zplsob se nazyvana pfesmérovani portu. Pfedpoklada, ze klientska
aplikace pouzije TCP spojeni na znamy server a port. Vzdaleny uzivatel si stahne
Java applet kliknutim na odkaz na portalové strance, nebo je staZzen automaticky.
Java applet funguje na klientovi jako TCP proxy pro sluzby, které jsou
nakonfigurovany na portalové strance (viz obr.1 B). Tento typ rozSituje Sifrovaci
schopnosti webového prohlizeCe a umozriuje vzdaleny pfistup k aplikacim zaloZzenym
na TCP jako jsou POP3, SMTP, IMAP, telnet a SSH.
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Obr.2 Thin-client

Obrazek 2 ukazuje komunikaci klientské stanice skrz zabezpe&enou branou.
VeSkera komunikace s gateway je zajiSténa pres java applet. Java applet hraje roli
proxy serveru. Vedkeré poZadavky jsou nejdfive zaslany na applet a ten pak otevie
spojeni na zabezpecenou branu a odesle poZadavky z prohlize¢e. Uklada si
nastaveni proxy konfigurace z webového prohlizece. Pfed uzavienim applet zrusi
ulozené konfigurace.

Pozadavky: - klient musi mit povoleno stahovani a instalovani Java applet

3) Tunnel

V tomto mdédu ma vzdaleny uZzivatel nejvétSi moznosti. Nabizi rozsahlejSi podporu
aplikaci pfes dynamicky stahnutelny Cisco AnyConnect VPN klienta pro SSL VPN.
Klient poskytuje virtualni pfistup k sitové vrstvé riznym aplikacim. Tento typ
poskytuje pfistup ke stale zvétSujici se mnoziné bezné dostupnych aplikaci jako je
prohlizeni stranek, sluzby pfes web (pfistup k soubortim), e-mail a aplikace zalozené
na TCP. Pfinasi dostupnost mnoha internetovych aplikaci bez nutnosti jejich instalace
na klientské stanici

Tunelové spojeni se navazuje na zakladé skupinové politiky. Napf. Cisco
AnyConnect VPN klient je stahnut a nainstalovan na klientsky po¢ita¢ (obr.1 C).
Spojeni je navazano po pfihlaseni vzdaleného uzivatele na SSL VPN brané. Po
ukonc€eni spojeni se Cisco AnyConnect VPN klient odstrani z klientské stanice (nebo
muze zustat na stanici nainstalovan).

Tabulka shrnujici jednotlivé médy

Clientless Thin klient Tunnel
zalozen na prohlizecCi TCP pfesmérovani portu "clientless" IPSec VPN
Webové aplikace, sdileni | pouziva Java applet pouziva Java nebo ActiveX
pouzitelné pro vSechny
brana poskytuje obsah Telnet, email, SSH aplikace zalozené na IP
aplikace zalozené na statickém portu
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Obecné pozadavky pro SSL VPN

» Zfizeny uZivatelsky ucet

» Podpora SSL v internetovém prohlize€i

e Podporu OS (MS Windows 2000, Mac OS X, Linux Fedora 5, ...)

* Webovy prohlize¢ s podporou SSL VPN (IE 6, Firefox 2 a Safari 2.0.3)

Konfigurace SSL VPN

V této Casti popisujeme konfiguraci SSL VPN. Prvni pfipad je nakonfigurovani a otestovani
typu Clientless SSL VPN a v druhém pfipadé konfigurace a otestovani typu Thin-client SSL
VPN. Vybrané feSeni jsme odzkouseli na Cisco routeru 2811 s 10S 12.4.9.

. Konfigurace Clientless

Kroky vedouci k uspé&sné konfiguraci jsou nasledujici:
+ Konfigurace WebVPN Gateway — brana do privatni sité
» Konfigurace WebVPN Policy Group a vybéra zdroju
o Group policy specifikuje charakteristickou vlastnost a parametry (autentizace,
autorizace), které mohou byt vyuzivany pro kazdou SSL VPN virtualni instanci.
Vlastnosti mohou byt povolovany nebo zakazany prave v group policy, ktera je
spojena s SSL VPN kontextem

» Konfigurace WebVPN kontextu
o Kontext obsahuje vSechny prvky group policy, které mohou byt vyuzity na uzivatele

jako napf. autorizace, autentizace atd, Vyuziva Webvpn gateway.
Topologie reseni

Irternal Servers

10404010 5 hittp
Laptop or PC WiehWPh Gateway
S ~20.20.2041 1010401 —
p : e 10101020 [© | g
S3L Enabled ek — .
Browser Intermet Cizco 2811 Ly
hittpz: 20,20 .20 1 10.10.10.30 hitt

Jednotlivé prikazy pro smérovac¢
Nastaveni interface na Cisco 2811:

interface FastEthernet 0/0
ip address 10.10.10.1 255.255.255.0 //za timto interface se skryva vnitini sit

no sh
exit
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interface FastEthernet 0/1

ip address 20.20.20.1 255.255.255.0 //za timto interface se skryva vnéjsi sit
no sh

exit

Zapnuti AAA autentifikace - konfigurace lokalni databaze:

aaa new-model /I povoleni aaa globalné

aaa authentication login default local Il vytvofi autentizani lokalni list
aaa authorization exec default local I

exit

Vytvoreni certifikatu:

Pomoci certifikatu se vytvofi pfistupovy bod, kterému muizeme davéfovat pfi pfihlaSovani
pfes SSL VPN.

crypto ca trustpoint Router_Certificate

//K identifikaci dvérného bodu (truspoint), ktery je vyuzivan k validaci certifikatu b&éhem
vymény kli¢t IKE autentizace.

rsakeypair Router_Certificate 512

//Ke specifikaci, ktery par kli€a je spojeny s certifikatem.

ip-address none

enrollment selfsigned

//Specifikuje sam sebou podepsané pfihlaseni k bezpeénému bodu (truspoint).
serial-number none

exit

Vytvoreni SSL VPN gateway:
webvpn gateway GATEWAY /Ivytvofeni Gateway

ip address 20.20.20.1 port 443 /IGateway je specifikovana na adrese 20.20.20.1

hostname cisco2800 /I nadzev hostitele Cisco2800
http-redirect port 80 // pfesmérovani na HTTP
inservice

ssl trustpoint Router_Certificate /I delkarace davéryhodného bodu v zastité certifikatu
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exit

Povoleni zdroji:

webvpn context Context1 /I vytvofeni wevpn contextu Context

gateway Gateway /I pfifazeni gateway pod nazvem Gateway do kontextu
inservice

max-users 2 // maximalni pocet uzivatell 2

nbns-list NBNS // deklarace NetBIOS Name Service, pfedava SSL VPN kontext
nbns-server 10.10.10.30 master
exit
url-list "Servers"  //vytvofeni zdroji kam muze pfihlaSeny uZivatel jit pod listem Server
url-text "Server1" url-value http://10.10.10.10  //povoleni vnitfniho zdroje
url-text "Server2" url-value http://10.10.10.20 //povoleni vnitfniho zdroje
heading "Servers"
exit
Policy group
policy group policy1 // deklarace policy group pod jménem policy1
functions file-access
functions file-entry

functions file-browse

nbns-list NBNS // NBNS musi byt definovan v Group policy
url-list Servers I/l povoleni listu Servers na portal strance
exit

default-group-policy policy1 // pfifazeni politiky
exit
Pridani uzivatele (pfidame dva uzZivatele, ktefi se mohou pfihlasit k SSL VPN brané)

username jenik secret jenikO /Ivytvofeni uzivatele jenik
username petr secret petr00 /Ivytvoreni uzivatele petr
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Stav SSL VPN na routeru

Router#tshow webvpn gateway

Zobrazuje stav gateway. Hodnota up znamena zapnuta funkce. Viz. RozSifeni verze nize.
Gateway Name Admin Operation

gateway_1 up up

Router#tshow webvpn context

Zobrazuje stav a parametry SSL VPN kontextu. Parametry Contextname je jméno kontextu.
Gateway je jméno asociované gateway. VRF zobrazuje VPN routovani a forwardovani. AS
administrativni stav. OS operativni stav.

Context Name Gateway Domain/VHost VRF AS OS

webvpn gateway_1 - - up up

Ovéreni funkénosti

V této Casti jsou zobrazeny sejmuté obrazovky z klientského pocitae pro ovéfeni spravné
konfigurace.

Postup ovéfeni pfistupu je: - spusténi www prohlizeCe a zadani adresy brany
- prihlaseni uzivatele pomoci jména a hesla (obr.3)
- zobrazi se okno, zda chceme pokracovat v pfihlaSeni (obr.4)
- zobrazeni dostupnych serveru pro pfihlaS§eného uzivatele (obr.5)
- pfipojeni na vybrany server (obr.6)
- pokus o pfipojeni na vybrany sdileny zdroj (obr.7)
- odhla&eni uZivatele (obr.8)

@ - - @ @Y |0 https:/{20.20.20.1/webvpn.html S|+ B ] [Clr| songe

Cisco Ststens

Please enter your username and password

Username: |petr
Password: ||

Login Clear

Obr.3 Uvodni obrazovka
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Sdéleni stranky https://20.20.20.1: x|

[OK] ko continue, [Cancel] to disconnect,

OK ——

Obr.4 Uspé&sné prihlaseni

Soubor  Upravy  Zobrazit  Historie  Zalodky  Méastroje  Napovida
E -0 - @ 4 | hewsiize.20.20,1index bl &)z &) [[Cl:] cooo R Vebaitos
WebVPN Service Severt =l G
nter Web Address (URL)
GD

If the Floating Toolbar doss not open, click here to open it

Websites
Servers [ Hotaovo 2020201 &

Serverl Senver2
Enter Web Address (URL) | Go

Browse Network
Enter Network Path

For example: Wserverishare

Obr.5 Seznam dostupnych servert

Na obrazku 5 je zobrazena stranka SSL VPN brany s dostupnymi servery (zde
Server1 a Server2) v prostfedni ¢asti obrazovky a dolni ¢asti pole pro zadani adresy. Navic
je zobrazeno nové mensi okno s vybérem server( z roletové nabidky a moznosti zadani
adresy serveru (pokud bychom se chtéli dostat na server, ktery neni uvedeny v nabidce).

JIMozilla Firefox 7]

Soubor  Ulprawy —Zobrazit  Hiskoris  ZaloSky  Mastroje  Napowvida

E- 0@ U hesizezoz0.hepione. 10010/ alr|b) (G|
T sls Thin-Client SSL WPN (WebWPN) 10S Ca. ., Q_] | https://20.20.20.../0/10.10.10.10/ (J | ‘WebServerl :['

Enter Web Address (URL)

o

Hotovo 20.20.20.1 (&%

Obr.6 Pfipojeni na vybrany server

Obrazek 6 ukazuje Uspésné pripojeni na server WebServer1.
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E-2-@ U 6t \[1 htbps: [ 201,20.20.1 fwebvprfcifsfFile-lagin, html ﬁ|'| D] '\Gnog\e |Qs

WebVPN Service
. BrowseNetwok |

Browse Network

Login Attempt Failed - Please Try Again

Enter your username and password to access the
Share: WI0.10.10.30\
in DomainMorkgroup: CISCO

You may have to add your domain to the Username field to successfully login
(e.g. domainiusername)

Username:
Password:

" Remember Usemame/Password
for this session

Continue Cancel

Obr.7 Pokus o pfipojeni na sdileny zdroj

Obrazek 7 zobrazuje okno pro pfihlaSeni na sdileny zdroj v interni siti. PfihlaSeni se
nam nepodafilo uskutecnit. Bohuzel jsme nebyli schopni se pfipojit se spravnym jménem a
heslem. To zfejmé zpuUsobilo nepsravné nastaveni sdileného zdroje.

@-2-& U n \E] hitps:{/20.20.20.1jwebvpn_logaut html &v "GUDQ\E \Cg]

WebVPN Service

Your session has been terminated
Far your own security, please:
1. clear the browser's cache,

2. delete any downloaded files, and
3. close the browser windowy,

Obr.8 Odhlaseni
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Konfigurace Thin-client

Kroky jsou velice podobné jako u typu clientless. Rozdil je v definovani dostupnych
zdroju a bezpecnostni politiky policy group.

Topologie Feseni
Internal Servers

10404040 B ftp
Wik P Gateweay

2020201 1010101

Laptop ar PC

SEL Enabled Wekb
Browezer

Intermet Cizco 2611 =
bttps: 20,2020 4 10401015 | [

——

pop3

Jednotlivé prikazy pro smérovac

Nastaveni interface na Cisco 2811:

interface FastEthernet 0/0

ip address 10.10.10.1 255.255.255.0 /Iza timto interface se skryva vnitini sit
no sh

exit

interface FastEthernet 0/1

ip address 20.20.20.1 255.255.255.0 //za timto interface se skryva vnéjsi sit
no sh

exit

Zapnuti AAA autentifikace - konfigurace lokalni databaze:

Aaa new-model I/l povoleni aaa globalné

aaa authentication login sdm_vpn local I/l vytvoreni lokalniho autentizaCniho listu

Vytvoreni certifikatu:

Pomoci certifikatu se vytvofi pfistupovy bod, kterému muizeme davérfovat pfi pfihlaSovani
pfes SSL VPN.

crypto ca trustpoint Router_Certificate
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//K identifikaci divérného bodu (truspoint), ktery je vyuzivan k validaci certifikatu béhem
vymeény kli¢u IKE autentizace.

rsakeypair Router_Certificate 512

//Ke specifikaci, ktery par kli€a je spojeny s certifikatem.

ip-address none

enrollment selfsigned

//Specifikuje sdm sebou podepsané pfihlaseni k bezpe¢nému bodu (truspoint).
serial-number none

exit

Vytvoreni gateway:

webvpn gateway gateway_1 /ldeklarace Gateway s nazvem gateway_1

ip address 20.20.20.1 port 443 I/l Gatewy je deklarovana na adrese 20.20.20.1
http-redirect port 80 /[ pfesmérovani na HTTP

inservice

ssl trustpoint Router_Certificate /I delkarace divéryhodného bodu v zastité certifikatu
exit

Konfigurace kontextu

webvpn context webvpn // deklarace contextu webvpn

aaa authentication list sdm_vpn

gateway gateway_1 Il viozeni Gateway gateway 1 do kontextu
inservice

max-users 1000 // max pocet uzivatela 1000
secondary-color white / jak bude vypadat stranka kontextu

title-color #CCCC66

text-color black

policy group policy_1 /I vioZeni policy group s nazvem policy_1 do kontextu
exit

default-group-policy policy 1 /I deklarace default group policy max vzdy jedna

exit
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Konfigurace zdrojt
webvpn context webvpn I/ konfigurace zdrojl pro kontext
port-forward portforward_list_1 /I vytvoreni listu zdroja
local-port 3001 remote-server 10.10.10.15 remote-port 110 description "POP3 Server"
I/l vytvofeni vzdaleného zdroje POP3 s adresou vnitfni sité 10.10.10.15
local-port 3000 remote-server 10.10.10.10 remote-port 21 description "FTP server"
/l vytvofeni vzdaleného zdroje FTP s adresou vnitini sité 10.10.10.10
exit
Policy group
policy group policy_1
port-forward portforward_list_1 /I pfidani listu zdroj do policy group s nazvem policy 1
exit
exit
Pfidani uzivatele (pfidame dva uZivatele, ktefi se mohou prihlasit k SSL VPN brané)

username jenik secret jenik0 /Ivytvoreni uzivatele jenik
username petr secret petr00 /Ivytvoreni uzivatele petr

Stav SSL VPN na routeru
Router#show webvpn stats

User session statistics:

Active user sessions 2 AAA pending regs :0

Peak user sessions 12 Peak time : 00:00:28
Active user TCP conns  : 3 Terminated user sessions  : 0
Processed req hdr bytes : 36142 Processed req body bytes : 94
HTTP/1.0 responses :0 HTTP/1.1 responses :0

Active user session - pocet pfihlaSenych uzivatell, Active user TCP conn — pocet TCP, které
vyuziva uzivatel, Processed req hdr bytes — poCet zpracovanych hlavi¢ek zadosti, Peak time
doba pfipojeni uzivatele, Processed req body bytes — pocet zpracovanych zadosti.

Router#tshow webvpn gateway
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Popsano viz. vySe (clientless)

Gateway Name Admin Operation

gateway_1 up up

Router#show webvpn context

Popsano viz. vySe (clientless)

Context Name Gateway Domain/VHost VRF AS OS

webvpn gateway_1 - - up up

Ovéreni funkénosti

V této Casti jsou zobrazeny sejmuté obrazovky z klientského pocitate pro ovéfeni spravné
konfigurace.

Postup ovéfeni pfistupu je: - spusténi www prohliZze€e a zadani adresy brany (obr.9)
- pfihlaSeni uZivatele pomoci jména a hesla
- zobrazi se okno, zda chceme pokracovat v pfihlaseni (obr.10)
- zobrazeni stranky SSL VPN brany (obr.11)
- zobrazeni dostupnych serverl pro uzivatele (obr.12+13)

& - - @ ) | U https://20.20.20.1jwebvpn.html &|=| B | [Gl=|cooge

&5t Thin-Client: S5L VPN (WebYPN) 105 Co... | Web¥PN Service Q

Cisco SYSTEMS WebVPN Service

Login
Please enter your usermams and password

Username:
Password:

Login Clear

Obr.9 Pfipojeni na branu

Vyplnénim spravného jména a hesla se uzivatel uspésné pfipoji na SSL VPN branu.

sdéleni stranky https://20.20.20.1: x|

Obr.10 Uzivatel pfihlasen
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I web¥PN Service - Mozilla Firefox

Soubor  Ulprawy  Zobrazit  Historie  Zalodky  Wastroje  Mapoveda

@-9-@ @) | LI httpsiff20.20,20. 1findex.html &[] ] [ICl]sosg
|

- Start Application Access
Li WebVPN Service =} Enter Web Address (URL)

Cisco SrsTens ﬂl

alzls Thin-Client S5L PN (wiebVPH) 105 Co... |

WebVPN Service

If the Floating Teolbar does not open, click here to openit
Start Application Access

Hotovo 20.20.20.1 &

Websites
Enter Web Address (URL) | Go

Obr.11 Stranka brany

Obrazek 11 ukazuje hlavni stranku SSL VPN brany (uzivateli se navic zobrazi malé
okno), kde uzivatel mize vyplnit URL adresu a tlaitkem GO pfejit na server (pokud existuje
v interni siti), nebo kliknutim na Start Application Access je uzivateli zobrazena tabulka
dostupnych serveru (obr.13). Pfed zobrazenim je po potvrzeni stahnut appletu (obr.12).

0.20.20.1 - Application Acc (ol | [ =18]x

Close this windowwhen you finish using Application Access. = > I
& - |[Cl=| coodl
Please wait for the table to be displayed before starting appli Jl | ] ‘ oae

=

Eyou shut down your computer without closing this window, you might later have
preblems running the applications ksted below. Click here for details

g Toolbar does not open, click here to open it

o
— Start Application Access

ava

—v)

Websites
ks (URL) | Go |
£

The web site's certificate cannot be verified, Do you
want to continue?

Hotowo

Name: 20.20.20.1

Publisher: Unknown subject

w The certificate cannot be verified by a trusted source. More Information...

Obr.12 Stahnuti appletu

=10 < | 18|

Close this window when you finish using Application Access. &[G
&l [[Gl=] coogh
Please wait for the table to be displayed hefore starting appli &= »] |cecge

o)

If you shut down your computer without closing this window, you might later have

problems runming the applications listed below. Click here for details

Name \ Local | Remote \E’mes Out\ Bytes In \ Sockets
POP3 Server  [127.0.0.1:3001 10101015110 | [ 0
FTF server [1z7.001:3000 [1o00400021 | [i] i 0

3 Toolbar does not open, click here to open it
Start Application Access

Websites

53 (URL) [ Go

Reset Byte Counters

Applet WebVpnFortForward started 20,20.20.1 @&

Obr.13 Seznam dostupnych servera

Stranka 17 z 18



Zaveér

V této praci jsme nakonfigurovali a otestovali dva médy SSL VPN pfipojeni ve Skolni
laboratofi. Jednalo se o Clientless a Thin-client feSeni. Obé feSeni fungovala bez problém.
Abychom mohli potvrdit funkci vSeobecné v pocéitatovych sitich, museli bychom vyzkouset

coz neni v nasich podminkach mozné.
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